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PRZEDMOWA

Niniejszy 50 tom Biblioteki Wiadomosci Statystycznych poswiecony jest
problematyce ochrony danych osobowych i indywidualnych w statystyce
publicznej oraz $rodkom i metodom zabezpieczajacym te ochrone.

Obowigzujagca od 1 listopada 1995 r. ustawa o0 statystyce publicznej
z 29 czerwca 1995 r. — w ktorej zawarto nowe spojrzenie na problemy
ochrony danych osobowych w statystyce, oparte na standardach miedzy-
narodowych — stanowi, ze dane osobowe i dane indywidualne uzyskiwane
w spisach i innych badaniach statystycznych sg chronione tajemnicg
statystyczng. Oznacza to, ze dane te mogg by¢ wykorzystywane wylacznie
do opracowan, zestawien i analiz statystycznych. Udostepnianie lub
wykorzystywanie danych indywidualnych i danych osobowych dla innych
celéw jest zabronione. Pracownicy stuzb statystyki publicznej oraz inne
osoby wykonujagce czynnosci na zlecenie lub na rzecz statystyki pub-
licznej sa zobowigzane do bezwzglednego przestrzegania tajemnicy staty-
stycznej. Dziataniu przeciw ochronie danych osobowych i indywidualnych
oraz wykorzystywaniu danych statystycznych w celu osiaggniecia korzysci
majatkowej lub osobistej (np. wykorzystywanie informacji indywidualnych
0 sytuacji spotek gietdowych) nadano range przestepstwa karnego.

Prezentowane opracowanie pt. Ochrona danych w systemie informacyjnym
statystyki publicznej przedstawia zrodta, przyczyny i miejsca powstawania
zagrozen utraty warunkdéw do zachowania tajemnicy statystycznej, w tym
w szczeg6lnosci niebezpieczenstwa zwigzane z warunkami pracy kom-
puteréw w sieciach i wielodostepem w procesie zbierania, opracowania
danych i udostepniania informacji. Omowione zostaty réwniez niektore
metody zapobiegania identyfikacji i ujawniania danych zrodtowych i danych
w informacjach zagregowanych oraz podano opis préby automatyzacji
procedur ochrony informacji przed ujawnieniem.

PREZES GLOWNEGO
URZEDU STATYSTYCZNEGO

Tadeusz Toczynski
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WPROWADZENIE

Od poczatku lat dziewieédziesigtych rozpoczat sie w Polsce szczegdlnie
intensywny proces zmian w statystyce. Zmiany te, nazwane pdzniej procesem
transformacji statystyki, objety niemal wszystkie elementy tego systemu
informacyjnego.

Zmiany w statystyce byly konsekwencjg dokonujgcych sie w naszym kraju
przeksztatcen ustrojowych, przy czym w odniesieniu do statystyki wynikaty
one przede wszystkim:

— z nowych potrzeb organéw panstwowych i demokratycznego spoteczen-
stwa,

— z konieczno$ci dostosowania systemu zbierania, opracowania i udostep-
niania informacji do potrzeb gospodarki rynkowej,

— z koniecznosci dostosowania metodologii badan statystycznych i zasad
funkcjonowania systemu informacyjnego do standardéw miedzynarodo-
wych.

Prawnym ukoronowaniem przeksztatcen, jakich dokonano w statystyce od
poczatku lat dziewigédziesigtych, bylo przyjecie nowej ustawy o statystyce
publicznej.l) Przepisy ustawy stworzyty jednoczes$nie prawne gwarancje
trwatosci wprowadzonych zmian.

Podstawowe regulacje prawne nowej ustawy dotyczg zwilaszcza:

1) roli statystyki w kraju o gospodarce rynkowej oraz w warunkach
demokratycznego spoteczenstwa;

2) zawodowej niezaleznosci stuzb stytystyki publicznej w dziedzinie prowa-
dzenia badan statystycznych;

3) ochrony danych osobowych i indywidualnych zbieranych w procesie
badan i wykorzystywania ich wylacznie do celéw statystycznych w formie
uniemozliwiajgcej identyfikacje danych odnoszacych sie do indywidual-
nych o0s6b, jednostek gospodarczych lub innych respondentdw.

Ten ostatni aspekt zastuguje na szczegdlne podkreslenie, stanowi on
bowiem fundament, od trwatosci ktorego zalezy kompletno$¢ i rzetelnos¢
statystyki. Sciste przestrzeganie zasad ochrony informacji indywidualnych
stanowi réwniez przejaw szacunku ze strony statystykow dla poszanowania¥

*) Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej, Dz. U. Nr 58, poz. 439.



praw i wolnosci obywatelskich okreslonych w wielu konwencjach i zalece-
niach miedzynarodowych.

Przyjete w polskiej ustawie o statystyce publicznej rozstrzygniecia prawne
dotyczace ochrony tajemnicy statystycznej sg zgodne z obowigzujagcymi w tej
dziedzinie standardami miedzynarodowymi i odpowiadajg tendencjom
Swiatowym w odniesieniu do upowszechniania informacji z zachowaniem
praw jednostki do ochrony jej débr osobistych i prywatnosci.

Jak wynika jednak z praktyki wielu krajow, w ktérych obowigzujg
podobne zasady przestrzegania tajemnicy statystycznej, jak réwniez nasze
pierwsze doswiadczenia pracy stuzb statystycznych w warunkach nowej
ustawy, w praktycznej realizacji przepisbw 0 tajemnicy statystycznej
i obowigzkach ochrony informacji statystycznej wystepuje szereg trudnosci,
do rozwigzania ktorych konieczne jest podejmowanie calego szeregu
przedsiewzie¢ zapewniajacych zaréwno pelng ochrone danych indywidual-
nych, jak i powszechny dostep do informacji.

W przedstawianej Czytelnikom pracy autor podjat probe omodwienia
najwazniejszych probleméw ochrony danych w statystyce publicznej,
akcentujac zwihaszcza te sprawy, ktdre w Swietle aktualnego rozwoju badan
statystycznych i obowigzkow stuzb statystycznych, w dziedzinie udostepnia-
nia informacji maja, zdaniem autora, najistotniejsze znaczenie.

Praca sktada sie z 8 rozdziatow i aneksu.

W rozdziale pierwszym akcentuje sie znaczenie zapewnienia wiasciwego
systemu ochrony wszystkich czesci skladowych systemu informacyjnego,
zwlaszcza tak obszernego, rdéznorodnego i majacego niezwykle szeroki
rezonans spoteczny systemu, jakim jest system informacyjny statystyki.

W rozdziale drugim przytoczono krétkie omdwienie wazniejszych poje¢
dotyczacych ochrony danych. Wyjasnienie tych poje¢ ma istotne znaczenie
dla jednolitego rozumienia tresci calej pracy.

Rozdziat trzeci poswiecony jest oméwieniu prawnych, etycznych i prag-
matycznych przestanek ochrony danych. W rozdziale tym przedstawiono
obowigzujace zalecenia Rady Europy dotyczace ochrony danych osobowych,
podstawowe zasady statystyki oficjalnej oraz zasady etyczne sformutowane
w kodeksie etyki zawodowej statystykow. Przedstawiono w nim réwniez
omowienie aspektow ochrony danych w Swietle przepisdw polskiej ustawy
0 statystyce publicznej. W rozdziale tym omoéwiono réwniez konieczno$¢
przestrzegania zasad ochrony informacji, jako niezbednego warunku
zapewnienia sobie przez statystyke petnego zaufania respondentéw; tylko
bowiem w takich warunkach statystycy moga liczy¢ na uzyskanie zgody
respondentéw na uczestnictwo w badaniach oraz na uzyskanie petnych
1 rzetelnych*informacji. Te przestanke kierujgcg statystykami przy rozwig-
zywaniu zadar ochrony informacji autor nazywa przestankg pragmatyczna.

W rozdziale czwartym omawia sie najbardziej zagrozone miejsca oraz
przyczyny powstawania zagrozen dla bezpieczenstwa danych. W rozdziale
tym omowiono podstawowe etapy badan i opracowan statystycznych ze



szczegolnym uwzglednieniem zagrozeri dla bezpieczenstwa danych, jakie
wystepujg na wstepnych etapach realizacji badan, zwlaszcza na etapie
uzyskiwania i rejestracji danych zrédtowych oraz na etapie kodowania cech
(symbolizacji), tworzenia maszynowych no$nikéw, przesytania i kontroli
danych.

Rozdziat pigty poswiecony jest oméwieniu zagrozen ujawnienia informacji
na etapie jej rozpowszechniania. Akcentuje sie konieczno$¢ podejmowania
przez statystykdw wysitkdw zapewniajacych pelng ochrone danych, ale bez
nadmiernego ograniczania dostepu uzytkownikoéw do informacji. Omoéwiono
takze podstawowe metody wykrywania zagrozen ujawnienia danych
w dziatalnosci informacyjnej stuzb statystycznych.

W rozdziale sz6stym omowiono metody zapobiegania identyfikacji danych
zarowno w przypadku udostepniania zbiorow zrédtowych (tzw. mikroda-
nych), jak i wynikow opracowan (makrodanych).

Ze wzgledu na to, ze zadna z tych metod nie byta dotad szerzej w Polsce
stosowana oraz ze gtéwnym celem pracy jest ogolne wprowadzenie do tego
obszernego i jednoczesnie wywotujgcego zastrzezenia i watpliwosci zagadnie-
nia, autor ograniczyt sie jedynie do wyjasnienia na czym polegajg
poszczegdlne metody, pomijajac cate, nieraz do$¢ ztozone uzasadnienie
matematyczne towarzyszace ich stosowaniu. Zagadnienia te, zdaniem
autora, powinny stanowi¢ przedmiot dalszych badan opartych na do$wiad-
czeniach wynikajacych z praktycznego zastosowania kazdej z tych metod
w naszej praktyce statystycznej.

W rozdziale siédmym przedstawiono krdtkie omowienie préb auto-
matyzacji kontroli danych przed niebezpieczenstwem ujawnienia danych
podlegajacych ochronie oraz przed udostepnieniem, jak roéwniez kom-
puteryzacji procedur zapobiegajgcych ujawnieniu.

W rozdziale 6smym przedstawiono krdtkie podsumowanie oraz niektore
wnioski wynikajace, zdaniem autora, z tresci pracy.

W aneksie zamieszczono mato w Polsce znany tekst Konwencji Rady
Europy z 28 stycznia 1981 r. (tzw. Konwencji 108) dotyczacej ochrony 0s6b
w zwigzku z automatycznym przetwarzaniem danych osobowych oraz tekst
Zalecenia Rady Europy w sprawie ochrony danych osobowych zbieranych
i przetwarzanych do celéw statystycznych. Nie jest to wprawdzie tekst
ostateczny. Nie zostat on jeszcze przyjety przez Komitet Ministrow Rady
Europy, ale z uwagi na jego bardzo duzg aktualnos$¢ dla biezacej polityki
informacyjnej stuzb statystycznych oraz na duze prawdopodobienstwo, ze
ostateczny tekst nie bedzie odbiegat w istotny sposob od projektu z czerwca
1996, zapoznanie sie z nim autor uznat za uzasadnione.

Autor przyjmie z wdzigcznoscig od Czytelnikow wszelkie uwagi i sugestie
zmierzajace do zmian i uzupetnien, ktére mogtby wykorzysta¢ w ewentualnej
dalszej pracy nad tym tematem.

Autor



. POTRZEBA OCHRONY INFORMACII
W SYSTEMACH INFORMACYJNYCH

Na temat informacji, jej roli i zadan we wspotczesnym spoteczenstwie
napisano i powiedziano juz bardzo duzo. Czesto drugg potowe XX wieku
nazywa sie erg informacji.

Jesli postuzy¢ sie dla ilustracji tego stwierdzenia przyktadem periodyzacji
etapow rozwoju gospodarki i spoteczenstwa amerykanskiego, to tam
przyjmuje sie, iz gospodarka i spoleczenstwo przebyly dotad 4 etapy
rozwoju: pierwszy etap trwajacy od czaséw kolonialnych do konca XIX w.
— to etap rozwoju rolnictwa. Wiekszo$¢ ludnosci pracowata na roli
i rolnictwo stanowito podstawe gospodarki.

Mniej wiecej od poczatku XX wieku do konca drugiej wojny Swiatowej,
gospodarka wkroczyta w drugi etap rozwoju — okres rozwoju przemys-
towego. To przemyst, zwlaszcza przemyst ciezki, stanowit site napedows
catej gospodarki.

Po drugiej wojnie Swiatowej, do potowy lat pieédziesigtych, gospodarke
amerykanskg zdominowat sektor ustug. W tym okresie, trzecim etapie
rozwoju, ponad potowa aktywnej zawodowo ludnosci znalazta zatrudnienie
wilasnie w tym sektorze.

Pod koniec lat piecdziesigtych gospodarka i spoteczefstwo amerykanskie
wkroczyly w kolejny — czwarty etap rozwoju. We wszystkich dziedzinach
zycia gospodarczego i spotecznego coraz silniej odczuwa sie oddziatywanie
procesow informacyjnych: coraz to wiekszg role odgrywaja czynnosci
zbierania, analizy i rozpowszechniania informacji i wiedzy.? Zauwaza si¢
wprawdzie, ze czynnoSci zwigzane ze zbieraniem i przetwarzaniem infor-
macji sg elementem sektora ustug, niemniej jednak specjalisci uwazajg, ze
dziatalno$¢ informacyjng nalezy traktowa¢ jako odrebny, czwarty etap
rozwoju amerykanskiej gospodarki [Dun95, s. 5].

Trzeba jednakze pamieta¢, ze informacja nie stanowi wartosci sama
w sobie. Nie ma wiasciwosci wyrazajgcej sie w tym, ze samo jej posiadanie
czyni jej wihasciciela bogatszym. Wartos¢ informacji lub, inaczej moéwiac,
korzy$¢ z jej posiadania zalezy od umiejetnosci jej wykorzystania.

2  Zgromadzona i przechowywana informacja czesto nazywana jest wiedzg. Wiedza — to
zakumulowane informacje, a sama informacja — to przyrost wiedzy. Por. [Fla89, s. 105].



Informacja daje jej posiadaczowi potencjalng przewage nad partnerem lub
konkurentem, ktdry tej informacji nie posiada. Czy przewaga ta zostanie
rzeczywiscie wykorzystana i z jakim skutkiem — to zalezy nie tylko od
samej informacji. Dlatego m.in. tak trudno oszacowaé rzeczywista wartos¢
informacji.

Informacja, a zwlaszcza jej prawidlowe wykorzystanie wywiera istotny
wptyw nie tylko na rozwo6j gospodarki, wyrazajacy sie we wskaznikach
wzrostu produktu krajowego brutto (PKB), ale i na caly szereg elementéw
rozwoju spolecznego, takich jak: wzrost poziomu wiedzy, oSwiaty,
uczestnictwa w kulturze, sytuacji jednostki w spoteczenstwie, stylu zycia itp.

Zdaniem amerykanskiego autora Marca Porata, informacje i ustugi
informacyjne stanowity w 1967 r. 25% wartosci produktu narodowego
brutto USA [Dun95, s. 7].3

Rozwoj dziatalnosci informacyjnej i umozliwienie szerokiego dostepu do
informacji traktuje sie rowniez jako niezwykle wazny czynnik rozwoju
spotecznego, jako warunek rozwoju spoteczenstwa w kierunku demokracji
[Mar70, s. 320]. Nie mozna jednak nie zauwazy¢ réwniez, ze w miare
rozpowszechniania sie dziatalnosci zwiazanej ze zbieraniem, przechowywa-
niem i zwielokrotnieniem sie mozliwosci rozpowszechnienia informacji,
w wyniku rozwoju baz i bankéw danych, rosnie rowniez zaniepokojenie
w zwigzku z potencjalnym zagrozeniem naduzy¢, powodowanych niewtas-
ciwym wykorzystaniem informacji indywidualnych z uszczerbkiem dla
jednostek, ktére te informacje dostarczyty w dobrej wierze.

Mniej wiecej od poczatku lat piecdziesigtych, a zwhaszcza po upowszech-
nieniu sie komputeréw o duzej mocy obliczeniowej i ogromnych mozliwos-
ciach ,,pamietania” nieograniczonych wprost ilosci danych, zaczely po-
wstawaé liczne systemy informacyjne wyspecjalizowane w zbieraniu,
gromadzeniu, przechowywaniu, opracowywaniu i udostepnianiu informacji
z okreslonych dziedzin. Jesli na tego rodzaju systemy spojrze¢ od strony
uzytkownika, to jego systemy te interesujg przede wszystkim jako Zrodio
mozliwej do uzyskania informacji, ktéra powinna by¢ doktadna, wewnetrz-
nie spdjna, terminowa i dostosowana do jego specyficznych potrzeb.

Inne spojrzenie na system informacyjny musi obowigzywacC organizacje
lub instytucje odpowiedzialng za projektowanie i biezgce funkcjonowanie
systemu (gospodarza systemu informacyjnego). Gospodarz systemu infor-
macyjnego musi nie tylko zaspokoi¢ biezace i potencjalne potrzeby
uzytkownikéw informacji, ale réwniez zagwarantowa¢ bezawaryjne funk-
cjonowanie systemu i uchronienie go od najrézniejszych zagrozen wy-
stepujgcych w kazdym systemie informacyjnym.

3  Ten zaskakujgco wysoki udziat wartosci ustug informacyjnych w PNB USA zastugiwatby na
doktadniejszy komentarz, ktérego cytowani autorzy nie podajag. Chodzi prawdopodobnie
o wszelkie ustugi informacyjne, a wiec ustugi w dziedzinie informacji naukowo-technicznej,
informacji finansowej, statystycznej, reklamy i marketingu itp. (T.W.)
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W kazdym systemie informacyjnym mamy do czynienia z nagromadze-
niem bardzo cennych zasobow, ktorych odtworzenie w przypadku
uszkodzenia lub zniszczenia byloby niezwykle kosztowne, a nierzadko
— wrecz niemozliwe. Aspekt ten jest szczegdlnie wazny w przypadku tak
obszernego i wszechstronnego systemu, jak system informacyjny statystyki.4)

Rozpatrujgc system informacyjny statystyki z punktu widzenia na-
gromadzonych w nim zasobOw, mozna wyr6zni¢ w nim zwlaszcza:

o Dane zrédtowe uzyskane w wyniku badann wiasnych oraz w wyniku
wspOtpracy z innymi systemami informacyjnymi. Wszystkie te dane
przechowywane sg w roznych postaciach maszynowych nosnikdw, tj.
w komputerach, na tasmach i dyskach magnetycznych, na dyskietkach,
a czes¢ z nich réwniez na tradycyjnych nosnikach papierowych, tj. na
sprawozdaniach, kwestionariuszach, ankietach, tablicach itp. Dane zrédtowe
ze wzgledu na swojg masowo$¢ stanowig najbardziej kosztowny element
zasobOw informacyjnych systemu informacji statystycznej. taczny koszt
zebrania, kontroli i przeniesienia na maszynowe nosniki danych zrédtowych
mozna szacowa¢ na okoto 80% catosci kosztdw zwigzanych ze zbieraniem
i opracowaniem informacji statystycznej.

» Dokumentacje niezbedng do kazdego badania, w tym szczegdtowe
zasady metodologiczne poszczegélnych badan — instrumentarium badan,
zasady kontroli poprawnosci danych, algorytmy obliczania wskaznikow
pochodnych, tworzenia tablic wynikowych itp.

» Komputerowe programy przetwarzania i analiz statystycznych wraz
z dokumentacja.

» Rejestry i inne wykazy jednostek, wykorzystywane zarébwno w procesie
przetwarzania danych, jak i w charakterze operatdw losowania w badaniach
reprezentacyjnych.

» Kilasyfikacje, nomenklatury i inne elementy metainformacji. Zasoby te
w coraz to wiekszym zakresie utrzymywane sg na nosnikach elektronicz-
nych.

» Sprzet komputerowy, systemy tacznosci, wyposazenie techniczne i biuro-
we $rodowiska, w ktérym funkcjonuje system informacyjny.

Warunkiem prawidlowego i bezawaryjnego funkcjonowania systemu
informacji jest zapewnienie integralnosci i bezpieczenstwa wszystkich
wymienionych zasobow systemu. Dopuszczenie do zniszczenia lub uszkodze-
nia ktoéregokolwiek z wymienionych elementéw prowadzi zawsze do
zaktocen w funkcjonowaniu systemu, moze takze doprowadzi¢ do powaz-
nych, a nawet do nie powetowanych strat. Wyobrazmy sobie, przyktadowo,
iz na skutek zaniedban, nieszczesliwego wypadku czy kleski zywiotowej
ulegtyby zniszczeniu materiaty masowego badania w rodzaju np. spisu

4  Mobwiac o systemie informacyjnym statystyki mam na mysli wszystkie ogniwa organizacyjne
tego systemu, tzn. stuzby statystyki publicznej wraz z ich zapleczem technicznym, informatycznym,
telekomunikacyjnym, badawczym i obstugowym.



rolniczego, ktérego samo przygotowanie i przeprowadzenie kosztuje
kilkadziesigt milionéw (nowych) ztotych. Trudno sobie wyobrazi¢, aby byto
mozliwe powtdérne przeprowadzenie podobnego badania, uwzgledniajac nie
tylko same koszty w wyrazeniu pienieznym, ale rowniez ogromny wysitek
tysiecy pracownikow organizujacych i przeprowadzajagcych badanie oraz
czas stracony przez respondentdbw na udzielanie odpowiedzi w czasie
przeprowadzania badania.

Podobnie, trudno sobie wyobrazi¢ zakiocenia i straty, jakie mogtoby
spowodowaé zniszczenie lub znieksztatcenie oprogramowania komputero-
wego, od ktérego zalezy obecnie w decydujgcym stopniu poprawnosé
i terminowo$¢ opracowan statystycznych i zachowanie zbioréw informacyj-
nych.

W kazdym systemie informacyjnym musi dlatego obowigzywac caty
szereg zabezpieczen i ochrony wszystkich elementéw systemu — we
wszystkich cyklach jego zycia.

Niestety, nie zawsze problemy te sg doceniane. Mozna zaobserwowac
wiele przyktadéw funkcjonowania systeméw informacyjnych na granicy
ogromnego ryzyka i czesto tylko dzieki szczesliwemu zbiegowi okolicznosci
udaje sie unikng¢ wiekszych zaktocen i strat.

Sygnalizowany wyzej problem koniecznosci ochrony zasobow systemu
informacyjnego odnosi sie do kazdego systemu. W przypadku statystyki
wystepuje niezwykle istotny dodatkowy element, a mianowicie konieczno$¢
ochrony danych indywidualnych i osobowych przed ich (Swiadomym Ilub
nieSwiadomym) ujawnieniem na jakimkolwiek etapie zbierania, opracowa-
nia, przechowywania i udostepniania informaciji.

Zagadnienia bezpieczenstwa i ochrony systemow informacyjnych nie sg
zagadnieniami nowymi. Poczawszy od poczatku lat siedemdziesigtych
ukazuje sie bardzo wiele publikacji sygnalizujgcych najrézniejsze przypadki,
zwhaszcza $wiadomego niszczenia informacji, a takze przypadki tzw.
szpiegostwa technologicznego oraz naduzy¢ finansowych popetnianych przez
odpowiednie manipulowanie zbiorami danych i programami komputero-
wymi.

Zagadnienia ochrony danych staly sie tematem pracy wielu naukowcdw,
programistow i kierownikéw osrodkéw obliczeniowych. Problemy te byly
i sg nadal przedmiotem wielu konferencji i seminariéw miedzynarodowych.§

Szczegolnie duzo pisano na ten temat w latach siedemdziesigtych, fj.
w okresie gwaltownego rozwoju komputeryzacji systeméw informacyjnych.
Jak podaje Antoni Bossowski, Instytut Badawczy Stanforda, zajmujacy sie
zagadnieniami bezpieczeristwa i ochrony danych, zebrat do 1976 r. 148
roznych przypadkow naduzy¢ komputerowych. Bylty wsrdd nich przypadki

s) Na odnotowanie zastuguja zwlaszcza 2 seminaria miedzynarodowe zorganizowane przez
Eurostat — pierwsze w Dublinie w 1992 r. oraz drugie w Luksemburgu w 1994 r.
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powaznych defraudacji poprzez manipulowanie danymi gromadzonymi
\[NB k%?puterach, rozprowadzanie fatszywych polis ubezpieczeniowych itp.
0s76],

Zainteresowanych Czytelnikbw mozemy odesta¢ réwniez do cytowanej
wyzej obszernej pracy Jamesa Martina i Adriana R. D. Normana [Mar70],
w ktérej omdwiono wiele roznorodnych przypadkéw zaréwno pomyiek, jak
i oszustw, na ktdre narazone sg systemy informacyjne w warunkach
funkcjonowania komputeréw i ktére sg szczegdlnie trudne do wykrycia,
zwhaszcza jesli sg one dzielem wykwalifikowanych programistow, ktérzy
wprowadzajac odpowiednie modyfikacje do programow moga przyczynic sie
do powstania mniejszych lub wiekszych strat. Naduzycia komputerowe sg
rowniez bardzo trudne do S$cigania sgdowego ze wzgledu na to, ze
przestepca nie zostawia klasycznych Sladéw w postaci np. odciskow palcow,
wiasnorecznie sfatszowanych dokumentdw itp. Czesto nawet przestepca nie
pozostawia $ladu w postaci sfatszowanego programu, jesli w pore zastapi go
programem poprawnym [Mar70, s. 369].

Sprawy zagrozen zwigzanych z upowszechnieniem sie réznych systemow
informacyjnych staty sie ostatnio przedmiotem ozywionych dyskusji réwniez
w Polsce, zwlaszcza w zwigzku z podjeciem prac nad projektem ustawy
o ochronie danych osobowych. Wyrazane sg obawy, Ze wobec ogromnej
ilosci dokumentow i kartotek zawierajgcych dane osobowef, informacje
w nich zawarte moga by¢ wykorzystane w celu zwiekszenia ingerencji w ich
sprawy osobiste ze szkodg dla obywateli, w celu zniestawienia, szantazu lub
dyskredytacji.

Mozna przytoczy¢ réwniez catkowicie Swiezy przyktad przestepstwa
komputerowego z naszej wiasnej polskiej praktyki. Jak donosi prasa
pracownik Wielkopolskiego Banku Kredytowego, wykorzystujgc dostep do
sieci komputerowej, przelewat na zatozone przez siebie konta pienigdze,
ktore za posrednictwem WBK przekazywaty rézne firmy. Operacji tych
pracownik dokonywat w pigtki po potudniu, a w poniedziatki wszystko
wracato na swoje miejsce. Tylko przez sobote i niedziele pienigdze
procentowaly na kontach oszusta. W ten sposéb podejrzany wyprowadzit
z systemu bankowego 23 miliardy starych ziotych.

W statystyce, z uwagi na inny rodzaj gromadzonych informacji, nie
wystepuje z takim nasileniem grozba naduzy¢ popetnianych z checi zysku,
jak w przypadku informacji finansowych, w przedsiebiorstwach, w bankach
itp., nie znaczy to jednak, ze sprawy ochrony danych majg w statystyce
mniejsze znaczenie. Przeciwnie, istnieje szereg powodow, dla ktérych wtasnie

6) Mozna dla przykfadu wymieni¢ tylko: Powszechny Elektroniczny System Ewidencji Ludnosci
(PESEL), ksiegi stanu cywilnego, dokumenty ewidencji ludnosci, ewidencje wydanych paszportéw,
ewidencje 0s6b objetych powszechnym obowigzkiem wojskowym, ewidencje dzieci objetych
obowigzkiem szkolnym, ewidencje kont bankowych, rejestry skazanych i rejestry oséb ukaranych
za wykroczenia, dokumentacje medyczng, ewidencje wydanych i zatrzymanych praw jazdy,
ewidencje 0sob objetych $wiadczeniami ZUS, rejestry policyjne, wykazy absolwentow szkét.



w odniesieniu do statystyki, bezpieczenstwo i ochrona majg szczeg6line
znaczenie. Mozna zwroci¢ uwage w szczegdlnosci na 3 takie powody:

po pierwsze, wielkos¢ zasobow informacyjnych i zwigzanych z nimi
materiatdbw metodologicznych, zbiordw metadanych, oprogramowania itp.,
co powoduje, iz zaniedbania ochrony moga doprowadzi¢ do znacznych strat
i zakldcen w funkcjonowaniu systemu;

po drugie, w warunkach rozwijajacej sie zywiotowo dziatalnosci ustugo-
wo-konsultacyjnej zwieksza sie zapotrzebowanie na réznego rodzaju
informacje, z ktérych czes¢ jest mozliwa do uzyskania wykacznie z systemu
informacyjnego statystyki. Stwarza to potencjalne zagrozenie nielegalnego
wykorzystywania dostepu do zasobdw informacyjnych statystyki, w celu
przechwytywania niektorych chronionych danych;

po trzecie, w przypadku statystyki obowigzujg (0 czym wspominano wyzej)
szczegolne rygory zakazujace udostepniania informacji jednostkowych
(indywidualnych i osobowych). Rygory te wynikajg zarébwno z miedzy-
narodowych konwencji i zalecen, z etycznych zasad obowigzujacych
statystykow, jak i z wyraznych przepisow przyjetych w ustawie o statystyce
publicznej z dnia 29 czerwca 1995 r.7). Przestrzeganie rygordw w tej
dziedzinie nie jest mozliwe bez zapewnienia catego systemu ochrony.

W ninigjszej pracy szczegdlnie duzo uwagi poswiecimy roznym
aspektom bezpieczenstwa i ochrony danych indywidualnych i oso-
bowych wiasnie dlatego, ze ten aspekt wystepuje ze szczeg6lng
ostroscig w przypadku statystyki.

Ogdlne problemy bezpieczenstwa danych oraz metody ochrony systeméw
informacyjnych — wspolne dla wszystkich systeméw — zainteresowany
Czytelnik moze znalez¢ w dos$¢ obszernej literaturze dostepnej réwniez na
naszym rynku wydawniczym.d

7 Dz. U. Nr 58, poz. 439.
8 Patrz np. [Hof82], [Idz79], [Sok87],



2. DEFINICJE WAZNIEJSZYCH POJEC
DOTYCZACYCH OCHRONY DANYCH

W omawianej pracy spotkamy sie z szeregiem poje¢ i okreslen, ktore
mogg nie byé w pelni zrozumiate dla Czytelnika, zwlaszcza ze niektdre
z tych poje¢ maja czesto nieco inne znaczenie w potocznym jezyku. Z tego
wzgledu, dla poprawy komunikatywnosci pracy, zdefiniujemy niektdre
wazniejsze pojecia i okreslenia.

Bezpieczenstwo danych (informacji), bezpieczenstwo systemu informacyj-
nego. Pod tym pojeciem rozumiemy zespdt warunkow zapewniajgcych
wyeliminowanie lub maksymalne ograniczenie zagrozen dla danych lub
informacji przed przypadkowym lub zamierzonym zniszczeniem, ujaw-
nieniem lub samowolng zmiana.

Bezpieczenstwo komputerowe oznacza wprowadzenie technologicznych,
organizacyjnych, technicznych i administracyjnych procedur mozliwych do
zastosowania dla ochrony sprzetu, oprogramowania oraz zasobéw infor-
macyjnych.

Ochrona danych (informacji), ochrona systemu informacyjnego. Jest to
pojecie bliskoznaczne z pojeciem bezpieczefistwa. Ochrona oznacza za-
stosowanie przedsiewzie¢, majacych na celu zachowanie lub restytucje
zasobow informacyjnych i materialnych systemu informacyjnego.

Prywatnos¢, prawo do prywatnosci (privacy, right to privacy). SciSle rzecz
biorgc pojecie to odnosi sie¢ do indywidualnych oséb. Oznacza ono prawo
do decydowania jakie informacje zainteresowana osoba jest skionna
udostepni¢ osobom trzecim oraz jakie informacje jest gotowa przyja¢ od
innych. Arwid Mednis, cytujagc A. Kopfa, zauwaza, ze w polskiej doktrynie
definicja prywatnosci rozumiana jest dos¢ szeroko, jako prawo jednostki do
zycia wkasnym zyciem uktadanym wedtug wiasnej woli z ograniczeniem do
niezbednego minimum wszelkiej ingerencji zewnetrznej [Med95]. Czesto jednak
prywatno$¢ osob tgczy sie z pojeciem prywatnosci rodzin, gospodarstw
domowych i nienaruszalnosci mieszkania.

Nalezy zauwazy¢, ze przytoczona wyzej definicja prywatnosci wyraza
subiektywny stosunek do prywatnosci poszczegdlnych oséb, uzalezniony od
indywidualnych cech osobniczych, od rodzaju prowadzonej dziatalnosci,
a takze od warunkéw S$rodowiska, tradycji, zwyczajow miejscowych itp.
Przyktadowo, niektore osoby w okreSlonych warunkach i sytuacji mogg
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uzna¢ za informacje naruszajgce ich dobra osobiste, np. miejsce urodzenia,
wiek czy stan cywilny. Z kolei inne osoby (np. dazace do uzyskania rozgtosu)
moga by¢ zainteresowane w ujawnieniu i rozgtoszeniu nawet bardziej
intymnych informacji. Dlatego tak trudno ustali¢ zakres cech osobowych,
ktore nie wymagajgq ochrony. Z tego wzgledu stuzby statystyczne, w trosce
0 pozyskanie petnego zaufania opinii publicznej, muszg stosowac bezwzgledny
zakaz ujawniania jakichkolwiek danych osobowych uzyskanych w toku badan
statystycznych. Mozna zauwazy¢ rowniez, ze zadaniem statystyki nie jest
ochrona prywatnosci oséb, lecz zagwarantowanie poufnosci danych uzyskanych
od tych oséb w procesie badan statystycznych lub otrzymanych z innych
zrodet, np. ze zrédet administracyjnych.

Poufnos¢. Pojecie to odnosi sie do danych i do informacji statystycznej.
Poufno$¢ oznacza status, jaki zostal uzgodniony miedzy podmiotem
przekazujagcym dane i instytucjg, organizacjg lub osoba, ktére dane te
otrzymujg. Stopienn poufnosci okresla réwniez zakres niezbednej do
zastosowania ochrony.

Integralno$¢ oznacza petng zgodno$¢ danych znajdujacych sie w zasobach
informacyjnych z zapisami w dokumentach zrédtowych. O naruszeniu
integralnosci danych moéwimy, gdy dane te zostaty zmienione lub zniszczone
w spos6b przypadkowy lub celowy.

Dane osobowe sg to dane o osobach fizycznych, charakteryzujace ich
cechy demograficzne, zawodowe, sytuacje materialng, stan zdrowia, pogla-
dy, przyzwyczajenia itp. Dane te pochodzg gtéwnie z badan demograficz-
nych, spiséw oraz roznych badafn ankietowych. O danych osobowych
méwimy jedynie w przypadku gdy dotycza one konkretnej, dajacej sie
zidentyfikowa¢ osoby. W przypadku gdy charakteryzujemy jednostki
anonimowe mamy do czynienia nie z danymi osobowymi, lecz z charak-
terystyka zbiorowosci odznaczajacej sie okreslonymi cechami demograficz-
nymi, spotecznymi, zawodowymi itp.

Dane indywidualne sg to dane o podmiotach gospodarczych, innych
osobach prawnych i jednostkach organizacyjnych nie majacych osobowosci
prawnej i ich dzialalnosci. W przypadku niektorych podmiotéw (np.
indywidualnych gospodarstw rolnych, o0séb fizycznych prowadzacych
dziatalno$¢ gospodarczg) dane indywidualne dotyczace dziatalnosci pod-
miotu zawierajg rowniez zwykle dane osobowe. Z tego faktu wynika
szczeg6lny obowigzek ochrony tych danych. Pod pojeciem danych
indywidualnych rozumiemy wylacznie takie dane, ktdre dotyczg konkret-
nego zidentyfikowanego podmiotu lub podmiotu mozliwego do identyfikacji
na podstawie korelacji charakteryzujacych go cech.

Dane jednostkowe. Zgodnie z postanowieniami art. 2 p. 9) ustawy
0 statystyce publicznej dane jednostkowe sg to dane dajace sie powigzac
z konkretng osobg fizyczng lub dane indywidualne dajace sie powigzaé
z podmiotem gospodarczym albo z inng osobg prawng, badz jednostka
organizacyjng nie majgca osobowosci prawne;.
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Nalezy zauwazyé, ze definicja ta moze powodowaé w praktyce pewne
trudnosci w jednoznacznym rozumieniu tego pojecia. W rozpowszechnionej
dotychczas terminologii pojecie danych jednostkowych odnosi sie do
wszelkich danych wchodzgcych do systemu przetwarzania danych (niezalez-
nie od tego, czy dajg sie one powigza¢ z konkretnymi jednostkami czy nie)
i stuzacych jako podstawa opracowania danych wynikowych, ktdre
w odréznieniu od danych jednostkowych noszg nazwe danych zbiorczych.
Z tego rodzaju ,danymi jednostkowymi” mamy np. do czynienia
w przypadku badari anonimowych, ktérych stosowanie bedzie sie zapewne
rozszerza¢ w zwiazku z wiekszym prawdopodobiefistwem uzyskania bardziej
rzetelnych i wiarygodnych informacji od respondentow.

W celu unlkmeua wspomnianej dwuznaczno$ci, w niniejszej pracy pojecie
»dane jednostkowe” bedziemy stosowali wytacznie w rozumieniu zdefinio-
wanym w ustawie. Zbierane i przetwarzane dane uzyskiwane od podmiot6w,
niezaleznie od tego, czy dajg sie one odnies¢ do konkretnego podmiotu lub
osoby czy nie, bedziemy nazywali danymi zrodtowymi.

W terminologii anglojezycznej wystepuje bliskoznaczne pojecie ,mi-
cro-data” lub ,micro-statistics”, w odrdznieniu od ,agregated data” lub
»macro-statistics”. Termin micro-data oznacza zestaw pozycji jedno-
stkowych (rekordow) o indywidualnych podmiotach badania, zawierajgcych
informacje na poziomie respondenta. Moga to by¢ dane dotyczace 0sdb,
gospodarstw domowych, przedsiebiorstw, zaktadéw, matych obszarow
geograficznych itp. Kazdemu podmiotowi odpowiada indywidualny wektor
danych (zestaw danych), ktéry moze zawiera¢ cechy ilosciowo-wartosciowe
lub cechy jakosSciowe. W niniejszej pracy termin ,dane Zrodtowe” oraz
»-mikrodane” bedziemy uzywali zamiennie.



3. PRAWNE, ETYCZNE | PRAGMATYCZNE
PRZESLANKI OCHRONY DANYCH

Obowigzujgce we wszystkich krajach demokratycznych przepisy prawne
dotyczace statystyki publicznej (statystyki oficjalnej) przewidujg, iz dane
jednostkowe zebrane w toku badan statystycznych mogg by¢ wykorzys-
tywane wylacznie w celu opracowania zestawien i analiz statystycznych i ich
poufnos¢ musi by¢ w pelni zagwarantowana, pod grozbg okreslonych
w przepisach sankcji. Przyjecie tego rodzaju rozwigzan prawnych wynika
z kilku przyczyn zastugujacych na nieco blizsze omowienie.

Ochrona danych jednostkowych, w tym zwiaszcza danych osobowych,
traktowana jest jako wazny element gwarantujagcy prawo do prywat-
nosci.

3.1. Konwencje i Zalecenia Rady Europy

Utworzona w 1949 r. Rada Europy9 przyjeta w 1950 r.1) Konwencje
w sprawie praw czlowieka i podstawowych swobod. Byla to jedna
z pierwszych konwencji przyjetych przez te organizacje. W art. 8 tej
Konwencji stwierdza sie, ze:

1. Kazdy ma prawo do prywatnosci swojego zycia osobistego, rodzimego
i domowego oraz do prywatnosci korespondenciji.

2. Wiadze publiczne nie mogg podejmowaé dziatan sprzecznych z tym pra-
wem, z wyjgtkiem przypadkéw przewidzianych w przepisach prawa i ko-
niecznych w spoteczenstwach demokratycznych w interesie bezpieczeristwa
narodowego, bezpieczenstwa publicznego lub sytuacji ekonomicznej kraju

) Rada Europy jest instytucja ponadnarodowsa, umozliwiajgca rzadom europejskich krajow
demokratycznych wspotprace zmierzajaca do ,,0siggniecia wiekszej jednosci swoich cztonkéw
w celu zapewnienia realizacji ideatow i zasad stanowigcych ich wspdine dziedzictwo i utatwienie
postepu gospodarczego i spotecznego”. Do Rady Europy nalezy obecnie 35 krajow, w tym Polska.
Radag kieruje Komitet Ministrdw Spraw Zagranicznych. Funkcje doradcze spetnia Izba
Parlamentarna oraz szereg miedzyrzadowych komitetow ekspertéw, zakres dziatania ktorych
obejmuje niemal wszystkie dziedziny zycia obywateli Europy, z wyjatkiem zagadnied obrony. Do
najwazniejszych spraw rozpatrywanych przez Rade Europy naleza prawa czlowieka, walka
z narkotykami, terroryzmem, zapobieganie stosowaniu tortur, pomoc uchodzcom.

10 4 listopada w Rzymie.
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oraz w celu zapobiegania zaburzeniom lub przestepstwom, w celu ochrony

zdrowia lub moralnosci, lub w celu ochrony praw i swobdd innych osdb.

Jednoczesnie jednak w art. 10 tejze Konwencji stwierdza sie, ze:

1 Kazdy ma prawo do swobody wyrazania opinii. Prawo to powinno
obejmowaé swobode posiadania oraz dostepu do bezstronnych informacji

i idei bez ingerencji ze strony wiadz publicznych i niezaleznie od granic (...).
2. Ze wzgledu na to, ze korzystanie z tych swobdd wigze sie z okreslonymi

obowigzkami i odpowiedzialnoscig, to moze ono podlega¢ ograniczeniom lub

karom przewidywanym prawem, niezbednym w spoteczenstwach demokra-
tycznych, w interesach bezpieczenstwa narodowego, integralnosci tery-
torialnej lub bezpieczenstwa publicznego, w celu zapobiegania zaburzeniom
lub przestepstwom, w celu ochrony zdrowia lub moralnosci lub w celu
ochrony reputacji lub praw innych oséb, w celu zapobiezenia ujawnieniu
informacji uzyskanych w zaufaniu lub w celu zachowania autorytetu

i bezstronnosci whadz sadowych.")

Jak tatwo zauwazy¢, sformutowania art. 8 i 10 Konwencji Praw Czlo-
wieka majg znaczenie komplementarne, niemniej jednak praktyczne korzy-
stanie z tych praw przez jedng osobe moze w okreslonych przypadkach
prowadzi¢ do naruszenia praw innej osoby. Podobny dylemat istnieje
w prawodawstwie statystycznym, w ktérym z jednej strony przewiduje sie
prawo do powszechnego dostepu do informacji, ale jednoczesnie petng
ochrone informacji indywidualnych.

Od wejscia w zycie wspomnianej Konwencji (od 1950 r.) nastgpit
gwattowny wzrost zakresu zbierania danych osobowych dla najrozniejszych
celéw, a rozszerzanie sie zastosowan komputeréw doprowadzito do sytuacji
szczegolnego zagrozenia ingerencja w sfere prywatnosci  obywateli
— w zwigzku z gromadzeniem danych osobowych i mozliwoscig ich
szerokiego wykorzystywania w systemach informacyjnych — nie tylko przez
wiadze publiczne, ale réwniez przez osoby prywatne i przedsiebiorstwa.

W latach 1973 i 1974 Komitet Ministrow Rady Europy (RE) przyjat dwie
rezolucje (odpowiednio nr 22 i 29) w sprawie ochrony danych osobowych
w automatycznych bankach danych w sektorze prywatnym (rezolucja 22)
i w sektorze publicznym (rezolucja 29). Juz w czasie prac nad tymi
rezolucjami stwierdzono potrzebe dalszych krokow w kierunku modyfikacji
krajowych przepisow prawnych oraz wzmocnienia tych przepisow od-
powiednimi uzgodnieniami miedzynarodowymi. Podobne sugestie wysuneta
w 1972 r. Europejska Konferencja Ministréw Sprawiedliwosci.

W 1977 r. rozpoczeto prace nad nowg Konwencjg w sprawie ochrony
intereséw jednostki w zwigzku z automatycznym przetwarzaniem danych
osobowych. Konwencja ta, przyjeta w styczniu 1981 r., znana jest pod
nazwg Konwencji 108.1)

") Cyt. na podstawie [Aus94],
12 Pelny tekst Konwencji zamieszczono w aneksie.



Stosownie do tej Konwencji cztonkowie RE powinni wyda¢ krajowe
przepisy prawne zapewniajagce wprowadzenie w zycie zasad okre$lonych
w tej Konwencji z uwzglednieniem ochrony danych osobowych kazdego
obywatela zamieszkatego na terenie danego kraju. Zasady te odnoszg sie do
uczciwego i zgodnego z prawem zbierania danych, okreslenia celow
zbierania danych, zasady proporcjonalnosci, jakosci danych, poufnosci
wrazliwych danych, informowania podmiotu o fakcie zbierania o nim
danych, prawa dostepu do danych i do ich korygowania.

Konwencja zapewnia réwniez swobodny przeptyw danych osobowych
miedzy stronami, ktére podpisaty i ratyfikowaty Konwencje.13 Przeptyw ten
nie moze by¢ hamowany pod pozorem ochrony danych, jesli w danym kraju
obowigzujg przepisy ochrony, zgodne z Konwencjg 108.

Konwencja ustanowita Komitet Konsultacyjny skiadajacy sie z przed-
stawicieli stron w Konwencji. Komitet odpowiada za interpretacje przepiséw
oraz za ufatwienie ich wdrozenia.

Od przyjecia Konwencji 108 znaczenie ochrony danych jeszcze wzrosto;
z jednej strony nastapit taki stopien komputeryzacji, ze komputer
osobisty stat sie niemal powszechnie dostepny, a =z drugiej strony,
obywatele sg coraz silniej uzaleznieni od wielu ustug publicznych:
bankdw, ustug kredytowych, ubezpieczen spotecznych i innych form
pomocy spofecznej, ubezpieczen dobrowolnych, opieki lekarskiej, ktdre to
stuzby wspétdziatajg z zautomatyzowanymi systemami administracyjnymi.
W tych warunkach problemy ochrony danych staty sie niezwykle wazne.
Problemy te powinny by¢ rozwigzywane przez kazdy kraj, przez
odpowiednie stuzby ochrony danych. W wiekszosci krajow funkcje te
spetnia Rzecznik Ochrony Danych (Data Protection Commissioner).
Rzecznicy ci stali sie w spoleczenstwach demokratycznych czescig
sktadowg systemu kontrolnego, podobnie jak rzecznicy praw obywatel-
skich. Réwniez Rada Europy posiada od 1989 r. wiasnego Rzecznika
Ochrony Danych, ktory nadzoruje sprawy ochrony danych osobowych
w Sekretariacie Generalnym Rady Europy.

Rosnacy strumien danych osobowych od podmiotéw do réznych
organizacji zbierajagcych dane, od organizacji zbierajgcych dane do
osrodkOw przetwarzajagcych, od osrodkdéw przetwarzajagcych do innych
osrodkow przetwarzajacych wymaga uregulowania, nawet jesli na pierwszy

;) Polska nie podpisata dotad Konwencji 108 ze wzgledu na to, ze w naszym kraju nie przyjeto
ustawy o ochronie danych osobowych, co traktowane jest jako warunek podpisania Konwencji.

Przepisy dotyczace ochrony danych w ustawie o statystyce publicznej regulujg te problemy
w dziedzinie badan statystycznych. Warunkiem przystapienia do Konwencji 108 jest przyjecie
przez kraj rozwigzan prawnych regulujagcych catoksztatt probleméw ochrony danych osobowych
(danych medycznych, danych wykorzystywanych do badan naukowych, do celéw reklamy
i marketingu, ubezpieczen spotecznych, danych dotyczacych zatrudnienia, danych wykorzystywa-
nych przez policje i inne stuzby ochrony porzadku publicznego, danych dotyczacych skazanych
itp.).
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rzut oka ten przeptyw informacji odbywa sie w interesie podmiotéw i dane
zostaty zebrane za ich zgoda.

Konwencja 108 zawiera ogélne zasady odnoszace sie do kazdej sytuacji.
Zasady te w odniesieniu do réznych dziedzin, jak: medycyny, ubezpieczen
spotecznych, ubezpieczen dobrowolnych, bankowosci, zatrudnienia, reklamy,
statystyki, telekomunikacji, policji itd. musza by¢ dopiero opracowane.
Opracowanie i wprowadzenie w zycie takich zasad odbywa sie za
posrednictwem zalecen (rekomendacji).

Zalecenia w sprawie ochrony danych. W kazdej wspomnianej wyzej
dziedzinie dane powinny by¢ zbierane i przetwarzane zgodnie z pod-
stawowymi zasadami Konwencji 108, ale $rodki i sposoby mogg by¢
rozne. W niektorych dziedzinach metody moga by¢ bardziej elastyczne
niz w innych, a szczeg6lne regulacje moga by¢ rozwiniete w roéznym
stopniu w odniesieniu do rdéznych zawodow. Tak wiec, dla osiggniecia
wiekszej harmonizacji zasad ochrony danych, Konwencja wymaga
opracowania specyficznych zasad ochrony w kazdej ze wspomnianych
wyzej dziedzin.

Komitet Ministrdw RE doszedt do wniosku, ze lepszym rozwigzaniem od
zmiany konwencji lub uzupeiniania jej protokotami, bedzie zastosowanie
w tym celu innego narzedzia, a mianowicie opracowywania zalecen
(rekomendacji) pod adresem rzaddw. Zaletg zalecen jest, ze sa one tatwiejsze
do wprowadzenia; zamiast podpisywania i ratyfikowania przez kazdy
z krajow czionkowskich, wymagaja one jedynie jednogtosnego przyjecia
przez Komitet Ministréw. Procedura jest wiec znacznie prostsza niz
w przypadku zmiany konwencji, a przede wszystkim, mimo iz zalecenia nie
sg prawnie obowigzujace, to moga by¢ adresowane do wszystkich panstw,
niezaleznie od tego, czy podpisaly one Konwencje 108 czy nie. Zalecenia
w tym przypadku nakladajg na wszystkie kraje moralny obowigzek
rozpatrzenia mozliwosci ich zastosowania.

W celu opracowania wspomnianych réznych zalecer, co wymaga, obok
doswiadczen i kwalifikacji prawniczych, réwniez specjalistycznych kwalifika-
cji w dziedzinie, ktorej zalecenia dotyczg, Komitet Ministrow RE utworzyt
w 1976 r. Komitet Ekspertdw do Spraw Ochrony Danych, ktéry ostatnio
zostat przemianowany w Grupe Projektowg do Spraw Ochrony Danych
(Project Group on Data Protection). Grupa sklada sie z przedstawicieli
szczebla kierowniczego 34 krajow cztonkowskich, ktorzy w swoich krajach
s odpowiedzialni za ochrone danych osobowych. W toku opracowania
zalecen dziedzinowych przedstawiciele ci czesto zasiegajg opinii specjalistow
z danej dziedziny. Ponadto w takich miedzynarodowych spotkaniach Grupy
Projektowej uczestniczg obserwatorzy z europejskich organizacji zawodo-
wych i stowarzyszen zainteresowanych okreSlonymi aspektami dziatania
Grupy Projektowej. Oba ciata (Grupa Projektowa i Komitet Konsultacyjny)
wspoipracuja z sobg, unikajgc dublowania prac. Komitet Konsultacyjny
czuwa nad przestrzeganiem i popularyzacja Konwencji 108, natomiast
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Grupa Projektowa zajmuje sie bardziej szczegbtowymi zagadnieniami
odnoszacymi sie do poszczegolnych dziedzin tematycznych.

W ciggu kilku lat od utworzenia Grupy Projektowej opracowano szereg
zalecen, w tym m.in.: Zalecenie nr R1 (1981) w sprawie zasad postepowania
z danymi medycznymi w bankach danych (23 stycznia 1981), Zalecenie nr
RIO (1983) w sprawie ochrony danych osobowych wykorzystywanych do
badan naukowych i statystyki (23 wrzesnia 1983), Zalecenie nr R20 (1985)
o ochronie danych osobowych wykorzystywanych do celéw bezposredniego
marketingu (25 pazdziernika 1985), Zalecenie nr 1(1986) o ochronie danych
osobowych wykorzystywanych w ubezpieczeniach spotecznych (23 stycznia
1986), Zalecenie nr R15 (1987) dotyczace wykorzystania danych osobowych
w dziatalnosci policji (17 wrze$nia 1987), Zalecenie nr R2 (1989) w sprawie
ochrony danych osobowych wykorzystywanych w zwigzku z zatrudnieniem
(18 stycznia 1989), Zalecenie nr RIO (1991) w sprawie przekazywania
stronom trzecim danych osobowych przechowywanych przez instytucje
publiczne (9 wrzesnia 1991).

Oprocz zalecen, Grupa Projektowa opublikowata wyniki szeregu waznych
badan dotyczacych probleméw ochrony danych: Nowe technologie: wyzwa-
nia do ochrony prywatnosci (1989), Ochrona danych oraz $rodki masowego
przekazu (1990), Wprowadzenie i wykorzystanie identyfikatorow osobowych:
problemy ochrony danych (1991).1

3.1.1. Zalecenia Rady Europy w sprawie ochrony danych osobowych
zbieranych i przetwarzanych do celéw statystycznych

Sposob wykorzystania danych w badaniach statystycznych tym rozni sie
od wykorzystywania danych do innych wymienionych wyzej celéw, ze dane
uzyskane w badaniach statystycznych nie stuzg do podejmowania decyzji
w stosunku do indywidualnych podmiotdw. Statystyka dostarcza jedynie
zagregowanych informacji (ilosciowych lub jakosciowych), ktore stuza do
prowadzenia analiz oraz do podejmowania decyzji, lecz nie w stosunku do
indywidualnych os6b, ale w zakresie obszaréw tematycznych lub probleméw
gospodarczych i spotecznych, ktérych zebrane informacje dotycza.

Jesli tak spojrzymy na cele statystyki oraz jesli uwzglednimy, ze dostarcza
ona jedynie anonimowych i zagregowanych wynikéw, to na pierwszy rzut
oka moze sie wydawac, ze dziatalno$¢ statystyczna oraz wyniki jakich ona
dostarcza nie podpadajg pod przepisy o ochronie danych. Jest to jednak

u) Por.: Council of Europe, Working Group on Dala Protection (CJ-PD-GT/13 — Statistics),
Draft Explanatory Memorandum of the Draft Recomendation on the protection of personal data
collected and processed for statistical purposes, Strasbourg, 17 November 1995 (Rada Europy,
Grupa Robocza do Spraw Ochrony Danych (CJ-PD-GT/13 — Statystyka), Projekt Memorandum
objasniajacego dotyczacego projektu zalecen w sprawie ochrony danych osobowych zbieranych
i przetwarzanych do celéw statystycznych, Strasburg, 17 listopada 1995).
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poglad uproszczony. W procesie zbierania i przetwarzania danych
statystycznych istnieje ryzyko dostepu do danych indywidualnych
i wykorzystania ich do celow niezgodnych z celami badan statystycz-
nych. Podobne ryzyko powstaje, gdy, mimo swojej anonimowosci
i zbiorczego charakteru, prezentowane wyniki (jesli obejmujg zwlaszcza
niewielkie zbiorowosci) umozliwiajg identyfikacje podmiotu na podstawie
skorelowania ré6znych cech, charakteryzujagcych prezentowany agregat.
Z tego wzgledu zasady ochrony danych musza odnosi¢ sie rdwniez do
statystyki. W' dziedzinie badan statystycznych istnieje jednoczesnie szereg
sytuacji  specyficznych, ktore powoduja, ze niezaleznie od ogolnych
przepisdbw Konwencji 108 istnieje potrzeba bardziej szczeg6towego
opracowania szeregu aspektow ochrony danych dotyczacych korzystania
z danych osobowych w badaniach naukowych lub do celéw statystycz-
nych.

W listopadzie 1990 r. Komitet Ekspertéw do Spraw Ochrony Danych
doszedt do wniosku, ze istnieje potrzeba bardziej precyzyjnego okreslenia
zasad ochrony danych osobowych zbieranych do celéw statystycznych,
zwlaszcza danych spisow. Uzgodniono, ze Zalecenie R(83)10 powinno byc
poddane ocenie z punktu widzenia probleméw ochrony danych w catym
procesie badan statystycznych. W tym celu utworzono Grupe Robocza
(Grupa nr 13) z udziatem ekspertéw z Austrii, Danii, Francji, Grecji,
Portugalii, Szwajcarii i Wegier. Grupa ta odbyla 7 spotkan w okresie
grudzien 1991—styczen 1995, Grupa pracowata pod przewodnictwem
dra Jean-Philippe’a Waltera ze Szwajcarii. W spotkaniach Grupy brali
udziat obserwatorzy z Eurostatu i miedzynarodowej Izby Gospodarczej.
W marcu 1993 r. dokonano wymiany pogladéw miedzy Komitetem do
Spraw Poufnosci Eurostatu i Grupg Roboczg RE. Grupa Robocza do
Spraw Statystyki zakoriczyta swojg prace w styczniu 1995 r. i przekazata
projekt zalecen w sprawie ochrony danych osobowych zbieranych i prze-
twarzanych do celéw statystycznych Grupie Projektowej do Spraw Ochrony
Danych. Projekt ten byt przedmiotem kilku posiedzenn Grupy Projektowej
oraz posiedzen Biura Grupy.B

Wspomniany projekt jest aktualnie w trakcie omawiania przez Grupe
Projektowa, szereg sformutowan budzi wiele zastrzezen i prawdopodobnie
bedzie jeszcze podlega¢ modyfikacji, niemniej jednak, ze wzgledu na duze
znaczenie tego dokumentu dla naszych prac zmierzajgcych do usprawnienia
i doskonalenia systemu ochrony informacji indywidualnych, dokument ten
zastuguje na nieco blizsze omodwienie.y Projekt zalecen podkresla, ze
odnoszg sie one zardwno do jednostkowych danych osobowych, jak i do
wynikow, jesli na ich podstawie mozna zidentyfikowa¢ podmiot, ktérego
dane te dotycza.

B W pracach tych przedstawiciele GUS nie brali udziatu.
B Pelny tekst projektu zamieszczono w aneksie do niniejszej pracy.
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Woprawdzie zalecenia odnoszg sie do warunkéw automatycznego zbierania
i przetwarzania danych, niemniej jednak kraje cztonkowskie RE proszone s3
0 zastosowanie analogicznych zalecen w stosunku do recznych procedur
zbierania i przetwarzania danych, jak réwniez o niewprowadzanie takich
procedur w celu uchylenia sie od stosowania omawianych zalecen. Dane
osobowe moga by¢ zbierane i przetwarzane dla celdw statystycznych wy-
facznie jesli: a) jest to okreslone w przepisach prawa krajowego, b) wynika
to z innych prawnych zobowigzan lub c) prawo krajowe nie zabrania,
a osoby badane lub ich prawni przedstawiciele wyrazajg na to zgode.

W celu ograniczenia zbierania identycznych danych od tych samych osdéb,
dane zebrane w celach niestatystycznych mogg by¢ w razie potrzeby
wykorzystywane do celéw statystycznych. W tym przypadku jednak nalezy
zagwarantowaé, ze dane te nie moga by¢ wykorzystywane do podejmowania
decyzji dotyczacych badanych podmiotw.

W tym miejscu nalezatoby nieco szerzej omowi¢ zagadnienie przeptywu
danych miedzy systemami administracyjnymi i systemem informacji statys-
tycznej. Sprawy te wywotujg nierzadko watpliwosci i zastrzezenia. W wiek-
szosci  krajéow obowigzuje zasada, iz dane gromadzone w systemach
administracyjnych (ewidencjach, rejestrach, dokumentach) moga by¢ przeka-
zywane stuzbom statystycznym do ich wykorzystania do opracowan i analiz
statystycznych. W naszej ustawie o statystyce publicznej, z dnia 29 czerwca
1995 r., w art. 13 ust. 3 i 4 wyraznie stwierdza sie, ze:

organy administracji rzadowej i samorzadu terytorialnego, inne
instytucje rzadowe, organy prowadzgce urzedowe rejestry i Narodo-
wy Bank Polski nieodptatnie przekazujg stuzbom statystyki publicz-
nej zgromadzone dane administracyjne w zakresie, formie i terminach
okreslanych kazdorazowo w programie badan statystycznych statys-
tyki publicznej, w szczegolnosci w formie wyciggdw z rejestrow,
kopii: zbioréw danych, zebranych deklaracji, dokumentoéw ewidencyj-
nych i innych formularzy urzedowych, wynikéw pomiardw, danych
monitoringu $rodowiska oraz udostepniajg dane z baz danych
systeméw informatycznych.

Niedopuszczalny i prawnie zabroniony jest natomiast przeptyw danych
jednostkowych w odwrotnym kierunku — od stuzb statystyki publicznej do
systemow administracyjnych. Dotyczy to zaréwno danych posiadanych przez
stuzby statystyczne z wiasnych badan, jak i danych uzyskanych z innych
systemow. Tak wiec przeptyw danych jest wytgcznie jednokierunkowy.

Dane osobowe moga by¢ zbierane w formie badan statystycznych na
zasadzie obowigzku statystycznego wytgcznie w przypadkach przewidzia-
nych przez prawo krajowe. Dane identyfikacyjne os6b moga by¢ zbierane
1 przetwarzane wylgcznie w przypadkach, gdy jest to niezbedne dla
osiggniecia celéw badan.
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Jesli w badaniu statystycznym zbierane sa dane osobowe, to osoby
badane muszg zosta¢ poinformowane:

1) czy badanie jest obowigzkowe czy dobrowolne oraz w oparciu o jakg
podstawe prawng dane sg zbierane,

2) w jakim celu dane sg zbierane i opracowywane,

3) kto jest upowazniony do zbierania i opracowywania danych (nazwisko

i stanowisko stuzbowe osoby zbierajgcej dane oraz nazwa instytucji),
4) 7ze zbierane dane podlegajg ochronie oraz ze bedg wykorzystywane

wytacznie w celach statystycznych,

5) ze zainteresowani mogg uzyska¢ w miare potrzeby dodatkowe informacje.

Wspomniane wyzej w p. 5) informacje moga dotyczy¢ zwiaszcza tego,
w jakiej formie osoba badana moze odmowi¢ udzialu w badaniu lub
wycofa¢ wyrazong uprzednio zgode na uczestnictwo w badaniu (w
przypadku badan dobrowolnych), lub jakie sankcje jej grozg za odmowe
udzialu w badaniu (w przypadku badan obowigzkowych). Zainteresowane
osoby powinny takze uzyska¢ na zadanie dodatkowe informacje na temat
tego, komu i w jakiej formie bedg dostarczane wyniki badan lub dane (nie
dajace sie zidentyfikowac) oraz w jaki spos6b zapewnia sie ochrone
informacji indywidualnych.

Stuzby statystyczne powinny informowa¢ o prowadzonych badaniach
rowniez wtedy, gdy przewiduje sie zbieranie danych bez bezposredniego
udziatu oséb badanych, przykladowo, gdy dane osobowe sa uzyskiwane ze
zrodet (dokumentow, rejestréw) administracyjnych.

Jesli zbieranie danych osobowych wymaga zatrudnienia ankieteréw lub
innych oséb, ktére bedg uzyskiwa¢ odpowiedzi od osob badanych, nalezy
podja¢ szczegblne srodki ostroznosci w czasie doboru 0séb oraz instytucji
oraz zapewni¢ takie formy zbierania danych, aby zagwarantowa¢ wasciwe
spetnienie celu badan. Jednoczesnie nalezy zapewnic¢ petng poufno$¢ danych
oraz ochrone prywatnosci, a osoba przeprowadzajgca badanie powinna
posiada¢ upowaznienie do przeprowadzania badania. ROwniez wszystkie
osoby biorgce udziat w przetwarzaniu danych osobowych do celow
statystycznych powinny zapewni¢ poufno$¢ tych danych poprzez przedsie-
wziecie odpowiednich $rodkow technicznych i organizacyjnych. Sg one
zobowigzane zwtaszcza do podjecia Srodkdw zapobiegajacych nie upowaz-
nionemu dostepowi do danych, ich zmianie, przekazaniu lub innej formie
nie upowaznionego przetwarzania. Jesli dane muszg by¢ przechowywane
w postaci mozliwej do identyfikacji, to nalezy zapewni¢ uzycie wszelkich
organizacyjnych i technicznych $rodkéw, w tym zwilaszcza $rodkow
automatycznych, aby zapobiec nielegalnej identyfikacji badanych pod-
miotow.

Jesli badanie przewiduje zbieranie i przetwarzanie danych osobowych od
osob, ktore z jakiegokolwiek powodu nie mogg podejmowaé decyzji we
wiasnym imieniu, to wymagane jest uzyskanie zgody na uczestnictwo
w badaniu od os6b prawnie upowaznionych do dziatania w imieniu tych oséb.
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W czesci dotyczacej przechowywania danych zalecenia przewidujg, ze
dane osobowe zawierajgce czes¢ identyfikacyjng powinny by¢ zniszczone lub
pozbawione informacji identyfikujgcej niezwhocznie po tym, jak czes¢
identyfikacyjna przestaje by¢ konieczna w procesie opracowania statystycz-
nego. Jesli natomiast dane identyfikacyjne sg niezbedne w celu przewidywa-
nych badan w przysztosci (przyktadowo, w przypadku badan panelowych),
to dane identyfikacyjne powinny by¢ oddzielone od pozostatych informacji
i przechowywane oddzielnie.

Dane identyfikacyjne moga by¢ wykorzystywane réwniez do tworzenia
zbioréw adresowych, do prowadzenia badan statystycznych, jesli prawo
krajowe na to pozwala oraz jesli podmioty zostaty o tym poinfor-
mowane.

Informacje wynikowe moga by¢ publikowane lub udostepniane w inny
sposéb jedynie w przypadku, gdy na podstawie tych informacji nie jest
mozliwe zidentyfikowanie badanego podmiotu lub gdy podmiot wyrazit na
to zgode, lub tez, gdy $rodki przewidziane przez prawo krajowe gwarantuja,
ze ujawnienie tych danych nie naruszy prywatnosci badanego podmiotu.

Korelowanie lub taczenie danych osobowych, zebranych w okreslonym
celu w badaniach statystycznych, lub przetwarzanie danych osobowych
zebranych w celach niestatystycznych jest dopuszczalne wylgcznie wtedy,
gdy jest to przewidziane w prawie krajowym i gdy prawo to zapewnia
niezbedne srodki zachowania poufnosci i ochrony danych, w szczegolnosci
zapobiega ich przetwarzaniu i przekazywaniu do celéw pozastatystycznych.

Zalecenie podkresla réwniez, ze osoby i instytucje zajmujgce sie
badaniami statystycznymi winne przyja¢ i opublikowa¢ kodeks etyczny,
zgodny z omawianymi zaleceniami i okreslajagcymi w szczegolnosci:

a) osoby i instytucje, ktdre majg dostep do danych osobowych,

b) srodki, ktére nalezy podejmowac w celu ochrony, zapewnienia poufnosci
i bezpieczenstwa tych danych oraz $rodki zapewniajace przestrzeganie
zasad etyki statystycznej,

€) osoby uczestniczace w przetwarzaniu danych statystycznych.

W celu zapewnienia szerokiego dostepu do narzedzi informacyjnych oraz
wiedzy technicznej uwzgledniajgcej skuteczng ochrone danych osobowych
zbieranych do celéw statystycznych, kompetentne wiadze rzadowe powinny
cisle wspotpracowa¢ w dziedzinie rozwoju tych narzedzi i wiedzy
technicznej oraz uruchamia¢ programy wspodtpracy miedzynarodoweyj,
wymiany doswiadczen, przekazywania wiedzy i pomocy technicznej.

3.2. Podstawowe zasady statystyki oficjalnej i kodeks etyczny
statystykow

Drugim dokumentem o duzym miedzynarodowym znaczeniu dla poufno-

Sci i ochrony danych jednostkowych jest dokument pt. Podstawowe zasady
statystyki oficjalnej na obszarze Europejskiej Komisji Gospodarczej, przyjety
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na 47 sesji EKG 15 kwietnia 1992 r.I) Podstawowe zasady zostaty rowniez
przyjete w formie deklaracji w sprawie podstawowych zasad statystyki
oficjalnej w 1994 r. przez Komisje Statystyczng ONZ i od tego czasu
stanowig one dokument okreslajagcy zasady funkcjonowania systemow
informacji statystyki publicznej o zasiegu Swiatowym.

Wsrod 10 punktow sformutowanych w tych zasadach, jeden punkt (punkt
6) ustala, ze dane indywidualne zbierane przez organy statystyczne w celu
sporzadzania statystyk odnoszacych sie do osébfizycznych lub prawnych musza
by¢ scisle poufne i moga by¢ wykorzystywane wytacznie do celdw statystycznych.
Ten zapis ma szerszy zasieg znaczeniowy w poréwnaniu do zapisow
ujmowanych w ,,zaleceniach” rozpatrywanych przez Rade Europy. Dokumen-
ty RE, z racji zakresu zainteresowania tej organizacji, dotycza wytgcznie
danych osobowych. W przypadku ,,Podstawowych zasad...” chodzi zarowno
0 ochrone prawa do prywatnosci, jak i o ochrone danych ekonomicznych,
ktérych ujawnienie mogtoby przynie$¢ okreslong szkode danej jednostce.

Bardzo waznym dokumentem wywierajacym wplyw na postawy i za-
chowania statystykOw w catym procesie przygotowania i prowadzenia badan
oraz upowszechniania informacji statystycznej jest Deklaracja w sprawie
etyki zawodowej statystykow. Deklaracja stanowi swoisty kodeks po-
stepowania statystykdw. Dokument ten jest wspolnym dorobkiem statys-
tykdw wielu krajow. Zostat on przyjety przez Miedzynarodowy Instytut
Statystyczny na jego 45 sesji plenarnej w 1985 r. w Amsterdamie [Wal95].

W odroznieniu od omoéwionych wyzej dokumentéw Rady Europy
1,,Podstawowych zasad”, ktore adresowane sg przede wszystkim do rzadow
oraz do stuzb statystyki publicznej i odnoszg sie do funkcjonowania
statystyki jako systemu informacyjnego, ,Deklaracja” okresla zasady
postepowania indywidualnych statystykdéw w czasie wykonywania przez nich
funkcji zawodowych.

W czesci dotyczacej obowigzkdw statystykow wobec podmiotow badanych
i ochrony danych jednostkowych w Deklaracji podkreslono, ze statystycy
prowadzac badania musza mie¢ Swiadomos¢, ze niemal kazde badanie wigze
sie z okreslong ucigzliwoscig dla jednostek wyznaczonych lub wybranych
losowo do badan (os6b, gospodarstw domowych, jednostek prowadzacych
dziatalno$¢ gospodarczg, instytucji). Stopien tej ucigzliwosci moze by¢ rozny.
Rézne tez mogg by¢ odczucia i reakcje poszczegélnych jednostek. Niektdre
rodzaje pytan objetych programem badai mogg wywotywaé negatywne
reakcje respondentdw oraz nieche¢ udzielania na nie odpowiedzi. Czes¢
danych o badanych jednostkach statystycy moga uzyskiwac¢ z innych zrodet
bez wiedzy i zgody zainteresowanych podmiotéw.8

7 Tekst ,,Podstawowych zasad...” opublikowaty ,Wiadomosci Statystyczne” 1995, nr 2 oraz
»Biblioteka Wiadomosci Statystycznych”, tom 47, 1995.

") W tej sprawie projekt Zalecenia Rady Europy jest bardziej rygorystyczny. Zaleca on
informowanie podmiotéw o fakcie wykorzystywania danych osobowych ze Zrédet niestatystycznych
do celdéw statystycznych — por. p. 5.4 Zalecen przytoczonych w aneksie.
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Aby ograniczy¢ ucigzliwo$¢ zwigzang ze zbieraniem danych statystycy
powinni rozszerza¢ wykorzystywanie danych ze zrédet administracyjnych,
pamietajagc w kazdym przypadku o koniecznosci zapewnienia ochrony
danych jednostkowych i wykorzystywania zebranych danych wylgcznie do
celéw analityczno-statystycznych, a nie do celéw administracyjnych.

Obowigzek ochrony danych indywidualnych zebranych w formie badan
statystycznych oraz zakaz ich udostepniania komukolwiek i w jakiejkolwiek
formie w Deklaracji akcentuje sie szczegolnie mocno. Zobowigzuje ona
statystykéw nie tylko do skutecznej ochrony i do nieudostepniania danych
jednostkowych, ale i do podejmowania wihasciwych $rodkow zapobiegaja-
cych bezposredniemu lub posredniemu ujawnieniu takich danych.

3.3. Polska ustawa o statystyce publicznej

Zagadnienia ochrony danych i tajemnicy statystycznej akcentowane sa
w niemal wszystkich przepisach prawnych rangi ustawowej, regulujgcych
funkcjonowanie statystyki w Polsce.

W pierwszej, wydanej po | wojnie Swiatowej, Ustawie z dnia 21 paz-
dziernika 1919 r. o organizacji statystyki administracyjnejd w art. 4
postanawia sie, ze Zeznania, poczynione na podstawie obowigzku, natozonego
w mys$l art. 2, mogg by¢ uzywane tylko do celéw statystycznych i nie moga
by¢ udzielane wtadzom publicznym, ani tez osobom prywatnym w innym celu.
Za Sciste przestrzeganie tego przepisu odpowiadaja osobiscie funkcjonariusze,
bioracy udziat w dochodzeniu.

Réwniez w pierwszym przepisie prawnym, dotyczacym statystyki po Il
wojnie $Swiatowej, a mianowicie w Dekrecie z dnia 31 lipca 1946 r.
0 organizacji statystyki panstwowej i o Gtéwnym Urzedzie Statystycznym2)
zawarto w art. 12 przepis ustalajagcy, ze Zeznania indywidualne uzyskane
w wyniku spisdw powszechnych i innych badan statystycznych, wymagajgcych
sktadania zeznan przez prywatne osoby i instytucje, mogg by¢ uzywane
wylgcznie do zestawien statystycznych. Dane te nie mogag by¢ udzielane ani
whadzom publicznym ani tez instytucjom i osobom prywatnym w innym celu.
Za Sciste przestrzeganie tego przepisu osobiscie odpowiadajg osoby, biorgce
udzial w badaniu statystycznym.

W kolejnej ustawie z dnia 15 lutego 1962 r. o organizacji statystyki
panstwowej2l) przepis dotyczacy tajemnicy statystycznej jeszcze bardziej
zaostrzono. W art. 17 ustala sie, ze Wykorzystywanie informacji i zeznan
indywidualnych, uzyskanych w wyniku spiséw powszechnych i innych badan
statystycznych, dla celéw innych niz zestawien statystycznych jest zabronione,
a w art. 18 postanawia sie, ze Kto wykracza przeciwko zakazowi okreslonemu

9 Dz. U. Nr 85, poz. 464.
2) Dz. U. Nr 41, poz 239.
2) Dz. U. Nr 10, poz. 47.
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w art. 17, podlega karze aresztu do trzech miesiecy lub grzywny do 4500
zZtotych.

Podobnie, w ustawie z dnia 26 lutego 1982 r. o statystyce panstwowej2)
w art. 24 postanawia sie, ze wykorzystywanie informacji indywidualnych,
uzyskanych w wyniku spiséw powszechnych i innych badan statystycznych, dla
celéw innych niz dla zestawien i analiz statystycznych jest zabronione. Nalezy
zauwazy¢, ze ustawa ta wprowadza réwniez pojecie ochrony publikowanych
wynikéw badan, okreslajgc w art. 25, ze publikowanie wynikéw badan
statystycznych oraz dostep do informacji statystycznych podlegaja ogranicze-
niom wynikajgcym z ochrony tajemnicy panstwowej i gospodarczej oraz sfery
praw osobistych obywateli.

Obowigzujaca obecnie, od poczatku listopada 1995 r., ustawa o statystyce
publicznej, przygotowywana przez dtuzszy okres, przy wspétudziale wielu
znanych specjalistow statystykow z urzeddw statystycznych za granica?,
przewiduje caty szereg przepiséw gwarantujagcych ochrone danych jedno-
stkowych, zaréwno danych osobowych jak i danych indywidualnych.
Jednoczes$nie ustawa zobowigzuje stuzby statystyczne do informowania
podmiotéw o prowadzonych badaniach oraz o cigzacym na stuzbach
statystycznych obowigzku zachowania poufnosci danych, tj. do zachowania
tajemnicy statystycznej. Sposrdd przepiséw ustawy odnoszacych sie do
poufnosci danych jednostkowych i obowigzku ich ochrony nalezy zwrdci¢
uwage zwlaszcza na:

1) sformutowanie art. 10 przewidujgce, ze:

zbierane i gromadzone w badaniach statystycznych statystyki
publicznej dane indywidualne i dane osobowe sg poufne i podlegajg
szczegOlnej ochronie; dane te mogg by¢ wykorzystywane wylgcznie
do opracowan, zestawien i analiz statystycznych oraz do tworzenia
przez stuzby statystyki publicznej operatu do badan statystycznych
prowadzonych przez te stuzby; udostepnianie lub wykorzystywanie
danych indywidualnych i danych osobowych dla innych niz podane
celdw jest zabronione (tajemnica statystyczna);

2) sformutowanie art. 38 okresSlajace, ze:

1. Nie moga by¢ publikowane ani udostepniane dane jednostkowe
uzyskane w badaniach statystycznych statystyki publicznej. 2. Nie

~) Dz. U. Nr 7, poz. 58.

13) Szereg ciekawych wnioskéw i propozycji, w tym réwniez w dziedzinie gwarancji prawnych
dotyczacych poufnos$ci i ochrony danych indywidualnych i osobowych, wynika z obrad
Konferencji Okraglego Stotu nt. Podstawowe zasady statystyk oficjalnych oraz ich prawnych
aspektow w krajach w okresie przejsciowym. Konferencja odbyta sie¢ w Jachrance w dniach 27—29
wrze$nia 1993 r., a jej organizatorami byli: Konferencja Statystykéw Europejskich, Eurostat,
Miedzynarodowy Instytut Statystyczny, Polskie Towarzystwo Statystyczne oraz Giéwny Urzad
Statystyczny. Obszerny wyb6r materiatdw z tej konferencji opublikowano w 47 tomie ,,Biblioteki
Wiadomosci Statystycznych”, zob. [Pod95].
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moga by¢ publikowane ani udostepniane uzyskane w badaniach
statystycznych statystyki publicznej informacje statystyczne mozliwe
do powigzania i zidentyfikowania ich z konkretng osobg oraz dane
indywidualne charakteryzujgce wyniki ekonomiczne dziatalnosci
podmiotow gospodarczych, w szczegolnosci jezeli na dang agregacje
skfada sie mniej niz trzy podmioty lub udzial jednego podmiotu
w okreslonym zestawieniu jest wiekszy niz trzy czwarte catosci;

3) zobowigzanie Prezesa GUS do

zapewnienia przechowywania zgromadzonych danych statystycznych
w sposéb gwarantujgcy przestrzeganie tajemnicy statystyczne;.

Kiedy mowimy o koniecznosci zachowania tajemnicy statystycznej, zwtaszcza
w odniesieniu do danych osobowych, zadawane sg czesto pytania — przez jak
dtugi okres tajemnica ta obowigzuje? Czy np. dane spisu ludnosci
przeprowadzonego przez GUS w 1931 r. sg nadal objete tajemnicg statystyczng?

Jednoznacznego stwierdzenia w tej sprawie w ustawie brak, z czego
mozna by wnioskowaé, ze okres zachowania tajemnicy statystycznej jest
bezterminowy. Przykfadowo, w W. Brytanii dane jednostkowe spisu lud-
nosci sg traktowane jako poufne przez okres 100 lat od daty prze-
prowadzenia spisu. Do celéw naukowo-badawczych mogg by¢ jednak
wykorzystywane wczesniej, jesli zostang pozbawione informacji iden-
tyfikujacej poszczegolne gospodarstwa domowe i osoby [Fea94, s. 116].

Argumentem wzmacniajgcym obowigzki przestrzegania zachowania tajem-
nicy statystycznej i gwarancje ochrony danych gromadzonych w systemie
informacyjnym statystyki sg przepisy karne ustawy. Okreslajg one (art. 54), ze:

kto narusza tajemnice statystyczng, podlega karze pozbawienia
wolnosci do lat 3,

natomiast art. 55 wzmacnia jeszcze wysokos$¢ kar, gdy ujawnienie danych
podlegajacych ochronie nastepuje w celu osiggniecia korzysci majgtkowych:

kto w celu osiggniecia korzysci majatkowej lub osobistej wykorzystuje
dane statystyczne, z ktoérymi zapoznat sie w zwiazku z wykonywaniem
pracy lub czynnosci na zlecenie prowadzacego badanie statystyki
publicznej, podlega karze pozbawienia wolnosci do lat 5.

Analizujac przepisy polskiej ustawy o statystyce mozna stwierdzi¢
z zadowoleniem, ze uwzglednia ona niemal wszystkie (poza jednym
przypadkiem, ktéry omowimy dalej) sformutowania i zalecenia miedzy-
narodowe, a jej sformutowania sg nawet bardziej rygorystyczne i ogranicza-
jace. | tak, przyktadowo:

1. Omawiane wyzej projektowane zalecenia RE odnoszg sie do zbierania
i automatycznego przetwarzania danych osobowych, natomiast przepisy
naszej ustawy odnoszg sie do wszystkich przypadkéw zbierania i opracowa-
nia danych, niezaleznie od stosowanych w tym celu srodkéw technicznych.
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2. W naszej ustawie wprowadza sie dos¢ rygorystyczne ograniczenia co
do tematyki badanych cech osobowych. Stuzby statystyczne w swoich
badaniach stuzacych celom statystycznym i dla przygotowania prognoz
demograficznych moga zbiera¢ wylgcznie nastepujace dane o osobach
fizycznych (art. 35): a) imie i nazwisko, b) pte¢, c) data i miejsce urodzenia,
d) obywatelstwo, €) stan cywilny, f) data zawarcia i ustania matzenstwa,
g) adres zamieszkania, h) data zgonu, i) identyfikator systemu ewidencji
ludnosci. Inne niz okreSlone wyzej dane, dajgce sie zidentyfikowac
z konkretng osobg fizyczng, moga by¢ zbierane przez stuzby statystyki
publicznej wytacznie wtedy, gdy w programie badan statystycznych
wskazano jako zrédto danych dokument zawierajagcy dane osobowe nie
dajgce sie w prosty sposob oddzieli¢ przy ich przekazywaniu do celow
statystycznych lub gdy identyfikacja jest niezbedna do opracowania
wynikébw badania. Zbieranie jakichkolwiek danych w formie spiséw
powszechnych dopuszczalne jest wytgcznie na podstawie odrebnej ustawy.

Jeszcze bardziej rygorystyczne ograniczenia wprowadza art. 8 ustawy,
w ktorym stwierdza, ze w badaniach statystycznych z udziatem o0s6b
fizycznych nie moga by¢ zbierane na zasadzie obowiazku informacje dotyczace
rasy, wyznania, zycia osobistego oraz pogladéw filozoficznych i politycznych.
Zalecenie Rady Europy (p. 4.8) dopuszcza zbieranie podobnych danych
(zwanych danymi wrazliwymi) pod warunkiem, ze sg one niezbedne do
spetnienia uzasadnionych celow badania i z odpowiednimi gwarancjami
przewidzianymi w prawodawstwie krajowym.

3. W projekcie zalecen Rady Europy (RE) przewiduje sie mozliwos$¢ udo-
stepniania danych osobowych zebranych w celach statystycznych lub nie-
statystycznych, jesli badany podmiot lub jego prawny przedstawiciel wyrazit
na to zgode (p. 11.4 zalecen). Nasza ustawa takiego wyjatku nie przewiduje.

W jednym punkcie wystepuje pewna rdéznica miedzy naszg ustawg
0 statystyce publicznej a ustaleniami w projekcie zalecen RE. W projekcie
zalecen w p. 4.1 w obecnym sformutowaniu stwierdza sie, ze dane osobowe
zebrane lub przetwarzane w celach statystycznych winny stuzy¢ wylgcznie do
tych celéw. W szczegdlnosci, nie moga by¢ wykorzystywane do podejmowania
decyzji odnoszacych sie do danego podmiotu lub do korygowania zbiorow
zawierajgcych dane osobowe, ktdre sg przetwarzane w celach niestatystycz-
nych.

Nasza ustawa o0 statystyce publicznej upowaznia stuzby statystyczne do
wykorzystywania danych pochodzacych z badan statystycznych do ak-
tualizacji rejestrow podmiotow gospodarki narodowej. Mowi sie o tym
w art. 42 ust. 8 Informacje objete rejestrem podmiotow sg aktualizowane na
podstawie danych uzyskanych od podmiotu, danych uzyskanych w badaniach
statystycznych oraz danych uzyskiwanych od organow rejestrowych i ewiden-
cyjnych.

Zgodnie z postanowieniem art. 41 wust. 3, zbierane i gromadzone
w krajowych rejestrach urzedowych informacje nie sg danymi statystycznymi
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W rozumieniu ustawy i z wyjgtkiem danych o liczbie pracujgcych oraz,
w przypadku gospodarstw rolnych, o powierzchni og6lnej i uzytkéw rolnych
nie podlegajg rygorom poufnosci i tajemnicy statystycznej. Ze sformutowan
tych wynika, ze wykorzystanie danych pochodzacych z badan statystycznych
do aktualizacji rejestru krajowego nie jest wykorzystaniem danych do ce-
low statystycznych, jest wiec niezgodne z ustaleniami p. 4.1 projektu zale-
cen RE.

Dla Scistosci nalezy podkresli¢, ze niezgodnos$¢ ta dotyczy nie wszystkich
podmiotéw ujetych w rejestrze, lecz tylko osob fizycznych prowadzacych
dziatalno$¢ gospodarcza oraz w przysztosci takze indywidualnych gos-
podarstw rolnych, tylko bowiem w tych przypadkach w rejestrze mogg
wystgpi¢ dane osobowe, ktdrymi zgodnie z definicjg zamieszczong w p. 1
zalecen, sa ,wszelkie informacje odnoszace sie do oséb zidentyfikowanych
lub dajacych sie zidentyfikowac”2).

Nalezy podkresli¢, ze w rejestrze jednostek prowadzonym zgodnie z usta-
leniami art. 42 ustawy o statystyce publicznej nie sg rejestrowane dane
uznawane zwykle za wrazliwe, dotycza bowiem wylgcznie takich danych jak:
1) imie i nazwisko, adres oraz nr identyfikacyjny systemu ewidencji lud-
nosci, 2) wykaz jednostek lokalnych wyodrebnionych pod wzgledem
organizacyjnym, lokalnym i finansowym, 3) forma prawna i forma
wiasnosci, 4) rodzaj wykonywanej dziatalnosci, 5) data powstania, roz-
poczecia, zawieszenia i zakonczenia dziatalnosci, 6) liczba pracujgcych oraz,
w przypadku gospodarstw rolnych, powierzchnia ogolna i powierzchnia
uzytkobw rolnych. Niemniej jednak niezgodnos¢ z ,Zaleceniami” jest
oczywista.

Gtéwny Urzad Statystyczny wystapit do Grupy Projektowej do Spraw
Ochrony Danych, przygotowujacej projekt zalecen do przyjecia przez
Komitet Ministrow RE, z sugestia odpowiedniej modyfikacji p. 4.1
»Zalecen”, polegajacej na dodaniu zapisu, iz ,,dane osobowe pochodzace
z badan statystycznych moga by¢ wykorzystywane do aktualizacji rejestrow
prowadzonych przez stuzby statystyczne w zakresie przewidzianym przez
ustawy obowigzujgce w danym kraju”. Skuteczno$¢ tej interwencji trudno
przewidzie¢c. W Grupie Projektowej, jak sie wydaje, decydujacy gtos maja
przedstawiciele krajowych stuzb ochrony danych, ktdrzy bardzo niechetnie
czynig jakiekolwiek odstepstwa od ogdlnie przyjetych zasad.Z) Wydaje sie
w zwigzku z tym, ze w celu unikniecia potencjalnych konfliktow
z zaleceniami RE, zwilaszcza po ich oficjalnym przyjeciu przez kraje,
nalezatoby kazdorazowo w przepisach prawnych wprowadzajgcych badania

4) Patrz ,Zalecenie...” zamieszczone w aneksie.

2D Wystepujacy w dyskusji w podobnej sprawie, na jednym z posiedzeri Grupy, autor niniejszej
pracy spotka! sie ze stanowcza replika, ze Grupa nie moze zbyt liberalnie podchodzi¢ do
whnioskéw statystykow w sprawie rozszerzania mozliwosci wykorzystywania danych, zwlaszcza
jesli wnioski te pochodzg od przedstawicieli krajow, ktore nie majg wystarczajaco dtugich tradycji
w dziedzinie ochrony danych.
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statystyczne, w ktdérych zebrane informacje beda wykorzystywane réwniez
do aktualizacji rejestrow urzedowych, wyraznie o tym celu poinformowac,
okreslajac  doktadnie, ktore dane bedg wykorzystywane do aktualizacji
rejestrow.

Nalezy roéwniez zauwazy¢, ze w protokole z 9 posiedzenia Biura Grupy
Projektowej do Spraw Ochrony Danych Rady Europy przyjeto stwierdzenie,
ze ,uwzgledniajac uwage eksperta z Polski, Biuro uzgodnito, aby
w Memorandum wyjasniajagcym (Explanatory Memorandum) wskazaé, ze
korygowanie zbiorow utrzymywanych w celach statystycznych za pomocg
danych osobowych zbieranych do innych celdw statystycznych samo w sobie
nie stanowi celu niezgodnego z tymi innymi celami”. Uwaga ta (przyjeta
w bardzo skomplikowanym sformutowaniu prawniczym) nie w petni
uwzglednia zgtaszane przez przedstawiciela GUS sugestie, stanowi jednak
pewien krok naprzéd, bowiem sformulowania poprzednie zabraniaty
wykorzystywania do korygowania zbioréw informacji statystycznej réwniez
danych pochodzacych z innych badan statystycznych, co oznaczatoby
przyktadowo, ze zbioréw danych pochodzacych z badania budzetow
rodzinnych nie mozna by korygowa¢ na podstawie danych pochodzacych
z badann prowadzonych w zakiladach pracy lub z innych badan, np.
ankietowych.

Pewne utrudnienia praktyczne mogag zaistnie¢ takze w zwigzku
z p. 9 ,Zalecen”, dotyczacym zbierania danych, ustalajgcym, ze:
w przypadku gdy w badaniach statystycznych zbierane i przetwarzane
sg dane identyfikacyjne, winne by¢ one oddzielone i przechowywane
oddzielnie od pozostatych danych osobowych, z wyjatkiem przypadkdw,
gdy jest to jawnie niecelowe lub niepraktyczne. W polskiej ustawie
0 statystyce publicznej, w art. 35 ust. 4 zakazuje sie gromadzenia
w jednym zbiorze lub w bazie danych wszystkich zebranych przez
stuzby statystyki publicznej danych osobowych dotyczacych konkretnej
osoby fizycznej, pochodzacych z rdznych badan statystycznych, ktére
w polaczeniu moga stuzy¢ do charakterystyki lub oceny osoby. Jednocze$nie
w ust. 5 tegoz artykutu ustala sie, iz opracowywanie danych osobowych
1 wprowadzanie ich do baz danych systemow informatycznych stuzb
statystyki publicznej nastepuje z pominieciem danych dotyczacych imienia
i nazwiska oraz adresu zamieszkania.

Przytoczone wyzej przepisy (art. 35 ustawy o statystyce publicznej)
regulujg nieco inne sytuacje niz wspomniany punkt 9 ,Zaleceri” odnoszacy
sie do zbierania danych, w ktorym zakazuje sie przechowywania danych
osobowych tacznie z ich identyfikatorami, a jesli takie dane muszg by¢
przechowywane przez dtuzszy czas (np. w przypadku badan panelowych), to
informacje identyfikujagce powinny by¢ przechowywane oddzielnie od
pozostatych danych. Informacje identyfikujgce mogg by¢ réwniez wykorzys-

D Report of the 9th Meeting of the Bureau, Strasbourg, 5—8 March 1996.



tywane do tworzenia zbioréw adresowych do celéw statystycznych (np. jako
operat losowania lub wykaz kontrolny respondentow), ale tylko
w przypadkach, gdy prawo krajowe na to pozwala oraz gdy podmioty s3
o tym poinformowane i wyrazajg na to zgode, i nie zglaszajg sprzeciwu.
Autorzy ,,Zalecen” zdajg sobie sprawe, ze wymagania wyrazenia $wiadomej
zgody moga by¢ trudne do zrealizowania, bioragc pod uwage cel i wielkos¢
badania. W niektérych przypadkach zgode podmiotu mozna do-
mniemywa¢, jesli podmiot zostat poinformowany o zbieraniu, prze-
twarzaniu i wykorzystywaniu danych o nim oraz jesli nie zgtosit sprzeciwu.
Ten sprzeciw moze by¢ wyrazony na pismie lub w sposéb domniemany,
np. poprzez odmowe udziatu w badaniu. Akt wyrazenia zgody nie moze
by¢ domniemany, kiedy przepisy prawa wymagajg wyrazenia zgody na
pisSmie, a wiec przykfadowo, gdy dane osobowe dotycza tzw. danych
wrazliwych, okreSlonych w art. 6 Konwencji 108 (dane dotyczace
pochodzenia rasowego, pogladéw politycznych i religijnych oraz innych
wierzen, jak réwniez dane osobowe dotyczace stanu zdrowia, zycia
piciowego lub popetnionych przestepstw).

W niektérych krajach (np. w Danii) statystyka oficjalna opiera sie
gtownie na danych osobowych, ktore, zgodnie z przepisami prawa
krajowego, sg zbierane dla celéw pozastatystycznych. Dane potrzebne do
opracowan statystycznych sg tgczone na poziomie danych jednostkowych za
pomocg nru identyfikacyjnego, ktoéry, zgodnie z definicjg, jest traktowany
jako dana identyfikujgca. W tych przypadkach, ze wzgledu na ukatwienie
przetwarzania, bardziej wihasciwe jest przechowywanie identyfikatorow
facznie z pozostatymi danymi pod warunkiem, Zze stuzby statystyczne
zapewnig wihasciwe $rodki ochrony danych oraz ze prawo krajowe na to
pozwala.

We wszystkich przypadkach, gdy w ,,Zaleceniu” istnieje sformutowanie
»W przypadku, gdy prawo krajowe na to pozwala”, to w odniesieniu do
krajow czlonkow UE oznacza to réwniez akty prawne wydawane przez
Unie w zakresie jej kompetencji.

Autorzy ,,Zalecen” przyznajg réwniez, ze w wielu przypadkach wymagane
oddzielne przechowywanie informacji identyfikujacych od pozostatych
danych moze by¢ trudne. Przykladowo, dotyczy to przypadkéw, gdy
wszystkie te dane umieszczone zostaty na jednym kwestionariuszu. Sugestie
autoréw ,,Zalecen” zmierzajg do takiego projektowania ukladu kwes-
tionariuszy, aby oddzielenie to bylo mozliwe (np. przez stosowanie
kwestionariuszy z wyodrebniong czescig identyfikacyjng tatwag do oderwania).
Zwraca sie rowniez uwage, ze w niektorych przypadkach zachowanie
petnych kwestionariuszy, tacznie z czescig identyfikacyjng, moze by¢
uzasadnione np. celami badan historycznych, potrzebg ich wykorzystania
w sprawach sgdowych, w ktorych strong pozwang bytyby stuzby
statystyczne lub w przypadku potrzeby doprowadzania danych do
poréwnywalnosci na skutek zmian w metodologii badan. W kazdym
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przypadku stuzby statystyczne zobowigzane sg zapewni¢ wszelkie konieczne
warunki ochrony tych danych przed nie upowaznionym dostepem i ujaw-
nieniem.

3.4. Przekazywanie poufnych danych do Eurostatu

Omawiajgc prawne aspekty ochrony danych i zachowania tajemnicy
statystycznej nie spos6b pomingé omdwienia sposobu postepowania przy
przesytaniu poufnych danych statystycznych z poszczegdlnych krajow do
Urzedu Statystycznego UE — Eurostatu.

W miare przyblizania sie terminu wstgpienia Polski do UE, zakres
przekazywanych danych przez GUS do Eurostatu bedzie sie rozszerzat;, nie
od rzeczy jest wiec przedstawienie obowigzujacych w tej sprawie przepisow
i zasad postepowania.

Zagadnienie przekazywania danych podlegajacych ochronie, ze wzgledu
na przepisy tajemnicy statystycznej, reguluje rozporzadzenie Rady z dnia
1 czerwca 1990 r.2)

W preambule rozporzadzenia stwierdza sie, ze Urzad Statystyczny EWG
(obecnie Eurostat UE) zobowigzany jest zapewni¢ analogiczne gwarancje
poufnosci danych, jak urzedy krajowe, a pracownicy zatrudnieni w urzedach
Wspdlnoty sg zobowigzani do nieujawniania, uzyskanych w czasie ich
zatrudnienia, informacji réwniez po zaprzestaniu pracy. Takie ustalenie
powinno w zasadniczy sposob rozwigzac trudnosci zwigzane z przesylaniem
chronionych danych do Eurostatu.

Zgodnie z definicjg przytoczong w omawianym rozporzadzeniu, poufnymi
danymi statystycznymi sg dane uznane za poufne przez kraje cztonkowskie
na podstawie krajowych przepisdbw prawnych lub praktycznych zasad
postepowania dotyczacych tajemnicy statystycznej. Poufnymi z samej
definicji sg informacje o prywatnym zyciu oséb fizycznych oraz ich rodzin.
Wykorzystanie danych do celéw statystycznych oznacza, iz dane mogg by¢
wykorzystane wytacznie do opracowania tablic statystycznych lub do analiz
i ze dane te nie moga by¢ wykorzystywane do celdw administracyjnych,
prawnych, podatkowych lub do kontroli prowadzonych wobec badanych
jednostek.

Rozporzadzenie Rady upowaznia wiadze krajowe do przekazywania
danych poufnych do Eurostatu, z tym ze powinno by¢ ono dokonywane
w taki sposob, aby badane jednostki nie moglty by¢ zidentyfikowane

Z) Council Regulation (Euratom, EEC) No 1588/90 of 11 June 1990 on the Iransmission of data
subject to statistical confidentiality to Statistical Office of the European Communities, Official
Journal No L 151/1.

2B Omawiany przepis prawny reguluje przekazywanie danych podlegajacych ochronie ze
wzgledu na przepisy o tajemnicy statystycznej, nie dotyczy natomiast przesyfania informacji
podlegajacych ochronie na mocy specjalnych przepisow Wspélnoty lub przepiséw krajowych.
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bezposrednio. Krajowe instytucje nie mogg by¢ zwlaszcza zobowigzane do
przekazywania danych odnoszacych sie do osobistego zycia osob fizycznych,
jesli na podstawie przekazywanych informacji istniataby mozliwos¢ iden-
tyfikacji tych 0s6b w spos6b bezposredni lub posredni.

Jednoczesnie rozporzadzenie zobowigzuje Komisje, a zwhaszcza Dyrektora
Generalnego Urzedu Statystycznego Wspdlnoty do podjecia wszelkich
niezbednych $rodkow prawnych, administracyjnych, technicznych i or-
ganizacyjnych, zapewniajgcych zachowanie poufnosci przekazywanych da-
nych z krajow cztonkowskich. Obowigzek ten dotyczy zaréwno danych
przekazywanych zgodnie z obowigzkami cigzacymi na krajach zgodnie
z przepisami prawnymi Wspélnoty, jak i danych przekazywanych dobrowol-
nie przez kraje cztonkowskie do Wspdlinoty.

Wewnatrz Eurostatu obowigzuje przestrzeganie odpowiednich regut
zapewniajgcych ochrone gromadzonych tam zbioréow informacji. Za
zachowanie integralnosci i ochrone kazdego zbioru odpowiada wyznaczona
osoba. Kazdy zbior musi byC zarejestrowany, a kazde udostepnienie
informacji musi by¢ odnotowane w odpowiednim dokumencie [Nan94].

Dostep do danych poufnych Eurostatu moga mie¢ wylacznie jego
pracownicy o statusie funkcjonariuszy (officials). Wszelkie operacje na zbiorach
danych moga by¢ dokonywane wytgcznie w pomieszczeniach znajdujacych sie
na obszarze chronionym i dane mogg by¢ wykorzystywane wytacznie do celéw
statystycznych. Komisja moze zezwoli¢ w szczegdlnych przypadkach na dostep
do tych danych innym pracownikom Urzedu Statystycznego UE oraz innym
osobom fizycznym pracujgcym w Eurostacie na zasadach kontraktowych, ale
rowniez wylgcznie w celach opracowan statystycznych.

Posiadane przez Eurostat dane poufne moga by¢ rozpowszechniane
wytacznie w potgczeniu z innymi danymi, w formie uniemozliwiajacej
bezposrednig lub posrednig identyfikacje jednostek badanych.

Omawiane rozporzadzenie powotato do 2zycia Komitet do Spraw
Tajemnicy Statystycznej, sktadajacy sie z przedstawicieli wszystkich krajow
cztonkowskich. Pracg Komitetu kieruje Dyrektor Generalny Eurostatu.
Zadanie Komitetu polega na wypracowaniu przedsiewzie¢ zapewniajacych
przestrzeganie przepiséw dotyczacych ochrony danych.

Z tego co powiedziano wyzej wynika, ze przy przekazywaniu danych do
Eurostatu przez stuzby statystyczne w Polsce, powinny by¢ stosowane
analogiczne zasady, jak przy udostepnianiu danych na terenie Kkraju.
Dotyczy to zaréwno danych dotyczacych osob, jak i danych o dziatalnosci
gospodarczej podmiotéw.

3.5. Zapewnienie ochrony danych jako warunek uzyskiwania
prawdziwych informacji

Obok przepiséw prawnych naktadajacych na statystykow obowigzek
zachowania tajemnicy statystycznej i zapewnienia bezpieczenstwa danych,
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statystycy w calym procesie zbierania, opracowania, przechowywania
danych i udostepniania informacji muszg kierowac sie rowniez przestankami
majacymi charakter pragmatyczny. Chodzi mianowicie 0 znalezienie
najbardziej skutecznych sposobow zapewnienia prawdziwej i rzetelnej
informacji.

Stworzenie rzetelnego i obiektywnego systemu informacji statystycznej
wymaga, oczywiscie, zastosowania calego szeregu $rodkéw profesjonalnego
prowadzenia badan, poczawszy od okresSlenia celéw badan, opracowania
poprawnej metodologii, zastosowania wilasciwej organizacji i $rodkow
opracowania informacji itp. Niemniej jednak najwazniejsze i najtrudniejsze
zadanie stojace przed statystykami w catym procesie zbierania i opracowa-
nia danych polega na uzyskaniu od badanych jednostek kompletnej,
prawdziwej i zgodnej ze stanem faktycznym informacji jednostkowe;j.

Zadne, nawet najbardziej wymysine i nowoczesne metody i techno-
logie nie sg w stanie zapewni¢ dobrej jakosciowo informacji, jesli
dane Zrodtowe wplywajgce do systemu informacyjnego statystyki
bedag niekompletne, niedoktadne lub celowo znieksztatcone.

W nowej ustawie wprowadzono bardziej zaostrzone Kkary i zmiane
kwalifikacji czyndw zwigzanych z przekazywaniem nieprawdziwych danych
lub odmowg wykonania obowigzkéw statystycznych. O ile w poprzednio
obowigzujgcej ustawie czyny te byly traktowane jako wykroczenia
i podlegaty orzecznictwu kolegidbw do spraw wykroczen, to w Swietle
aktualnie obowigzujgcej ustawy czyny te traktowane sg jako przestepstwa,
a ich rozpatrywanie nalezy do kompetencji prokuratoréw, a orzekanie do
sgdow powszechnych. Rola stuzb statystyki publicznej polega na zebraniu
dowoddw pozwalajacych na stwierdzenie podejrzenia popetnienia przestepst-
wa i skierowaniu sprawy do prokuratury [Pup95]. Tylko przypadki opdznien
w przekazywaniu danych stuzby statystyczne bedg mogly kierowa¢ do
kolegidw do spraw wykroczen, ktdre w stosunku do sprawcow orzekajg
kary grzywny.

W ramach prowadzenia uporczywej walki o prawdziwg i wiarygodng
informacje statystycy powinni oczywiscie umiejetnie wykorzystywa¢ nowe
przepisy karne przewidziane w nowej ustawie, niemniej jednak trzeba
zdawa¢ sobie sprawe z tego, ze sg to przepisy dos¢ trudne do
wyegzekwowania, zwlaszcza w Swietle ogromnego wzrostu liczebnosci
badanych podmiotow i w zwigzku z tym majg ograniczong skutecznosc.

W sprawach dyscypliny statystycznej badanych jednostek przepisy
poprzedniej ustawy o statystyce panstwowejX) dawaly stuzbom statystycz-
nym o wiele wieksze uprawnienia. Upowazniaty one stuzby statystyczne do
prowadzenia kontroli legalnosci, rzetelnosci, prawidtowosci i terminowosci
sprawozdawczosci statystycznej oraz do dokonywania ocen poprawnosci

29 Ustawa z dnia 26 lutego 1982 r. o statystyce panstwowej, Dz. U. Nr 32, poz. 171
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systeméw ewidencyjno-informacyjnych. Przy wykonywaniu czynnosci kont-
rolnych stuzby statystyczne byty uprawnione do wgladu do sprawozdan,
ewidencji podstawowej i innych dokumentow stanowigcych materiat
zrodtowy danych podawanych w sprawozdaniach statystycznych (art. 22.1).
RoOwniez ustawa z dnia 22 maja 1989 r. o zmianie ustawy o statystyce
panstwowej3) zachowywata prawo stuzb statystycznych do kontroli prawid-
fowosci i terminowosci wykonywania obowigzkéw sprawozdawczych (art. 22)
oraz do kontroli rzetelnosci danych w przypadkach, gdy otrzymane dane
liczbowe budzity uzasadnione podejrzenie co do ich zgodnosci ze stanem
faktycznym (art. 23).

Przepisy obowigzujgcej obecnie ustawy z dnia 29 czerwca 1995 r.
0 statystyce publicznej nie dajg upowaznien stuzbom statystycznym do
prowadzenia kontroli poprawnosci informacji przekazywanych przez badane
jednostki. Wynika to nie z checi ograniczenia wptywu stuzb statystycznych
na kompletno$¢ i wiarygodno$¢ uzyskiwanych danych, ale z zasadniczych
zmian jakie zaszty w sytuacji spoteczno-ekonomicznej, z koniecznosci
ograniczenia ingerencji organdw panstwowych w wewnetrzne sprawy
jednostek gospodarczych oraz, przede wszystkim, ze zmiany funkcji stuzb
statystycznych, ktore

z dominujacej poprzednio roli organu administracji panstwowej
w dziedzinie statystyki zostaty przeksztatcone w stuzbe publiczna,
powotang do opracowywania i dostarczania informacji zapew-
niajgcych rzetelne, obiektywne i systematyczne informowanie spote-
czenstwa, organéw panstwa i administracji oraz podmiotéw gos-
podarczych o sytuacji ekonomicznej, demograficznej, spotecznej oraz
Srodowiska naturalnego (art. 3 ustawy).

Zadania stuzb statystycznych w dziedzinie zapewnienia uzyskiwania
kompletnych i maksymalnie prawdziwych informacji od badanych pod-
miotéw, w warunkach nowej ustawy o statystyce publicznej, nie zmniejszylty
sie, muszg natomiast nastgpi¢ zmiany w metodach dziatalnosci tych stuzb
w calym systemie oddziatywania na uzytkownikéw informacji oraz na
respondentéw, czy bedg to jednostki prowadzace dziatalno$¢ gospodarcza,
czy gospodarstwa domowe, czy wreszcie indywidualni cztonkowie naszego
spofeczenstwa.

Jesli zgodzimy sie co do tego, ze w obecnych warunkach ekonomicznych,
spotecznych i prawnych argumenty sity, ktdorymi dysponowaty stuzby
statystyczne, utracity swojg skuteczno$¢ (jesli w ogole byly kiedykolwiek
wystarczajaco skuteczne), to musimy wypracowac inny system oddziatywania
na otoczenie, w ktdrym funkcjonuje statystyka, aby byt on bardziej skuteczny
1 dajacy, zwhaszcza w dalszej perspektywie, lepsze gwarancje poprawy
informacyjnego systemu statystyki.

») Dz. U. Nr 32, poz. 171
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W tym systemie oddziatywania na otoczenie, majagcym na celu poprawe
warunkéw uzyskiwania bardziej kompletnych i rzetelnych informaciji,
najbardziej istotne znaczenie majg dwa fundamentalne zadania:

1) zmiana sposobu postrzegania celow i zadan statystyki we wspdtczesnym
spoteczenstwie oraz

2) zmiana stosunku potencjalnych respondentdw do uczestnictwa w bada-
niach statystycznych.

To pierwsze zadanie ma bodaj najwieksze znaczenie, poniewaz opinia
0 uzyteczno$ci i randze spotecznej informacji statystycznej ma decydujacy
wptyw nie tylko na ogolne funkcjonowanie statystyki, ale rowniez na
postawy respondentdw wobec badar statystycznych.

Brak nalezytego zrozumienia funkcji i znaczenia informacji statystycznej
we wspotczesnym spoleczefistwie wystepuje zresztg nie tylko w Polsce.
Warto w zwigzku z tym przypomnie¢ inicjatywe grupy naukowcow
Miedzynarodowego Instytutu Statystycznego w sprawie bardziej aktywnego
zaangazowania sie¢ w proces przeciwdziatania niekorzystnym tendencjom do
niedoceniania znaczenia, a nawet degradacji znaczenia statystyki zaréwno
w dziedzinie gospodarki, jak i w instytucjach badawczych i na uczelniach.
Na 49 Sesji MIS w 1991 r. we Florencji przedstawiono specjalny raport
grupy naukowcéw w tej sprawie. Jego gtdwna idea sprowadza sie do
stwierdzenia, iz

zarowno statystycy, jak i uzytkownicy informacji muszg lepigj
zrozumie¢ role statystyki we wspdtczesnym zmieniajgcym sie Swiecie.
Rzady (organy administracji) muszg bardziej docenia¢ znaczenie
rzetelnej i poprawnej metodologicznie informacji jako niezbednej
przestanki whasciwego zarzadzania.

Kierownicy instytucji badawczych i organizacji gospodarczych muszg
opanowac podstawy wiedzy statystycznej, aby doceni¢ rosnace jej znaczenie.
Spoteczenstwo musi zdoby¢ umiejetnos¢ czytania liczb, aby mogto wyciggac
Swiadomie wnioski z informacji statystycznych, udostepnianych za posred-
nictwem $rodkdw masowego przekazu.3)

Obok zrozumienia potrzeby upowszechnienia informacji statystycznej,
jako jednego z waznych czynnikow rozwoju spotecznego, pokonanie niecheci
respondentdw do udzialu w badaniach statystycznych i ugruntowanie
w nich przekonania do koniecznosci udzielania szczerych i prawdziwych
odpowiedzi na pytania zawarte w programach badan zalezy od tego, czy
prowadzacym badania statystykom uda sie przekona¢ potencjalnych
respondentdw, ze ich udziat w badaniach nie moze im przynies¢ zadnego
uszczerbku ani w ich prawach do prywatnosci, ani w ich interesach
zawodowych. Jakiekolwiek, nawet pojedyncze, przypadki ujawnienia przez
stuzby statystyczne informacji jednostkowych, moga na dlugi okres

3l) Szerzej na ten temat patrz [Wal94],
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poderwa¢ zaufanie do tych stuzb, co natychmiast odbije sie na zwiekszonej
liczbie odméw udzielania informacji, a w tzw. badaniach przymusowych,
w ktorych obowiazek udzielania odpowiedzi ustalany jest pod grozba
sankcji w odpowiednich przepisach prawnych, zwieksza sie liczba od-
powiedzi zawierajagcych dane nierzetelne.

Cala dziatalno$¢ stuzb statystycznych zaréwno w czasie przygotowa-
nia i prowadzenia badan, jak i w czasie udostepniania i popularyza-
cji wynikow badafn musi zmierza¢ w kierunku uzyskania przez te
stuzby opinii instytucji zaufania publicznego, ktéra uzyskujac
przekazywane jej dane wykorzystaje wytacznie dla dobra wspolnego
i nie dopusci do wykorzystania powierzonych jej danych przeciwko
interesom indywidualnych podmiot6w.

Na temat koniecznosci zachowania petnej poufnosci indywidualnych danych
uzyskiwanych zaréwno w bezposrednich badaniach statystycznych, jak
i w drodze przyjmowania takich danych z innych systemow informacyjnych
w formie tzw. danych administracyjnych istnieje bardzo obszerna literatura.
Sprawie tej poswiecalo wiele uwagi liczne grono znanych statystykdow.
Problem ten poruszany byt zwlaszcza bardzo czesto w latach szes$édziesigtych
i siedemdziesigtych, tj. w okresie poczatkéw rozwoju komputerowych baz
i bankéw danych,3) kiedy to statystycy zaczeli dostrzega¢ niebezpieczenstwo
ujawnienia danych indywidualnych gromadzonych w skomputeryzowanych
systemach informacyjnych i plyngce stad zagrozenie dla mozliwosci
uzyskiwania rzetelnych informacji od respondentéw.

Literatura ta, gléwnie ze wzgledow na bariere jezykowa, jest mato
w Polsce znana. W tym okresie, kiedy problemy te byly traktowane
w kregach miedzynarodowych jako problemy decydujgce o ksztattowaniu si¢
stosunkéw zaufania miedzy statystykami i spoteczenstwem, warunkujgcych
mozliwos$¢ uzyskiwania wiarygodnych informacji jednostkowych, w naszym
kraju ze wzgledu na zasadniczo odmienng sytuacje spoteczno-polityczng
i inne funkcje statystyki problemy te mialy nieco inny charakter.

W okresie, gdy jedng z podstawowych funkcji statystyki (w dziedzinie
statystyki gospodarczej) byta funkcja kontroli wykonania planéw, dane
statystyczne stanowily narzedzie bezposredniego oddziatywania wiadz
gospodarczych i politycznych na poszczegélne przedsiebiorstwa. Z nie tak
dawnej polskiej praktyki lat 1983—1990 pamietamy publikowanie w prasie
danych GUS, np. o ,,500 najwiekszych przedsiebiorstwach przemystu prze-
twdrczego”,® ,,Przedsiebiorstwach budowlano-montazowych”,3) ,,Przed-
siebiorstwach handlu zagranicznego”.3

) Por. np. [Nor68], [Bac69], [Fel72].

B Por. ,Zarzadzanie” 1984, nr 6.

u) Por. ,Zarzadzanie” 1985, nr 10.

,5) Por. ,Rynki Zagraniczne”, lata 1985—1990.
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Rowniez wojewddzkie urzedy statystyczne publikowaly indywidualne dane
0 dziatalnosci najwiekszych na terenie danego wojewddztwa przedsiebiorstw.
Warto zauwazyC, ze tego rodzaju publikacje spotykaty sie z bardzo
pochlebnymi recenzjami w prasie fachowej i nie byly kwestionowane przez
same zainteresowane przedsiebiorstwa.3) Sytuacja w tej dziedzinie ulegta jednak
od tego czasu radykalnej zmianie. W$rdd przedsiebiorstw, w owym czasie
niemal wytgcznie panstwowych, pojawity sie podmioty prywatne, w tym bardzo
duzo osob fizycznych prowadzacych dziatalno$¢ gospodarcza, zaostrzyly sie
warunki konkurencji miedzy przedsiebiorstwami, na skutek czego niektore dane
stusznie traktowane sg jako ,,wrazliwe” z punktu widzenia intereséw jednostek
gospodarczych. Praktyka publikowania wspomnianych wyzej danych jedno-
stkowych, z ktéra GUS ostatecznie zerwat w 1990 r., wytworzyla jednak
w $wiadomosci niektdrych uzytkownikdw przekonanie, ze stuzby statystyczne
powinny nadal opracowywaé i dostarcza¢ tego rodzaju dane oraz ze w ich
przekonaniu nie ma w tym nic niewlasciwego.

Do dzi§ mozna spotkaC sie¢ z zarzutami, ze nadal, mimo zapewnien
1 jednoznacznych przepisow prawnych, niektére czasopisma publikujg
indywidualne dane charakteryzujgce wyniki dziatalnosci przedsiebiorstw.
Osoby formutujgce takie zarzuty nie wiedzg zapewne, Ze dane te nie
pochodzg z badan statystycznych i ze stuzby statystyczne nie majg z tym nic
wspolnego, natomiast publikowanie danych, jesli nie sg one uzyskiwane
w formie badan statystycznych oraz jesli podmioty, ktérych dane te dotycza
wyrazajg na to zgode, nie jest zabronione.

Z drugiej strony, w $wiadomosci niektorych potencjalnych respondentéw
do dnia dzisiejszego pozostat brak przekonania, czy podane lub przekazane
w badaniach statystycznych dane bedg rzeczywiscie podlega¢ petnej ochronie
i nie zostang ujawnione lub wykorzystane ze szkodg dla ich interesow.
Dlatego tak duze znaczenie ma state i uporczywe wyjasnianie celow
prowadzenia badan statystycznych, z ktérych jasno wynika, ze:

statystyka zajmuje sie badaniami masowych zjawisk i procesow, a dane
jednostkowe, bedace obiektem obserwacji wykorzystywane sg wylgcznie
do obliczania grupowych charakterystyk badanych populacji, co
oznacza, ie dane jednostkowe nie moga wystepowa¢ w charakterze
wyniku badania, nie mogg by¢ nikomu udostepnione oraz nie moga by¢
wykorzystane do innych celéw niz opracowania statystyczne. Nie moga
by¢ wiec wykorzystane dane jednostkowe, uzyskane od respondentéw
nl formie badan statystycznych, do ich konfrontacji z danymi
przekazywanymi wiadzom podatkowym, nie moga stanowi¢ dowodu
w dochodzeniach prokuratorskich, w przewodach sgdowych itp.

% Nalezy podkresli¢, ze publikowanie danych jednostkowych dotyczyto wytacznie danych
indywidualnych o dziatalnosci gospodarczej przedsigbiorstw ,,uspotecznionych”. Organy statys-
tyczne bardzo skrupulatnie zawsze przestrzegaly natomiast zasad pelnej ochrony danych
osobowych.
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Z tego rowniez wzgledu urzedy statystyczne niechetnie publikujg w swoich
wydawnictwach indywidualne informacje pochodzace z innych zrédet niz
badania statystyczne. Jak wiadomo, zgodnie z okreslonymi przepisami, np.
spotki akcyjne publikujg bardzo szczegétowe bilanse charakteryzujace
znacznie bardziej szczegdtowo sytuacje ekonomiczng tych jednostek anizeli
dane pochodzace z badan statystycznych. Mimo iz zgodnie z obowigzuja-
cym prawem nic nie stoi na przeszkodzie, aby stuzby statystyczne
publikowaty dane opublikowane wczesniej gdzie indziej, na podstawie
innych przepisow prawnych niz ustawa o statystyce, stuzby statystyczne,
z zasady, tego unikaja, aby nie naraza¢ sie, w opinii 0s6b nie
zorientowanych w tajnikach obowigzujacych przepiséw, na zarzut, ze
w publikacjach statystycznych ujawnia sie jakiekolwiek indywidualne dane.

W zwigzku z kierowanymi do$¢ czesto do stuzb statystycznych, ze strony
organéw administracji panstwowej i samorzadowej, postulatami, dotyczacy-
mi udostepniania indywidualnych danych o przedsiebiorstwach, dla ktérych
organy te sg organami zatozycielskimi, nalezy podkresli¢ takze, ze nawet
jesliby zatozy¢ (czysto teoretycznie), ze takie dane stuzby statystyczne im
udostepnig, to organom tym rowniez nie wolno byloby wykorzystywaé tych
danych do innych celéw niz zbiorcze opracowania i analizy statystyczne i ze
danych tych nie wolno wykorzystywa¢ do zadnych decyzji i ocen
dotyczacych zainteresowanych podmiotow. W tej sprawie przepisy ustawy
0 statystyce sg jednoznaczne i obowiazujg w jednakowy sposdb zaréwno
stuzby statystyczne, jak i wszystkie inne instytucje i osoby prywatne.



4. MIEJSCA | PRZYCZYNY ZAGROZEN
DLA BEZPIECZENSTWA DANYCH

4.1. Wazniejsze etapy badan i opracowan statystycznych

Charakterystyczng cechg systemu zbierania i opracowania danych
statystycznych, wplywajacg w istotnym stopniu na ochrone i bezpieczenstwo
tego systemu, jest jego rozlegtos¢ tematyczna, roznorodno$¢ zrddet
informacji, zréznicowanie form badan i opracowan oraz duze rozproszenie
miejsc powstawania i rejestracji danych.

Osoby odpowiedzialne za funkcjonowanie systemu informacji statystycz-
nej, a zwlaszcza projektanci systemu muszg uwzglednia te aspekty, aby
zapewni¢ najbardziej efektywne systemy zabezpieczeh przed zniszczeniem,
uszkodzeniem i ujawnieniem podlegajacej ochronie informacji.

Problemy ochrony informacji powinny stanowi¢ czes$¢ sktadowa
kazdego projektu systemu badania na réwni z innymi elementami,
takimi jak: przygotowanie metodologii badania, opracowanie zasad
kontroli i korekty oraz zasad przetwarzania i rozpowszechniania
wynikow. Zastosowanie konkretnych metod ochrony musi uwzgled-
nia¢ stopien zagrozenia wystepujacy z roznym nasileniem na
réznych etapach badan statystycznych.

Z punktu widzenia zapewnienia ochrony danych w systemach informacyj-
nych statystyki wyrdzniono wazniejsze etapy w wykr. 1

W znacznej wiekszosci tematow badan statystycznych proces realizacji
badania zaczyna sie od uzyskania danych zrédtowych niezbednych do
realizacji danego celu badawczego okreslonego w dokumentacji projektowej
badania. Dane uzyskuje sie z bardzo réznorodnych zrédet, przy czym
w miare rozwoju metod badan i doskonalenia technologii informacyjnych
obserwujemy w tej dziedzinie bardzo istotne zmiany.3)

Na obecnym etapie rozwoju badari statystycznych w Polsce no$nikami
danych statystycznych moga by¢: sprawozdania, ankiety przedsiebiorstw,
ankiety wypetniane przez gospodarstwa domowe i indywidualne osoby,

3) Sa to problemy niezwykle istotne dla przysztego rozwoju statystyki. Ich omoéwienie nie
miesci sie jednak w ramach tego opracowania.



rozne kwestionariusze spisowe, kwestionariusze réznych badan reprezen-
tacyjnych, dokumenty administracyjne, rejestry itp.

Wykres 1 WAZNIEJSZE ETAPY FUNKCJONOWANIA SYSTEMU INFORMACYJINEGO STATYSTYKI

4.2. Zagrozenia dla bezpieczenstwa danych na wstepnych etapach
realizacji badan

Tej réznorodnosci nosnikébw danych towarzyszy bardzo duze zréz-
nicowanie sposobéw zbierania i przesylania danych z miejsc ich po-
wstawania do miejsc przetwarzania. llustruje to wykr. 2.

Zrodlowe dane statystyczne moga wptywaé do systemu statystycznego za
posrednictwem poczty (takze poczty dworcowej), mogg by¢ dostarczane do
stuzb statystycznych bezposrednio przez jednostki badane (gtownie z miejs-
cowosci, w ktérych znajduje sie siedziba stuzb statystycznych prowadzacych
badanie). Niektore rodzaje danych, a zwlaszcza wyjasnienia i ewentualne
korekty moga by¢ przyjmowane przez telefon. Szereg danych zbiera sie
metoda bezposrednich wywiadéw prowadzonych przez ankieteréw i rach-
mistrzow odwiedzajacych jednostki badane w miejscu ich pracy lub
w mieszkaniu.

Nosniki maszynowe mogg by¢ przesytane bezposrednio do kom-
puteréw poprzez linie transmisji danych lub sieci komputerowe (on ling),
badz tez metoda spedycji jako przesytki pocztowe lub przesytane w inny
sposab.

Przedstawione wyzej w sposob schematyczny operacje uzyskiwania
danych w badaniach statystycznych zastugujg na szczeg6lng uwage z punktu
widzenia bezpieczeristwa danych, zaréwno jesli chodzi o ochrone przed
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zagubieniem lub zniszczeniem, jak i ze wzgledu na zachowanie tajemnicy
statystycznej.

Wykres 2 ZRODELA, NOSNIKI ORAZ FORMY ZBIERANIA DANYCH

Na tych poczatkowych etapach istnieje szczeg6lnie duze niebezpieczen-
stwo zniszczenia, zagubienia oraz ujawnienia danych i naruszenia tajemnicy
statystycznej. Wiecej uwagi nalezy wiec poswieci¢ na uporzadkowanie
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i unormowanie zasad przyjmowania dokumentow, ich rejestracji i przygoto-
wania do przetwarzania, obiegu w czasie przetwarzania i przechowywania
po zakorczeniu przetwarzania, zapewniajac niezbedng dyscypline i porzadek
w taki sposob, aby dostep do dokumentow mieli wylgcznie zainteresowani
pracownicy stuzb statystycznych i aby uniemozliwi¢ dostep do nich osobom
postronnym. Wiece] uwagi nalezy poswieci¢ ochronie dokumentow przed
pozarem, wiamaniem, zalaniem itp.

Szczeg6lnie duze zagrozenie dla informacji istnieje na etapie ujmowania
i rejestracji danych w badaniach prowadzonych za po$rednictwem rachmi-
strzow i ankieterow. Wynika to z wielu przyczyn, o ktérych muszg pamieta¢
organizatorzy podobnych badan.

Tego rodzaju badania (przyktadowo, spisy ludnosci, spisy rolnicze) maja
charakter masowy, wymagajg wiec zatrudnienia znacznej liczby ankieteréw,
z ktorych czes¢ moze nie odznacza¢ sie wystarczajgco wysokg dyscypling
i poczuciem ogromnej odpowiedzialnosci wykonywanej przez nich pracy
oraz $wiadomoscig przykrych konsekwencji, jakie moze spowodowaé
zniszczenie lub ujawnienie informacji — konsekwencji nie tylko dla samych
ankieterow, ale rowniez dla stuzb statystycznych organizujacych i prowadza-
cych badania. Dlatego wazne jest, aby w czasie angazowania pracownikow
do tych prac oraz szkolenia, ktére prowadzi sie w trakcie przygotowania do
badan, aspekty zapewnienia niezbednego porzadku i dyscypliny oraz
zagadnienia odpowiedzialnosci za ujawnienie indywidualnych danych stano-
wity jedno z waznych zagadnienn omawianych w czasie szkolenia, z ilustracja
przyktadowych sytuacji stwarzajagcych szczegolne zagrozenie dla informacji
na tym etapie badan.

W badaniach powtarzalnych prowadzonych w gospodarstwach domo-
wych, takich jak badanie aktywnosci ekonomicznej ludnosci, badanie
budzetéw rodzinnych itp., ktdre prowadzi sie z udziatem statych ankieteréw
bedacych pracownikami stuzb statystycznych, zapewnienie wymaganego
porzadku i dyscypliny jest o wiele fatwiejsze, niemniej jednak i w tym
przypadku niezbedne jest opracowanie i Sciste przestrzeganie odpowiednich
zasad gromadzenia, przechowywania i przekazywania dokumentacji zawiera-
jacej zrodtowe dane zebrane w czasie badania.

W rozdziale pierwszym podkreslalismy, ze w wielu systemach informacyj-
nych przyczynami nielegalnego wykorzystywania lub niszczenia informacji
sg che¢ osiagniecia zysku, unikniecia odpowiedzialnosci materialnej lub
karnej itp. W przypadku badan statystycznych przyczyny te nie odgrywajg
najwazniejszej roli, chociaz ich catkowicie wykluczy¢ nie mozna.
W przypadku badan statystycznych niebezpieczenstwo ujawnienia, zagubie-
nia lub zniszczenia informacji wynika najczesciej z niepetnej $wiadomosci
konsekwencji tego czynu, niedbatosci, sktonnosci do gadulstwa i plotkowa-
nia, checi popisania sie wiadomosciami, niecheci lub wrogosci do badanych
jednostek czy os6b nalezacych do innych grup etnicznych lub narodowo-
Sciowych itp.
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Ujawnienie informacji w miejscu lub blisko miejsca ich zbierania jest
szczegOlnie niepozadane réwniez ze wzgledu na to, ze moze ono byc
przyczyng okreslonych szkéd moralnych lub materialnych dla o0sob
badanych i znanych w danym $rodowisku. Ujawnienie informacji w $rodo-
wisku lokalnym moze réwniez spowodowaé natychmiastowg reakcje
krytyczng ze strony zainteresowanych os6b. Tego rodzaju fakty moga by¢
rowniez ujawnione w prasie lub nagtosnione w formie interwencji
radiowych. W razacych przypadkach mogg by¢ réwniez Scigane sgdownie,
co moze spowodowac dotkliwe konsekwencje przewidziane w art. 54 i 55
ustawy o statystyce publicznej.

Konsekwencje te mogg dotkngé nie tylko osoby winne ujawnienia
informacji, ale réwniez odbi¢ sie ujemnie na opinii na%temat
obiektywizmu i bezstronnosci stuzb statystycznych i moga na dtugi
czas zniecheci¢ potencjalnych respondentéw do udziatu w badaniach
statystycznych.

Z tego wzgledu wkazdym badaniu statystycznym, prowadzonym
z udziatem rachmistrzéw lub ankieteréw, organizator badania powinien
zapewni¢ caty kompleks przedsiewzie¢ sprowadzajgcych do minimum
niebezpieczenstwo Swiadomego lub nieswiadomego ujawnienia lub zagubie-
nia danych od momentu ich rejestracji do momentu przekazania do
dalszych opracowan w shuzbach statystycznych odpowiedzialnych za
prowadzenie i opracowanie badania.

W  ramach tychprzedsiewzie¢ nalezy przede wszystkim dokladnie
zapozna¢ pracownikdw z obowigzkami dotyczacymi zapewnienia ochrony
danych, z konsekwencjami prawnymi grozacymi za nieprzestrzeganie
tajemnicy statystycznej oraz z ujemnym wplywem tego rodzaju przypadkéw
na wiarygodno$¢ statystyki w opinii spotecznej.

Istotne znaczenie dla zwiekszenia poczucia odpowiedzialnosci prowadza-
cych badania ankieterow ma wiasciwe przygotowanie i przeprowadzenie
aktu zlozenia przyrzeczenia przez ankieterdw, ustalonego w art. 12 ustawy
0 statystyce publicznej. W artykule tym stanowi sie, ze wszyscy pracownicy
stuzb statystyki publicznej, rachmistrze spisowi, ankieterzy oraz inne osoby
wykonujace czynnosci w imieniu i na rzecz statystyki publicznej, majacy
bezposredni dostep do danych indywidualnych i danych osobowych, sa
obowigzani do bezwzglednego przestrzegania tajemnicy statystycznej i mogg
by¢ dopuszczeni do wykonywania tych czynnosci po ztozeniu w urzedzie
statystycznym albo w innej jednostce organizacyjnej stuzb statystyki
publicznej pisemnego przyrzeczenia 0 nastepujgcej tresci:

Przyrzekam, ze bede wykonywa¢ swoje prace na rzecz statystyki
publicznej z catg rzetelnoscia, zgodnie z etykg zawodowgq statystyka,
a poznane w czasie ich wykonywania dane jednostkowe zachowam
w tajemnicy wobec 0s6b trzecich.



Ztozenie przyrzeczenia przez ankieterdw nie powinno sprowadzaé sie do
formalnego przekazania do podpisu tekstu przyrzeczenia jako jednego
z wielu papierkéw, ktore angazowany do pracy ankieter podpisuje. Powinno
sie ono odby¢ w formie, ktora pracownikowi utkwi na dluzszy czas
w pamieci i zostanie w jego $wiadomosci jako wazne zobowigzanie, ktoremu
pracownik nie moze sie sprzeniewierzyc.

Przy tej okazji nalezatoby zasygnalizowac potrzebe opracowania i przyje-
cia w naszym kraju kodeksu lub deklaracji w sprawie etyki zawodu
statystyka. Przywotane w przyrzeczeniu pojecie etyki zawodowej ma na
uwadze ,,Deklaracje w sprawie etyki zawodowej statystykdw” opracowang
i przyjetg przez Miedzynarodowy Instytut Statystyczny (patrz p. 3.2). Nie
wszyscy obywatele polscy mogg czu¢ sie w pelni zobowigzani do
przestrzegania postanowien tego dokumentu. W kilku krajach, niezaleznie
od Deklaracji MIS, opracowano wiasne ,krajowe” kodeksy lub deklaracje.

Opracowanie podobnego ,,kodeksu'* w Polsce, przyktadowo, wspolnie
przez GUS i Polskie Towarzystwo Statystyczne lub pod egidg Rady
Statystyki, mozna by wykorzysta¢ do przeprowadzenia szerszej
kampanii informacyjnej na temat problemoéw funkcjonowania statys-
tyki publicznej, potrzeby pogtebienia spotecznego zaufania do
statystyki oraz podniesienia rangi statystyki w spoleczenstwie.

Potrzeba opracowania i przyjecia polskiego kodeksu etyki zawodu
statystyka (lub karty zasad etycznych statystykow) wynika rowniez
z projektu zalecen Rady Europy, ktére w p. 15 (patrz aneks) stwierdzaja, iz
specjalisci statystycy, firmy oraz instytucje zajmujgce sie opracowaniami
statystycznymi  winni  przyja¢ i opublikowa¢ kodeks etyczny, ktory
odpowiada regutom ustalonym w zaleceniu.

Kolejng wazng sprawa, zapewniajacg bezpieczne zebranie i przekazanie
materiatdw zrédtowych badania, jest doktadne okreslenie zasad po-
stepowania z dokumentacjg badania. Przyktadem dobrze opracowanych
zasad s przepisy ,instrukcji w sprawie metodologii spisu ludnosci
i mieszkaii w 1995 r.”, okreslajace doktadnie zardwno czynnosci i sposéb
postepowania rachmistrza w czasie przeprowadzenia spisu, jak i jego
obowiagzki w dziedzinie porzadkowania, kontroli kompletnosci i sposo-
béw przekazywania kompletnej dokumentacji badania upowaznionym
stuzbom.

Pewng luke w tych ustaleniach stanowi brak okre$lenia sposobu
postepowania z dokumentacjg w trakcie badania. W przypadkach gdy
badanie prowadzone jest przez kilka dni powinny by¢ Scisle ustalone zasady
przechowywania dokumentéw badania, a zwlaszcza wypetnionych ankiet.
Jesli opracowanie takich zasad w sposéb jednolity dla catego kraju jest
niemozliwe lub niecelowe ze wzgledu na r6zne warunki i sytuacje lokalne,
instrukcja ogolna powinna zobowiazywac stuzby terenowe (urzedy statys-
tyczne, wladze lokalne) do okreslenia tych zasad.
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Dla stworzenia wiasciwych warunkéw ochrony zbieranych informacji
powinno sie zwlaszcza okresli¢ sposob przechowywania dokumentacji
w czasie badania, np. w wyznaczonych punktach lokalnych (urzedach gmin
lub miast, urzedach statystycznych itp.) w taki sposéb, aby uniemozliwi¢
dostep do dokumentéw przez osoby postronne.

W zasadzie nie nalezy dopuszcza¢é do przechowywania zrédtowych
materiatdw badan w mieszkaniach prywatnych ankieterow. W warunkach
rodzinnych trudno zagwarantowa¢ peing ochrone danych. W przesztosci
zdarzaty sie (na szczescie sporadyczne) przypadki zniszczenia lub uszkodze-
nia kwestionariuszy spisu, a nawet pozostawienia ich w lokalach gastro-
nomicznych, w S$rodkach transportu publicznego itp. Niebezpieczenstwo
powstawania takich zagrozen nalezy akcentowaé w czasie angazowania
i szkolenia ankieter6w.

Zakaz przechowywania zrédtowych materialtdw badan w mieszkaniach
prywatnych ankieterow o wiele trudniej egzekwowa¢ w przypadku badan
trwajacych przez dtuzszy czas, jak np. w badaniach budzetéw rodzinnych
czy badaniach wykorzystania czasu. W tych przypadkach jednak nalezy
ustali¢ indywidualnie z ankieterami w jaki sposéb i gdzie bedg przechowy-
wane czesciowo wypetnione kwestionariusze i w jaki sposéb zagwarantowa-
na bedzie ich jak najlepsza ochrona. Aspekty te, niestety, sg z zasady
wstydliwie pomijane w dokumentacji zwigzanej z badaniami statystycznymi.

Podobne zasady nalezy stosowa¢ w przypadku wykonywania przez stuzby
statystyczne symbolizacji materiatdbw lub wprowadzania danych z materia-
tow zrodtowych do mikrokomputeréw poza lokalem stuzbowym. Ten
system pracy bedzie sie upowszechniaé, zwlaszcza po wyposazeniu
ankieterbw w przeno$ne mikrokomputery (lap-topy). W wielu krajach
rozpowszechnione sg systemy prowadzenia badan metodg wywiadoéw przez
telefon, badan z jednoczesng rejestracjg danych na przenosnym komputerze
(zw. metoda CAPI).3 Wzgledy ochrony danych nie mogg hamowac
wprowadzania nowoczesnych metod i techniki pracy,¥® ale jednoczes$nie nic
nie zwolni statystykbw od obowigzku zagwarantowania petnej ochrony
informacji. Jednostka odpowiedzialna za dane badanie musi opracowaé dla
kazdego tematu badania bardzo szczeg6towe zasady postepowania na
wszystkich etapach badania i opracowania danych, aby zapewni¢ maksymal-
ng ochrone informacji i nie dopusci¢ do jej ujawnienia lub zniszczenia.

Mowigc o zagrozeniach i koniecznosci ochrony danych na wstepnych
etapach opracowan, nie sposob réwniez pomingé sprawy uregulowania
obiegu tzw. wydrukéw bledéw, tj. wydrukéw komputerowych z jedno-
stkowymi pozycjami z kwestionariuszy, ktore stosownie do zatozen

3B CAPI — Computer-Aided Personal Interviewing.

3P W wielu krajach stosuje sie juz system pracy, zwany ,biuro w domu”. W tej formie
Swiadczenia pracy dopatruje sie istotnych oszczednos$ci kosztéw utrzymania biura i czasu
dojazdéw do pracy.
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automatycznej kontroli nie odpowiadajg zadanym parametrom. W wy-
drukach btedéw znajdujg sie z zasady dane umozliwiajgce identyfikacje
indywidualnych jednostek, co oznacza, ze przesytanie i przechowywanie
wydrukéw btedéw powinno podlega¢ analogicznym rygorom, jak prze-
chowywanie i przesylanie wypetnionych kwestionariuszy.

Whprawdzie, dzieki postepom w dziedzinie unowoczesnienia informatycz-
nych Srodkdw przetwarzania i rozszerzenia praktyki korygowania pozycji
btednych metoda bezposredniego wprowadzania korekt do komputeréw
z eliminowaniem pracochtonnych i kosztownych wydrukéw, przypadki
wykonywania i przesytania zestawien bledéw beda coraz rzadsze, niemniej
jednak, w szeregu badain masowych ,metoda wydrukow” jest nadal
stosowana, w zwigzku z czym zgtoszona wyzej uwaga jest nadal aktualna.



5. OCHRONA DANYCH NA ETAPIE
ROZPOWSZECHNIANIA INFORMACII

5.1. Obowigzek ochrony danych a realizacja powszechnego dostepu
do informacji

Sprawy ochrony danych na etapie rozpowszechniania informacji nalezy
rozpatrywac w Scistym powiazaniu z podstawowymi obowigzkami statystyKki
polegajacymi na maksymalnym zaspokojeniu potrzeb informacyjnych
spoteczenstwa, organdéw wiadzy panstwowej, administracji publicznej,
organow samorzadu, pracownikéw nauki i edukacji oraz zainteresowanych
podmiotéw gospodarczych.

We wiasciwym spetnianiu funkcji informacyjnej wyraza sie sens
istnienia statystyki w kazdym kraju.

Zasoby informacyjne statystyki tworzone sg w wyniku wysokich kosztow
spotecznych wyrazajacych sie zaréwno stosunkowo wysokimi wydatkami na
badania statystyczne z budzetu panstwowego, jak i duzymi nakfadami pracy
ponoszonymi przez respondentdw (jednostki gospodarcze i obywateli)
z tytutu uczestniczenia w badaniach statystycznych. Im lepiej i pelniej
wykorzystywane sg informacje zgromadzone przez stuzby statystyczne, tym
wieksza jest efektywnos$¢ naktadéw ponoszonych na badania statystyczne.

Nieprzypadkowo funkcja rozpowszechniania informacji wymieniona jest
na pierwszym miejscu ,,Podstawowych zasad statystyki oficjalnej na
obszarze Europejskiej Komisji Gospodarczej”:

Statystyka oficjalna stanowi niezbedny element informacyjny
spoteczenstwa demokratycznego, dostarczajgc administracji  pub-
licznej, sektorowi gospodarczemu i spoteczenstwu danych nt.
sytuacji ekonomicznej, demograficznej, spotecznej oraz $rodowiska
naturalnego. Centralne organy statystyczne powinny zbieraC dane
statystyczne spetniajace kryterium uzytecznosci i udostgpniac je na
zasadach bezstronnosci, majac na uwadze uszanowanie dostepu
obywateli do informacji publicznej [Pod95],

Réwniez ustawa o statystyce publicznej (art. 14) wyraznie okre$la, ze
wyniki obliczed, opracowan i analiz statystycznych dokonanych na



podstawie zebranych w badaniach statystycznych danych sg powszechnie
dostepne na zasadzie réwnoprawnosci, rownorzednosci i réwnoczesnosci.

Uzytkownicy informacji statystycznej bardzo chetnie korzystajg z da-
nych statystyki publicznej. Doceniajg ich, na ogol, dobrg jakos¢
i mozliwos¢ uzyskania na dogodnych warunkach finansowych, zwlaszcza
w porownaniu z kosztem ponownego zbierania i tworzenia zbioréw
danych.

Stuzby statystyczne w kraju poswiecaja, zwhaszcza w ostatnich latach,
wiele uwagi sprawom upowszechniania informacji. Wyraza sie to w ak-
tywizacji polityki informacyjnej poprzez rozwdj systemu informowania
0 opracowaniach i publikacjach GUS. W Gtéwnym Urzedzie Statystycznym
oraz w urzedach statystycznych utworzono specjalne stuzby informacyjne
majace na celu usprawnienie informowania uzytkownikéw o posiadanych
przez statystyke informacjach oraz okazywanie pomocy w uzyskiwaniu
poszukiwanych informacji. Systematycznie organizuje sie spotkania z prasa,
wazniejsze wyniki badan prezentowane sg w telewizji. Prowadzi sie szereg
innych kampanii informacyjnych popularyzujgcych statystyke, jak przy-
ktadowo, konkursy na znajomos¢ statystyki wsréd mtodziezy szkolnej itp.
Niemniej jednak, skuteczno$¢ tych dziatan jest nadal niezadowalajgca.
Nadal naktady publikacji statystycznych sg razaco niskie, nawet w porow-
naniu do sytuacji sprzed Il wojny Swiatowej.4)

Sprawy upowszechnienia informacji statystycznych stanowigce jeden
z waznych elementéw podnoszenia ogolnej wiedzy o gospodarce i sprawach
spofecznych, bedace dia statystykéw zadaniem najwazniejszym z waznych,
nie mogg wchodzi¢ w konflikt z wymaganiami petnej ochrony danych
indywidualnych i osobowych, o czym mowiliSmy obszerniej w poprzednich
rozdziatach. Jednoczesnie, wymogi ochrony informacji indywidualnych nie
moga by¢ wykorzystywane jako argument do ograniczania udostepniania
informacji.

W praktycznej dziatalnosci informacyjnej stuzb statystycznych wystepuje
jednak szereg trudnosci w zachowaniu réwnowagi miedzy postulatami ze
strony uzytkownikéw informacji a obowigzkami ochrony danych jedno-
stkowych przed ich ujawnieniem. Trudnos$ci te mozna rozwigzac jedynie pod
warunkiem zapewnienia niezbednej rownowagi miedzy stopniem szczegoto-
wosci udostepnianej przez statystyke informacji a poziomem ochrony
informacji indywidualnych przed ujawnieniem. Odnosi sie to przede
wszystkim do tych uzytkownikdw, ktérzy posiadajg wiasng techniczng baze
informatyczng i sg zainteresowani w uzyskaniu danych do dalszego
przetwarzania wedlug wiasnych algorytméw ze wzgledu na to, ze uklady
analityczne prezentowane przez stuzby statystyczne nie odpowiadajg ich
potrzebom.

*) By¢ moze dlatego ostatnio Zaktad Wydawnictw Statystycznych zaprzestal podawania
wysokoséci naktadu w wielu publikacjach.
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Temat ten jest przedmiotem szerokiego zainteresowania zardbwno w $wia-
towej literaturze statystycznej, jak i w praktycznej dziatalnosci stuzb
statystycznych. Stephen E. Fienberg problem ten nazywa wprost ,konflik-
tem miedzy potrzebg dostepu do informacji statystycznej a wymogami
tajemnicy” [Fie94].

Szczegdlne niebezpieczenstwo ujawnienia danych indywidualnych i danych
osobowych istnieje w dwoch przypadkach:

1) w przypadku udostepniania przez stuzby statystyczne zbiordw danych
zrodtowych (mikrodanych) oraz
2) w przypadku udostepniania i publikowania tablic i zestawieri zbiorczych

(makrodanych) w szczeg6towych grupowaniach wedtug rodzajéw dziatal-

nosci oraz w grupowaniach terytorialnych.

Nie dopuszczajgc do zadnych kompromisdw grozacych ujawnieniem
tajemnicy statystycznej, statystycy nie moga jednoczes$nie formalnie zastaniac
sie tymi przepisami dla usprawiedliwienia nadmiernego, nieuzasadnionego
ograniczania udostepniania informacji.

Jak to juz podkreslatem kilkakrotnie, dane Zzrodtowe pozyskiwane
zarowno w drodze wiasnych badan, jak i z dokumentéw i systemow
administracyjnych stanowig dla stuzb statystycznych materiat, z ktorego
budowane sg opracowania i analizy statystyczne stuzace odpowiednim
wladzom i osrodkom naukowo-badawczym do podejmowania decyzji
i formutowania okreslonych program6éw w dziedzinie gospodarki i spraw
spotecznych.

Nie zawsze jednak metody, spos6b ujecia i szczegotowos$¢ opracowan
i analiz zadowala w pelni wszystkich uzytkownikow. Czesciowo bodaj te
rozbiezno$¢ miedzy zakresem badan i analiz prowadzonych przez stuzhy
statystyczne a potrzebami uzytkownikbw mozna zapewne zniwelowaé
poprzez lepszg wspdtprace na etapie tworzenia programéw badan i opraco-
wan statystyki publicznej w taki sposob, aby program ten uwzgledniat
wymagania maksymalnej liczby uzytkownikéw. Ten kierunek prac musi by¢
kontynuowany, mimo znacznej ucigzliwosci i pracochtonnosci procedur
uzgadniania postulatéw roznych uzytkownikéw i mimo ciggtych ograniczen,
na jakie napotykajg stuzby statystyczne na drodze realizacji wynegocjo-
wanych i przyjetych postulatéw.

Jeszcze petniej sygnalizowang rozbiezno$¢ mozna usungé poprzez znalezie-
nie sposobow wykonywania przez stuzby statystyczne opracowan i analiz nie
tylko stosownie do przyjetych rozwigzarh w programie badan. Program ten,
bedacy z koniecznosci wyrazem kompromisu miedzy nie zawsze zgodnymi
postulatami réznych uzytkownikéw a mozliwosciami stuzb statystycznych,
czesto nie zadowala niektérych uzytkownikéw wywodzacych sie zwhaszcza
z osrodkéw naukowych, osrodkéw konsultacyjnych, stuzb informacyjnych
roznych organizacji itp. W tych przypadkach stuzby statystyczne, wykorzys-
tujac bogaty zas6b danych, mogtyby na zlecenie zainteresowanych firm
i instytucji realizowa¢ opracowania i analizy odpowiadajace indywidual-



nemu zapotrzebowaniu poszczeg6lnych uzytkownikéw i wedtug opracowa-
nych przez nich algorytmoéw.

Postulat ten nie jest wprawdzie mozliwy do natychmiastowej realizacji,
poniewaz stuzby statystyki publicznej utrzymywane ze $rodkéw budzeto-
wych nie majg w tej chwili wystarczajgcych mozliwosci realizacji opracowan
na indywidualne zapotrzebowania. Mozliwosci takie mozna by jednak
stworzy¢, rozwijajagc dziatalno$¢ agencji statystycznych, do tworzenia
ktorych upowaznia Prezesa GUS ustawa o statystyce publicznej (art. 29).
Bytby to niewatpliwie nieporéwnanie mniej kosztowny dla uzytkownikéw
sposob uzyskiwania potrzebnych informacji, w poréwnaniu z alternatywa
organizowania wiasnych badan.

Obok sygnalizowanych sposobow petniejszego zaspokojenia postulatow
wielu ,,nietypowych” uzytkownikow, nadal pozostanie niematy margines
potrzeb, ktorych nie sg w stanie zaspokoi¢ stuzby statystyki publicznej.

Doswiadczenia wielu krajéw wykazuja, ze ogromne bogactwo zasobdw
informacyjnych zgromadzone w stuzbach oficjalnej statystyki mozna by
znacznie lepiej wykorzysta¢, gdyby znaleziono sposob legalnego udostep-
niania uzytkownikom (gtéwnie z osrodkdw naukowych) zbioréw danych
zrodtowych (nieidentyfikowalnych).

Zbiory danych zrodlowych niezbedne sg zwhaszcza w przypadkach
stosowania statystycznych metod analizy wielu zmiennych. Zapotrzebowanie
na wykonywanie takich analiz bedzie rosto. Naukowcy zwracajg uwage, ze
aby zrozumie¢ i wyjasni¢ strukture i dynamike zmian zachodzacych
w spoteczenstwach Europy, niezbedne jest rozszerzanie i pogtebianie badan
w tej dziedzinie. Czesto podobne badania, ktére ograniczaly sie dawniej do
zbiorowosci  poszczegolnych krajow, rozszerzajg sie obecnie na calg
integrujagcg sie Europe, w tym na kraje Europy Wschodniej. Europa zaczyna
by¢ postrzegana jako nowy obiekt badan, zwieksza sie zapotrzebowanie na
analizy pordwnawcze roznych aspektéw rozwoju spotecznego rdznych
krajow europejskich [Mul94],

Takiemu wykorzystywaniu danych sprzyja rozwdj badan prowadzonych
w roznych krajach wedlug wspdlnie uzgodnionej metodologii, zapew-
niajacej poréwnywalno$¢ danych zbieranych w réznych krajach. Do
takich badan nalezg przyktadowo prowadzone regularnie w wiekszosci
krajow badania sity roboczej, warunkow bytu, badania wykorzystania
czasu itp.

Naukowcy podkreslajg czesto, podobnie jak statystycy, ze sg zaintereso-
wani w korzystaniu z mikrodanych nie w celach badania zidentyfikowanych
indywidualnych jednostek, lecz w celach uzyskiwania grupowych charak-
terystyk okreslonej zbiorowosci, do czego sg im niezbedne charakterystyki
poszczegdlnych jednostek i ze, podobnie jak statystycy, sq zdecydowani
chroni¢ poufno$¢ indywidualnych danych ze wzgledu na to, ze tylko takie
postepowanie gwarantuje im otrzymanie wiarygodnych i nie znieksztat-
conych danych.
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Jesli stwierdzamy, ze nie ma zasadniczych roznic w celach wykorzys-
tywania danych do opracowan i analiz wykonywanych przez statystykow
i przez osrodki naukowe, to nalezy poszukiwaé takich rozwigzan, aby
wspdlne wykorzystanie zbiordw danych bylo mozliwe bez naruszenia
obowigzujacych w tej dziedzinie bardzo restrykcyjnych przepiséw prawnych
oraz bez zagrozenia utraty zaufania do stuzb statystycznych ze strony
respondentow.

W réznych krajach poszukuje sie réznych rozwigzan tego dylematu. Jako
uzasadnienie koniecznosci znalezienia kompromisowego wyjscia z syg-
nalizowanych trudnosci wysuwa si¢ zwlaszcza nastepujace argumenty:

1) za zebrane i sprawdzone przez shuzby statystyczne dane spoteczenstwo
juz zaplacito ze Srodkéw budzetowych, dlatego maksymalne wykorzy-
stanie tych danych do analiz lezy w interesie podatnikéw,

2) jesli raz zebrane dane moga by¢ wykorzystywane bardziej wszechstron-
nie, to nie trzeba bedzie ich ponownie zbiera¢. Sa wiec w takim
rozwigzaniu zainteresowani sami respondenci,

3) umozliwienie wykorzystania danych przez placéwki naukowe zwalnia je
od koniecznosci odrebnego zbierania danych, ponoszenia kosztéw i strat
czasu na oczekiwanie opracowania wynikow. Wykorzystanie wiec danych
zgromadzonych przez statystyke lezy w interesie nauki,

4) wykorzystanie do analiz naukowych danych statystycznych majacych
opini¢ danych dokfadnych i rzetelnych sprzyja uzyskaniu poprawnych
i rzetelnych analiz, sg wiec w tym zainteresowani politycy odpowiedzialni
za podejmowanie decyzji w konkretnych dziedzinach dziatalnosci,

5) poniewaz stuzby statystyczne, przecigzone biezagcymi obowigzkami
w dziedzinie projektowania badan, zbierania, opracowania danych
i udostepniania informacji, nie s3 w stanie w petni wykorzysta¢ catego
bogactwa zgromadzonej informacji, to pogiebienie przez placéwki
naukowe analiz opartych na tych danych lezy réwniez w interesie stuzb
statystycznych [Nob94],

Jedno z rozwigzan zmierzajacych do petniejszego wykorzystania do analiz
danych zrédtowych wprowadzono we Wioszech. We wrze$niu 1989 r. na
mocy dekretu-ustawy4l) utworzono tam Krajowy System Statystyczny
(SISTAN), ktory zmierza do koordynacji dziatalnosci statystycznej w kraju.
System ten obejmuje szerokg sie¢ organizacji publicznych, ktorej gtdwnym
ogniwem jest Instytut Statystyczny — ISTAT (odpowiednik GUS). Obok
ISTAT system SISTAN obejmuje centralne i lokalne organy administracji,
Izbe Handlowg, lokalne osrodki zdrowia oraz wazniejsze instytucje
publiczne. Wszystkie instytucje wchodzace w skfad SISTAN zobowigzane sg
do utworzenia komorek statystycznych, ktére sg odpowiedzialne za
zbieranie i opracowanie informacji zgodnie z Narodowym Programem
Statystycznym. Stworzenie takiego systemu umozliwito swobodny przeptyw

4) Dekret z mocg ustawy nr 322 z dnia 6 wrze$nia 1989 r.



informacji miedzy wszystkimi ogniwami SISTAN, a tym samym umozliwito
pehniejsze wykorzystanie ogromnych ilosci danych, ktérych w poprzednim
systemie nie mozna byto wykorzystac.

Jednoczes$nie obowigzujace przepisy prawa formulujg SciSle zasade
tajemnicy statystycznej, zobowigzujac wszystkie ogniwa korzystajgce z mi-
krodanych do petnej ich ochrony przed ujawnieniem. Przepisy te sg znacznie
ostrzejsze anizeli przepisy dotyczace stuzb administracyjnych. O ile w Swietle
przepisow dotyczacych dostepu do dokumentdw administracyjnych ,,wszyst-
ko jest dozwolone co nie jest zabronione”, to w odniesieniu do tajemnicy
statystycznej ,,wszystko jest zabronione co nie jest dozwolone” [Sim94],

W Holandii, w zwigzku z ostrg krytyka ze strony Srodowisk naukowych
bardzo restrykcyjnej polityki ograniczania przez Centralne Biuro Statystycz-
ne (CBS) dostepu do zbiordw mikrodanych, prébg wyjscia naprzeciw
potrzebom badan naukowych, z jednoczesnym petnym zachowaniem
obowigzkéw ochrony danych, bylo utworzenie, z inicjatywy Ministra
Edukacji i Nauki i po szczeg6towych uzgodnieniach z Komisjg do Spraw
Ochrony Danych, Naukowej Agencji Statystycznej, ktora na podstawie
uzgodnien miedzy Organizacjg Badan Naukowych i CBS moze otrzymywaé
kazdego roku Scisle okreslone zbiory danych zrédtowych.

Kontrakt w tej sprawie podpisano w kwietniu 1994 r. po dtugich
i ozywionych dyskusjach. Zbiory udostepniane sg odpfatnie, chociaz po
cenach nie wygorowanych. W ramach wspomnianych uzgodnieri CBS
udostepnia niektore zbiory, ale wylacznie z badan spotecznych, w ktérych
udzial respondentéw jest dobrowolny. Do takich tematow nalezg m.in.
badania sity roboczej, panelowe badanie spoteczno-gospodarcze, kohortowe
badanie edukacji, badania budzetow rodzinnych, badanie planowania
rodziny, badanie opinii konsumentow, badania stanu zdrowia, badania
wypoczynku i rekreacji, badanie mobilnosci spotecznej. Dane zrodtowe ze
statystyki gospodarczej zbierane na zasadzie obowigzku w Zadnym
przypadku nie mogg by¢ udostepniane. Zgoda na udostepnianie danych nie
obejmuje réwniez niektorych tematéw badan statystyki spotecznej. Do
takich tematow nalezy zwhaszcza statystyka zgonéw [Nob96].42)

W Australii, ktora szczyci sie duzym spotecznym zaufaniem do stuzb
statystycznych, wyrazajagcym sie m.in. wysokim wskaznikiem udziatu
w badaniach, wynoszacym w miesiecznych badaniach sity roboczej
prowadzonych w gospodarstwach domowych 96%, w miesiecznych bada-
niach gospodarstw domowych — 85—90%, wyodrebniono tzw. zbiory do
uzytku publicznego, zawierajgce szereg danych pochodzacych z badan
prowadzonych w gospodarstwach domowych oraz ze spisu ludnosci. Zbiory
te udostepniane sg kazdemu, kto podpisze zobowigzanie do wykorzys-

) Poufnos¢ tych danych chroniona jest szczeg6lnie starannie ze wzgledu na niebezpieczenstwo
ujawnienia tajemnicy lekarskiej. CBS odmoéwit nawet udostepnienia tych danych na prosbe (nie na
polecenie) sadu w zwigzku z procesem lekarzy w sprawie zarzutu o eutanazje.

56



tywania uzyskanych danych wykacznie do celéw statystycznych. W praktyce
zbiory te sg wykorzystywane wylgcznie przez agencje rzadowe i instytucje
naukowe. Przed podjeciem decyzji o wigczeniu okreSlonych danych do
zbioréw publicznych, prowadzi si¢ szczegbtowg analize z punktu widzenia
niebezpieczenstwa naruszenia tajemnicy statystycznej, zwlaszcza w przypad-
kach, gdy uzytkownik takiego zbioru dysponuje zbiorami administracyj-
nymi, ktére mogiby wykorzysta¢ do #aczenia ze zbiorem statystycznym.

Zasady wykorzystania zbioréw publicznych nadzoruje specjalny komitet

stanowigcy ciato doradcze prezesa Urzedu Statystycznego.

Prowadzac aktywng i elastyczng polityke w dziedzinie udostepniania
informacji stuzby statystyczne wsp6lnie ze S$rodowiskami naukowymi
poszukujg takich rozwigzan, ktére uwzgledniatyby zardwno wzrost potrzeb
uzytkownikéw, jak i Sciste przestrzeganie zasad ochrony danych.

Badania w tej dziedzinie koncentrujg sie na dwdch podstawowych
problemach:

1) jak wykry¢ i zapobiec przypadkom ujawnienia danych indywidualnych
w publikacjach i w innych formach udostepniania wynikéw badan
statystycznych oraz

2) jakie zastosowa¢ metody zapobiegania posredniej identyfikacji danych
w przypadkach udostepniania danych w bardzo szczegétowych uktadach
lub w przypadkach udostepniania danych jednostkowych.

W kraju problem ewentualnego korzystania z mikrodanych przez
Srodowiska naukowe, przy pelnym zachowaniu przepisbw 0 tajemnicy
statystycznej, nadal czeka na rozwigzanie. Aby znalez¢ whasciwe rozwigzania
niezbedne sg nie tylko przychylnos¢ i dobra wola statystykdw, ale réwniez
bardziej aktywna wspotpraca Srodowisk naukowych, ktore

w dialogu ze statystykami muszg wystepowaC nie tylko jako
wymagajacy odbiorcy tych danych, ale réwniez muszag pomagaé
statystykom wypracowa¢ skuteczne metody wykrywania zagrozen
w zbiorach informacyjnych i zapobiegania ujawnieniu indywidualnych
danych.

O metodach tych bedzie mowa w dalszej czesci pracy.

W tym kontekScie nalezy zwréci¢ uwage na dos¢ istotng roznice
w podejsciu do problemdéw ochrony danych w naszym kraju i w krajach
zachodnich. W Polsce, bardzo czesto, srodowiska naukowe formutujg pod
adresem stuzb statystycznych krytyczne zarzuty, iz stuzby te traktujg
przepisy prawne o tajemnicy statystycznej zbyt formalnie, Ze utrudniajgc
dostep do mikrodanych nie stymulujg rozwoju wielu badari naukowych,
zwhaszcza w dziedzinie statystyki spotecznej. Podobne zarzuty, aczkolwiek
oparte o inne przestanki, formutowane sg czesto przez przedstawicieli
organéw administracji panstwowej i samorzadowej w odniesieniu do
mikrodanych, charakteryzujacych dziatalno$¢ gospodarcza jednostek. Stuzby
statystyczne w Polsce w realizacji polityki informacyjnej, przewidujacej petng
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ochrone danych osobowych i indywidualnych, nie znajdujg wystarczajacego
poparcia $rodowisk naukowych i administracyjnych.

W odro6znieniu od sytuacji w Polsce, w wielu krajach badania w dziedzinie
metod ochrony danych jednostkowych rozwijajg sie najsilniej nie w stuzbach
statystycznych, ale w $rodowiskach naukowych, przy czym Srodowiska te na
prowadzenie badan uzyskujg istotne poparcie finansowe z funduszy
panstwowych. Tak, przyktadowo, w Niemczech badania naukowe dotyczace
okreslenia ryzyka ujawnienia mikrodanych i zapewnienia ich poufnosci
prowadzone sg w Uniwersytecie w Mannheim, a badania wspierane sg
funduszami z budzetu Ministerstwa Postepu i Technologii. Zespot badaw-
czy, pracujacy pod kierunkiem prof. Waltera Mullera, opublikowat wyniki
swoich badan m.in. w [MLL94] oraz [MLL95].

We Wioszech, wszechstronne badania metod nielegalnego ujawniania
danych i sposobéw ochrony jednostkowych danych prowadzone sg we
wspotpracy z ISTAT przez pracownikéw naukowych Wydziatu Statystyki
Uniwersytetu we Florencji oraz w Urbino, por. [Big94], [Bor94], [Buz94],

W Stanach Zjednoczonych oraz w lzraelu badania w tej dziedzinie
prowadzone sg przez prof. Stephena E. Fienberga na Uniwersytecie
w Pittsburgu oraz prof. Udi E. Makova na Wydz. Statystyki Uniwersytetu
w Hajfie. Ich podejscie polega na zastosowaniu metod bayesowskich do
ujawniania jednostkowych danych przez potencjalnego intruza, por.
[Mako4],

5.2. Wykrywanie zagrozen identyfikacji w zbiorach danych

Aby mozna byto zapewni¢ w pelni przestrzeganie zasad ochrony danych
stuzby statystyczne musza zapewni¢ sprawne funkcjonowanie catego systemu
przedsiewzie¢ uniemozliwiajgcych nie tylko bezposrednie (Swiadome lub
nieSwiadome) ujawnienia danych indywidualnych lub osobowych, ale
rowniez zapobiezenie przypadkom, w ktorych na podstawie danych
zagregowanych lub danych jednostkowych pozbawionych cech identyfikuja-
cych uzytkownik moégtby, przy zastosowaniu okreslonych procedur, do-
prowadzi¢ do ujawnienia danych podlegajacych ochronie. Pojecie ,ujaw-
nienia” rozumie sie, na ogot, stosownie do definicji wprowadzonej przez
Tore Daleniusa:

jezeli udostepnienie pewnej informacji statystycznej daje mozliwos¢
ustalenia okreslonej wartosci odnoszacej sie do znanej jednostki
w sposéb bardziej doktadny niz to jest mozliwe bez dostepu do tej
informacji, to w tym przypadku mamy do czynienia z ujawnieniem
[Dal77],

Ujawnienie informacji indywidualnych moze by¢ catkowite (lub doktadne)
oraz czeSciowe (przyblizone). Catkowite ujawnienie wystepuje wtedy, gdy
uzytkownik statystyki moze okresli¢ dokfadnie cechy At dla indywidualnej
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jednostki i znajdujacej sie w bazie danych. Ujawnienie czeSciowe lub
przyblizone ma miejsce, jesli uzytkownik jest w stanie okresli¢ estymator At
dla indywidualnej jednostki i, ktorej wariancja odpowiada zatozeniu:
Var (At)>c2, gdzie c jest parametrem, ktory nalezy okresli¢. Inaczej méwigc
z ujawnieniem czeSciowym mamy do czynienia, jesli istnieje mozliwos¢
niepozgdanie bliskiej oceny indywidualnej jednostki [Sch93, s. 2].

llustracjg metody identyfikacji informacji jednostkowej na podstawie
zespotu cech charakteryzujacych te jednostke (identyfikacja posrednia) jest
przyktad przytoczony w cytowanej juz pracy Lance J. Hoffmana [Hof77].
W rozdziale wspomnianej pracy, poswieconym ochronie informacji w statys-
tycznych bankach danych, Autor podkresla, ze nawet jesli system
zaprojektowany zostat w taki sposdb, ze bedzie udostepniat wytgcznie dane
wynikowe i blokowat udostepnianie pozycji (rekordéw) jednostkowych, to
mimo braku danych identyfikujgcych mozna wyodrebni¢ dane dotyczace
okreslonej osoby, jesli osoba zainteresowana w ujawnieniu tych danych
bedzie dysponowata okreSlonym zasobem informacji, z czego nie zawsze
zdajemy sobie sprawe. Czesto mozna spotkac sie z uproszczonym pogladem,
ze jesli ze zbioru danych jednostkowych usuniemy informacje adresowe oraz
inne informacje identyfikujgce, to zapewnimy poufno$¢ danych w zbiorze
danych statystycznych.

Jako jeden z mozliwych sposob6w postepowania potencjalnego intruza, )
zmierzajgcego do wyodrebnienia ze zbioru danych dossier dotyczacego
okreslonej osoby, cytowany autor przytacza mozliwy sposéb postepowania
zmierzajacy do identyfikacji danych dotyczacych osoby b. prezydenta
Stanéw Zjednoczonych Geralda Forda.

Przypus¢my, iz chcemy ze zbioru jednostkowego zawierajagcego dane
osobowe (w tym dane dotyczace wyznania) uzyska¢ informacje dotyczace
wyznania G. Forda. Dla zawezenia pola badania, wykorzystujgc informacje
zawarte w ogolnie dostepnej publikacji "Who is who?” okre$lamy, ze:

1) urodzit sie w stanie Omaha,
2) urodzit sie w 1913 r.,
3) jest cztonkiem klubu Phi Delta Phi.

Zwracajgc sie do systemu o liczbe oséb posiadajacych cechy 1, 2,
3 mozemy ustali¢, czy otrzymamy w wyniku liczbe 1, co oznacza, ze cechy
te identyfikuja jednoznacznie G. Forda. Jesli na pytanie o liczbe osob
w zbiorze odpowiadajgcym wymienionym cechom otrzymamy liczbe wiekszg
od 1, to korzystajgc z dostepnych zrodet wprowadzamy dalsze znane nam
cechy, np. 4) mieszkat w Aleksandrii w stanie Virginia oraz 5) ukonczyt
Uniwersytet Michigan w 1935 r. Jesli w trakcie kolejnych zapytan uzyskamy
w wyniku wytgcznie jedng osobe, mozemy by¢ pewni, ze osobg tg jest
G. Ford. Tga metoda mozemy takze ujawni¢ szereg innych wrazliwych

43 Intruzem (ang. intruder lub invader) nazywamy osobe zainteresowang w identyfikacji
badanego podmiotu i w uzyskaniu o nim informacji, ktéra nie jest powszechnie dostepna.
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informacji dotyczacych interesujgcej nas osoby, np. czy byfa ona karana.
Mozemy w tym przypadku zazada¢ podania liczby os6b karanych sposréd
osob posiadajacych cechy 1, 2, 3, 4, 5. Jesli na to zapytanie otrzymamy
odpowiedz = 0, to bedzie to oznaczaé, ze zidentyfikowana osoba nie byla
karana [Hof77, s. 125].4)

Stosujgc podobng metode postepowania mozemy w szeregu przypadkow
doprowadzi¢ do identyfikacji w bardziej przystajacych do naszej praktyki
sytuacjach, np. w zbiorach danych z badan budzetow rodzinnych.
Przyktadowo, wykorzystujac pewne dostepne informacje z systemdw
administracyjnych (z systemu PESEL, z wydziatdbw komunikacji), z pub-
likacji prasowych lub z wiasnej znajomosci lokalnych realidw, mozna na
podstawie korelacji cech (np. wieku, zawodu, stanu rodzinnego, posiadania
samochodu itp.) doprowadzi¢ do identyfikacji poszczegdlnych 0sdb,
zwlaszcza os6b odznaczajgcych sie stosunkowo rzadkimi cechami.

Z powyzszych wzgledow w praktyce wystepuje duze niebezpieczenstwo
ujawnienia danych jednostkowych nie tylko w przypadku zbioréw zawierajacych
zmienne identyfikujace, ale rowniez w przypadku, gdy w zbiorze lub w tablicach
przedstawiajacych dane w szczegotowych uktadach analitycznych znajduje sie
niewielka liczba podmiotéw odznaczajagcych sie rzadkimi cechami. Wymaga to
zwrécenia wiegkszej uwagi na ten aspekt kazdorazowo, zanim podejmiemy
decyzje o udostepnieniu okre$lonego opracowania lub publikacji.

Pilng do zalatwienia sprawg jest wiec opracowanie odpowiednich metod
(w tym komputerowych) kontroli zbiorow informacji wynikowych, ujaw-
niajagcych niebezpieczenstwo udostepnienia takich danych, na podstawie
ktorych zainteresowany w identyfikacji i czesto dysponujacy dodatkowo
innymi informacjami intruz, mégtby doprowadzi¢ do ujawnienia indywidual-
nych danych i naruszenia przepiséw 0 tajemnicy statystycznej.

Do opracowania i ogtoszenia takich metod zobowigzuje Prezesa GUS
art. 38 ustawy o statystyce publicznej.

5.2.1. Naruszenie zasady wielkosci progowej

Jeszcze trudniej zapobiec identyfikacji danych indywidualnych w statys-
tyce gospodarczej, gromadzacej wyniki dziatalnosci jednostek gospodar-
czych. W tym przypadku poufne sg nie tylko wszelkie dane indywidualne
uzyskiwane od respondentow, ale za poufne uznaje sie réwniez wszystkie te
pozycje tablicy, ktore zawierajg dane o mniejszej od m liczbie jednostek.
Liczbe m, zwang wielkoscig progowa, ustala sie w zaleznosci od wymaganego
stopnia poufnosci. W réznych krajach Unii Europejskiej wielkos¢ progowa

#) Powyzsze rozwazanie oparte jest na zatozeniu, ze potencjalny intruz nie ma dostepu do
zbioru informacji jednostkowych, ktéry jest prawnie chroniony, nie moze wiec uzyska¢ peinej
informacji o interesujacej go osobie, moze natomiast otrzyma¢ odpowiedZ na pytanie o liczbe
0s6b odznaczajgcych sie okre$lonymi cechami.
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m waha sie od 3 do 5 Oznacza to, ze kazda pozycja tablicy musi by¢
traktowana jako poufna jesli liczba w tej pozycji obejmuje dane o liczbie
jednostek mniejszej od m [Sch93, s. 3].

Przyjecie jako minimalnej wielkosci progowej m=3 opiera sie na
zatozeniu, ze gdyby ta wielkos$¢ m=2, to jedna z tych jednostek miataby
mozliwos$¢ zidentyfikowania drugiej jednostki oraz ujawnienia wszystkich
wielkosci zawartych w tablicy przez odjecie od wielkosci wystepujacych
w tablicy wiasnych danych jednostki intruza. Mozna wprawdzie zatozyc, ze
rowniez w przypadku, gdy m= 3 do identyfikacji mogtoby dojs¢, gdyby dwa
podmioty z trzech domoéwily sie miedzy sobg i dokonaty odpowiednich
obliczern na podstawie danych zawartych w tablicy. Dlatego wielko$¢
progowg m w koniecznych przypadkach zwieksza sie do 5.

Whprawdzie w ustawie o statystyce publicznej pojecie wielkosci progowej
zostalo wprowadzone w zwigzku z potrzebg zapobiezenia (a wihasciwie
utrudnienia) identyfikacji jednostki gospodarczej, to jednak w wielu krajach
pojecie to stosuje sie rowniez do danych osobowych. Chodzi o to, aby
w przypadku udostepnienia danych zrédtowych (mikrodanych) w zbiorze nie
znalazly sie podmioty, w ktérych wystepuje tzw. rzadka kombinacja cech lub
inaczej méwigc, aby w zbiorze liczba podmiotdw o okreslonej kombinacji
cech (np. plec¢xwiekxstan cywilnyxzawdd) nie byla mniejsza od m. W tym
przypadku m mozna nazwa¢ umownie wielkoscig progowa. Wielkosci
progowe w tym przypadku réznicuje sie zwykle w zaleznosci od wielkosci
obszaru ze wzgledu na to, ze na matym obszarze (np. miejscowosci) o wiele
fatwiej zidentyfikowa¢ osobe o danej kombinacji cech anizeli na terenie np.
wojewodztwa. Jesli liczba podmiotow w okreSlonej kombinacji cech jest
mniejsza od przyjetej wielkosci progowej m, to takie podmioty noszg nazwe
rzadkich i podlegajg odpowiednim procedurom ochrony. Podmioty o liczbie
wiekszej od przyjetej wielkosci progowej noszg nazwe powszechnych i nie
podlegajg szczegolnej ochronie [Vri94].

5.2.2. Naruszenie zasady przewazajacego udziatu

Innym powodem uznawania szczegétowych pozycji tablicy za poufne, ze
wzgledu na niebezpieczenstwo ujawnienia informacji indywidualnych, jest
tzw. ,,zasada przewazajgcego udziatu”. Zastosowanie tej zasady oznacza, ze
pozycja tablicy traktowana jest jako poufna, jesli udziat najwiekszych
podmiotéw n w wielkosci danej pozycji tablicy jest wiekszy od k procent.
W rozstrzygnieciach prawnych roznych krajéw Unii Europejskiej obowigzu-
ja rozne wielkosci zaréwno dla n, jak i k. Najczesciej za n przyjmuje sie
liczbe 2, a za k wielko$¢ 85%. Oznacza to, ze pozycja tablicy uznawana jest
za poufng i nie moze by¢ udostepniana, jesli dwa najwieksze podmioty maja
w danej pozycji udziat wiekszy niz 85% [Sch93, s. 3].

W przypadku prezentacji wynikéw badan w uktadach szczegdtowych (np.
wedtug rodzaju dziakalnosci, w szczegdlowych uktadach terytorialnych)



nalezy przed udostepnieniem danych przekoné sie, czy w jakiej$ pozycji
tablicy nie wystepuja wielkosci podlegajace wymienionym wyzej ogranicze-
niom, tj., czy nie zostala naruszona zasada progowa lub zasada
przewazajgcego udziatu.

5.2.3. Ujawnienie danych metoda odejmowania

W niektorych przypadkach dane indywidualne mogg zosta¢ ujawnione
nawet w przypadkach pewnego przestrzegania zasady nieprzekraczania
wielkosci progowej i zasady przewazajacego udziatu. Moze to nastapi¢
w niektdrych przypadkach, gdy tablica zawiera obok pozycji liczbowych
rowniez sumy ogoélne, sumy dla wierszy i rubryk lub sumy posSrednie
obejmujgce kilka rubryk lub wierszy. W niektorych tego rodzaju przypad-
kach mozna doprowadzi¢ do ujawnienia poufnych danych poprzez odjecie
od sum tablicy odpowiednich sum czastkowych.

Przyktadowo, jesli w tablicy wystepujg dane dotyczace transportu ogdtem
oraz sumy czastkowe obejmujace transport lgdowy i wodny, to poprzez
odjecie sum czastkowych od ogétem mozna ujawni¢ dane dotyczace
transportu lotniczego. Gdyby tablica zawierala dane charakteryzujace
wyniki ekonomiczne dziatalnosci badanych podmiotow gospodarczych (w
tym przypadku w transporcie), to stosujac metode odejmowania mozna
doprowadzi¢ do ujawnienia danych podlegajacych ochronie i w konsekwen-
cji do naruszenia tajemnicy statystycznej.

Podobne sytuacje moga zaistnie¢ w szczegdtowych publikacjach (najczes-
ciej obejmujacych wyniki badan masowych), zawierajacych tablice w ukla-
dach hierarchicznych: w podziale geograficznym, w uktadzie rodzajow
dziatalnosci itp.

Wymienione wyzej zagrozenia i konieczne srodki ostrozno$ci odnoszg sie
zwykle do wynikdéw badan petnych, tj., kiedy dane zawarte w tablicach
oparte sg na danych obejmujacych catg populacje. Jezeli dane obejmujg
jedynie wybrane losowo do badania jednostki, to, na ogot, uwaza sie, ze
mozna nie stosowaC zwhaszcza zasady progowej, poniewaz potencjalny
intruz nie jest w stanie dowiedzie sie, jakie jednostki zostaty wylosowane do
préby. W przypadku przesyfania danych do Eurostatu, decyzje, czy nalezy
przestrzegaC zasady progowej w przypadku badan reprezentacyjnych
podejmuje kraj cztonkowski [Sch93, s. 3].

W Polsce, zgodnie z postanowieniami w art. 38, ust. 2 ustawy o statystyce
publicznej, nie mogag by¢ publikowane ani udostepniane dane charakte-
ryzujgce wyniki ekonomiczne dziatalnosci podmiotdéw gospodarczych, jezeli
na dang agregacje skladajg sie mniej niz 3 podmiotyd) lub udziat jednego
podmiotu w okreSlonym zestawieniu jest wiekszy niz trzy czwarte catosci.Z

H m=3.
*) k= 15%.
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5.2.4. Czy mozna catkowicie zapobiec ujawnieniu danych jednostkowych?

Cytowany Tore Dalenius opracowat wyrazone w sposob sformalizowany
twierdzenie, ze ujawnienie danych jednostkowych (indywidualnych i osobo-
wych) (Pr) nastgpi, jesli:

Pr(Dk= 1|S,£) > P{Dk= 1\E)

gdzie:

Dk stanowi ceche, ktérg moze by¢ liczba jednostek lub wielkos¢ liczbowa
dotyczaca danej jednostki, a B stanowi warto$¢ cechy D odnoszacg sie
do Kk-tej jednostki — Ok W przypadku charakterystyk liczbowych
indywidualne dane Dk moga nie odpowiada¢ Scisle okreslonej wielkosci,
lecz miesci¢ sie w pewnych granicach,

S oznacza udostepniane z systemu dane,

E to informacja znana lub dostepna dla uzytkownika.

Dla uproszczenia Autor przyjmuje, ze Dk= 1, jesli Ok posiada okreslong
ceche, a w przeciwnym przypadku Dk=0 (cyt. za [Fie94, s. 120]).

Poniewaz niemal kazdy przypadek udostepnienia danych dostarcza
pewnych informacji o Dk to catkowite unikniecie ujawnienia jest
praktycznie niemozliwe i mimo ze ustawodawstwo dotyczgce tajemnicy
statystycznej czesto pisane jest przy milczacym zatozeniu zerowego ryzyka
ujawnienia, to jest oczywiste, ze jesli udostepniamy jakgkolwiek informacje,
nie da sie catkowicie unikng¢ ryzyka ujawnienia informacji jednostkowej.
W praktyce chodzi wiec o ograniczenie ujawnienia [Fie94, s. 121].

W aktach prawnych Unii Europejskiej dotyczacych ochrony danych
(bedacych nadal w sferze projektdw) wyraznie podkresla sie wzglednos¢
pojecia ryzyka ujawnienia. W projekcie art. 14a projektu Dyrektywy
w sprawie ochrony danych postanawia sie, iz zasada ochrony odnosi sie do
dowolnej informacji dotyczacej os6b zidentyfikowanych lub dajacych sie
zidentyfikowaé, przy czym mozliwos¢ identyfikacji nalezy rozpatrywac
w kategoriach zdroworozsgdkowych, poniewaz teoretycznie mozliwosci
identyfikacji nie mozna wykluczy¢; nalezy jg jednak rozpatrywaé¢ w konteks-
cie proporcjonalnosci naktadéw na identyfikacje i ewentualnych korzysci
z ujawnienia zidentyfikowanych danych [Eng94].

Najwieksze ryzyko ujawnienia informacji powstaje w przypadku udo-
stepniania danych w bardzo szczegétowych przekrojach terytorialnych.
J. Steinberg cytuje prosty przykfad, iz zainteresowany uzytkownik moze
fatwo wydedukowa¢ informacje o dochodach konkretnego lekarza z tablicy
przedstawiajacej dochody wedtug zawodow i przychodni lekarskich wedtug
miast [Ste83].

Opracowaniem i doskonaleniem metod wykrywania zagrozen ujawnienia
danych jednostkowych w udostepnianych zbiorach informacji zajmuje sie
obecnie wielu specjalistbw zardwno w urzedach statystycznych, jak
i w szeregu placowek uniwersyteckich w USA, w Kanadzie, a w Europie
zwhaszcza w Holandii, w Niemczech, we Francji, we Wioszech i w Finlan-
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dii.4) Prace te opierajagce sie na analizie konkretnych zbioréw informacji
zarobwno ze statystyki gospodarczej, jak i statystyki spotecznej (ludnosc,
gospodarstwa domowe) majg na celu ujawnienie niebezpieczenstwa i niedo-
puszczenie do publikowania danych w szczegdtowosci stwarzajacej za-
grozenie identyfikacji danych jednostkowych. Wszystkie te opracowania,
wykorzystujgce czesto dos¢ ztozone modele matematyczne, opierajg sie na
zatozeniu, ze potencjalny intruz dysponuje wiasnymi dodatkowymi zrédtami
informacji, ktore moze wykorzysta¢ jako informacje pomocniczg utatwiajaca
identyfikacje.

Trudno$¢ opracowania uniwersalnych metod wykrywania zagrozen
ujawnienia wynika z bardzo duzej réznorodnosci danych statystycznych
oraz z trudnosci przewidzenia jakimi dodatkowymi informacjami dysponuje
potencjalny intruz. Z tego wynika réwniez trudno$¢ bezposredniego
wykorzystania w polskich warunkach wypracowanych w innych krajach
metod, poniewaz musza one uwzgledniaC rzeczywiste cechy badanych
w naszym kraju zbiorowos$ci oraz fatwos¢ dostepu ze strony potencjalnych
intruzéw do informacji dodatkowych (tzw. informacji a priori) mozliwych
do wykorzystania do identyfikacji danych udostepnianych przez statystyke.

4) Por. np. [Yeo94, Laa94, Mak94, Big94].



6. METODY ZAPOBIEGANIA IDENTYFIKACJI
| UJAWNIENIU DANYCH

6.1. Metody zapobiegania identyfikacji w przypadku udostepniania
danych zrédtowych (mikrodanych)

Prowadzenie przez stuzby statystyczne aktywnej polityki informacyjnej
zwigzane jest z konieczno$cig ciagtej kontroli, czy udostepniane przez nie
informacje nie zostang zidentyfikowane z podmiotem, ktéry dane te
przekazat stuzbom statystycznym w procesie prowadzonych przez nie badan
w przekonaniu, ze nie zostang one nikomu ujawnione, zgodnie z przepisami
0 tajemnicy statystycznej.

Konkretne metody kontroli i zapobiegania zagrozeniom identyfikacji
danych zalezg od tematu badania, metody badania, wielkosci zbioru, liczby
cech badanych, dostepnosci innych pozastatystycznych zrédet pokrewnych
danych itp.

Metody zapobiegania identyfikacji roznig sie jednak przede wszystkim
w zaleznosci od tego, czy udostepniane sg dane zrodtowe (mikrodane)®), czy
wyniki opracowan, ujmowane najczesciej w tablicach statystycznych
(makrodane).

Dane zrédtowe odnoszace sie do poszczegdlnych respondentéw lub
podmiotéw badan przechowywane sg przewaznie w zbiorach danych
w postaci zapiséw (rekordow) sktadajacych sie z szeregu zmiennych
zwanych wektorami danych [Sch93, s. 48].

Przyktadowo, w badaniu warunkdw zycia ludnosci wektor danych moze
zawieraC nastepujace zmienne (cze$¢ z nich wyrazona w formie symboli
cyfrowych lub literowych): miejsce zamieszkania, nr gospodarstwa domo-
wego, ple¢, data urodzenia, stan cywilny, poziom wyksztatcenia, gtowne
1 dodatkowe zrodto utrzymania, aktywno$¢ zawodowa i bezrobocie,
inwalidztwo, wydatki na zywno$¢ wedtug grup towardw, wydatki

%) Zgodnie z definicja poje¢ przytoczong w rozdziale 2 pojecie to oznacza dane dotyczace
poziomu respondenta. Wedtug powszechnie stosowanej dotad terminologii dane te okreslano
pojeciem ,dane jednostkowe”. W omawianym tutaj kontekécie unikam pojecia ,dane
jednostkowe”, bowiem okreslenie to w ustawie o statystyce publicznej zdefiniowano nieco
w innym znaczeniu — por. definicje przytoczone w rozdziale 2.



na ustugi, warunki mieszkaniowe, wyposazenie gospodarstwa domowego,
oszczednoscei itp.

W ramach kazdego wektora danych mozemy wyrézni¢ dwa rodzaje
zmiennych: zmienne identyfikujace i zmienne charakteryzujgce. Zmienne
charakteryzujace, tj. informujace o wiasciwosciach jednostek badanych
zbiorowosci nazywamy réwniez cechami statystycznymi oraz, poniewaz
bardzo czesto wedtug tych cech grupujemy badane zbiorowosci, to, cechy te
mozna réwniez nazwa¢ cechami grupujacymi.

W ramach zmiennych identyfikujacych mozemy wyr6zni¢ identyfikatory
bezposrednie i identyfikatory posrednie lub guasi-identyfikatory. lden-
tyfikatorami bezposrednimi nazywamy takie zmienne identyfikujace, na
podstawie ktérych mozna jednoznacznie zidentyfikowa¢ badany podmiot.
Takim identyfikatorem jest np. imie i nazwisko, data urodzenia i adres
respondenta.4&) W przypadku gdy nie sg znane identyfikatory bezposrednie,
badany podmiot moze by¢ w wielu przypadkach zidentyfikowany na
podstawie cech statystycznych (zmiennych charakteryzujgcych), zwiaszcza
jesli osoba zainteresowana w identyfikacji dysponuje pewnymi informacjami
dodatkowymi. W tym przypadku cechy te spetniajg funkcje identyfikatorow
posrednich.

Przytoczone okreslenia mozemy zilustrowa¢ nastepujgcym przyktadem
kilku (fikcyjnych) danych jednostkowych:

TABL. 1
Lp. Nazwa zmiennej Jednostka 1 Jednostka 2 Jednostka 3
i Imie i nazwisko . . . Jan Smolski Jozef Ton Anna Rola
2 Adres. Sanok, ul. Jas- Krosno, ul. Li- Rabka 56
na 6 powa 15
3 Ple€ . mezczyzna mezczyzna kobieta
4  Wiek (liczba lat) . . . 37 52 90
5 Stan cywilny....ccceenenne rozwiedziony zonaty wdowa
6 ZawoOd...oiiiiienne tokarz art. malarz emeryt, lekarz
7 Wyksztalcenie . . . . Srednie wyzsze wyzsze
8  Zrodlo utrzymania . . . praca bezrobotny emerytura
9 Liczba dzieCi.....ccooceennnne 0 7 0
10 Dochéd mies. w zt . . 900 500 300
n Stan oszczednosci ogotem
W Z 4 2000 6000 12000
12 w tym lokaty w banku 1800 6000 10000

Przytoczony przyktad zbioru jednostkowego podlega catkowitej ochronie
ze wzgledu na tajemnice statystyczna, bowiem kazda jednostka badana

w) Scislej moéwiac badanego podmiotu lub badanej jednostki, poniewaz w przypadku np.
statystyki zgonéw niezrecznie bytoby nazywa¢ badang jednostke respondentem.
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moze by¢ zidentyfikowana na podstawie identyfikatora bezposredniego, tj.
imienia i nazwiska oraz adresu. Nie oznacza to jednak, Ze usuniecie ze
zbioru wiersza 1 i 2 spowoduje, ze zbior jako anonimowy mozna
bezpiecznie udostepnia¢ bez obawy ujawnienia informacji osobowych
wszystkich lub niektérych znajdujacych sie w zbiorze jednostek. Ujawnie-
nie w zbiorze zawierajacym mikrodane ma miejsce, jesli zainteresowana
w ujawnieniu osoba (intruz) jest w stanie zidentyfikowac interesujaca ja
jednostke i uzyska¢ informacje dotyczace zmiennych charakteryzujgcych
dang jednostke. Musimy przy tym braé pod uwage, ze intruz moze
dysponowa¢ wiasnymi informacjami z innych dostepnych Zzrodet. Informa-
cje te, w pofaczeniu z niektorymi cechami zawartymi w zbiorze mozna
wykorzysta¢ jako identyfikatory posrednie i doprowadzi¢ do identyfikacji
i ujawnienia.

W przytoczonym wyzej przyktadzie najbardziej zagrozonymi pod
wzgledem mozliwosci ujawnienia sg jednostki nr 2 (52-letni artysta
malarz, bezrobotny, majacy 7 dzieci) oraz nr 3 (90-letnia wdowa,
w przesziosci lekarka). Niebezpieczenstwo ujawnienia danych jest tym
wieksze, im wiecej tzw. rzadkich cech zawiera zbiér oraz im wiecej zrodet
informacji dodatkowych moze posiada¢ potencjalny intruz. Na tej
podstawie okreSla sie tzw. ryzyko ujawnienia, o0znaczajagce praw-
dopodobiefAstwo  zidentyfikowania przynajmniej jednego respondenta
w zbiorze mikrodanych i dotarcia tym samym do charakteryzujacych go
zmiennych.

PrawdopodobiefAstwo identyfikacji wzrasta wraz ze wzrostem liczby
cech, ktdre mogg by¢ wykorzystane w charakterze identyfikatorow
posrednich. Niezaleznie od tego niebezpieczenstwo identyfikacji wzrasta
rowniez w wyniku zwiekszajacych sie mozliwosci Srodkéw informatyki
w dziedzinie f#gczenia, poréwnywania i selekcji obszernych zbiorow
informacji.

W tym miejscu nalezy ponownie zwrdci¢ uwage, ze przytoczony wyzej
przyktad mozliwosci zidentyfikowania jednostki badanej na podstawie
identyfikatoréw posrednich (w pofaczeniu z ewentualnym wykorzys-
taniem informacji posiadanych z innych zrddel) i ujawnienie zmiennych
charakteryzujacych dang jednostke odnosi sie do badan petnych.
W przypadku badan reprezentacyjnych, nawet jesli zidentyfikujemy
jednostke wylosowang do badan, to nie jesteSmy w stanie uzyskac
informacji o zmiennych charakteryzujgcych te jednostke, bo nie
wiadomo czy w populacji petnej nie ma jednostki o identycznym
zestawie cech.

Poszukujac kompromisowego rozwigzania konfliktu miedzy dazeniem do
szerokiego udostepniania informacji i obowigzkami ochrony danych,
statystycy wypracowali szereg metod utrudniajacych identyfikacje jednostek
przez potencjalnych intruzéw. W sposéb schematyczny metody te przed-
stawia wykr. 3.
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Wiekszos¢ z tych metod ogranicza warto$¢ poznawczg informacji, a nawet
w szeregu przypadkow powoduje ich znieksztatcenie. Uzytkownicy, ktorzy
nierzadko krytykujg tego rodzaju metody, musza jednak wybra¢ czy wolg
uzyska¢ informacje nieco ubozsze, czesciowo znieksztatcone lub nawet
»Spreparowane”, czy nie uzyska¢ ich w ogole. Jednoczesnie zadna z tych
metod zastosowana oddzielnie nie stanowi wystarczajgcego zabezpieczenia
przed ujawnieniem posrednim. Dlatego sa one stosowane zwykle w potgcze-
niu, a wiec przyktadowo, obok usuwania stosuje sie metode modyfikacji.

Dla uniknigcia nieporozumien nalezy réwniez podkresli¢, ze omawiane
w tym punkcie metody zapobiegania identyfikacji stosuje sie gtéwnie do
danych badan spotecznych, w ktérych jednostkami badania sa pojedyncze
osoby, gospodarstwa domowe, rodziny itp. Metod tych nie stosuje sie, na
ogot, do danych jednostkowych charakteryzujacych dziatalno$¢ gospodarcza
podmiotow ze wzgledu na to, ze danych o dziatalnosci podmiotow
gospodarczych, uzyskanych w drodze badan statystycznych lub z systeméw
administracyjnych, stuzby statystyczne z zasady nie udostepniajg. Sa one
bowiem o wiele fatwiejsze do zidentyfikowania, zwiaszcza w przypadku
duzej liczby badanych cech. Wprawdzie w niektdrych krajach (m.in.
w Holandii) indywidualne dane mogag by¢ publikowane (lub udostepniane
w inny sposéb) w przypadkach, gdy zainteresowane podmioty wyrazg na to
zgode, ale w tym przypadku omawiane w niniejszym punkcie metody nie
majg zastosowania.

6.2. Redukcja danych

Pojeciem tym okreSlamy szereg metod, ktére zmierzajg do identyfikacji
danych podlegajacych ochronie poprzez zmniejszenie liczby zmiennych
zawartych w wektorze danych lub przez ograniczenie w inny sposob
dostepnosci do petnego zbioru danych. Redukcja danych moze wyrazac sie:
w usuwaniu identyfikatordw, w udostepnianiu reprezentacji (proby) zamiast
zbioru petnego, ograniczeniu szczeg6towosci, w zmianie grupowan danych
oraz w usuwaniu niektdrych cech (zmiennych).

6.2.1. Usuwanie identyfikatoréw bezposrednich

Jest to metoda najprostsza. Polega ona na usunieciu ze zbioru identy-
fikatoréw bezposrednich. Metoda ta nosi rdwniez nazwe anonimizacji lub
deidentyfikacdji.

Po usunieciu identyfikatoréw bezposrednich ewentualna identyfikacja, jak
wskazywano wyzej, jest mozliwa jedynie na podstawie identyfikatorow
posrednich, do czego jednak niezbedne sa dodatkowe informacje, ktdre
niekoniecznie zawsze sg dostepne dla potencjalnego intruza.

Deidentyfikacja stanowi konieczny, chociaz zwykle niewystarczajacy
zabieg przeprowadzany przed udostepnieniem zbioru mikrodanych.
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6.2.2. Udostepnianie proby

Metoda ta moze by¢ stosowana zaréwno w przypadku, gdy zbiér
mikrodanych pochodzi z badania petnego obejmujgcego wszystkie jednostki
populacji (np. spisu), jak i w przypadku badania reprezentacyjnego.

Udostepniajac reprezentacje mikrodanych, tj. pewng ilos¢ n rekordow
wybranych losowo z peinej liczby rekordéw N zmniejszamy powaznie
ryzyko identyfikacji, poniewaz zidentyfikowanie jednostkiZ) w zbiorze n nie
musi oznaczac jej zidentyfikowania w zbiorze N. Zatozenie to mozna zreszta
w kazdym przypadku stosunkowo tatwo sprawdzi¢ metodg prostego
komputerowego poréwnania zbioréw n i N—n

W przypadku, gdy omawiang metode stosujemy do zbioru reprezentacyj-
nego (np. badania gospodarstw domowych), z petnego zbioru reprezentacyj-
nego Nr wybieramy podprébe nr. W tym przypadku jeszcze bardziej maleje
ryzyko identyfikacji i ujawnienia informacji jednostkowej.

6.2.3. Ograniczenie szczegGtowosci danych

Jak wspomniano wyzej, ryzyko identyfikacji posredniej wzrasta wraz ze
wzrostem liczby zmiennych, ktére mozna wykorzysta¢ do identyfikacji
posredniej badanej jednostki. Omawiana w tym punkcie metoda moze byc
realizowana w dwojaki sposéb:

1) poprzez usuniecie ze zbioru niektérych cech, ktére moga stuzy¢ za
podstawe do identyfikacji posredniej (w potaczeniu z dodatkowymi
informacjami posiadanymi przez potencjalnego intruza),

2) poprzez zmniejszenie liczby wariantéw cech rejestrowanych w ramach
poszczegGlnych cech.
llustrujgc  omawiang metode przyktadem danych zamieszczonych

w przytoczonej tabl. 1, mozna by znacznie utrudni¢ posrednig identyfikacje,

np. przez usuniecie ze zbioru takich cech, jak ,pte¢” i ,,wiek” (sposéb

pierwszy) lub zmniejszajac liczbe wariantow cech, np. podajac zamiast

konkretnej liczby lat — tylko grupy wieku, np. 0—10, 11—18, 19—65,

powyzej 65 (sposob drugi). Innym przyktadem zastosowania drugiego

sposobu ograniczenia szczegotowosci danych bytoby ograniczenie charak-
terystyki stanu cywilnego do 2 wariantow (zonaty/niezonaty, zamezna/nie-
zamezna) lub zamiana konkretnego zawodu na grupe zawodow (przy-

ktadowo, wedblug klasyfikacji zawoddéw i specjalnosci ISCO — tylko 10

tzw. grup ,wielkich™).

SzczegOlnie niebezpieczne z punktu widzenia identyfikacji posredniej sg
niektore cechy majace warianty wystepujace rzadko, np. bardzo rzadko
spotykane zawody, niektore zawody uznawane za ,,meskie”, a wystepujace

M Mowa wytacznie o identyfikacji posredniej, poniewaz identyfikatory bezposrednie usuwa sie
ze zbioru w kazdym przypadku przed udostepnieniem zbioru.
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u kobiet (lub odwrotnie), duza liczba dzieci w rodzinie, niektore zawody
w korelacji z wiekiem, liczba dzieci w korelacji z wiekiem itp.

Przed udostepnieniem zbioru nalezy kazdorazowo sprawdzi¢, czy nie
wystepuja w nim przypadki rzadkie, ktorych liczba znajduje sie ponizej
poziomu uznanego za bezpieczny. Jest to szczegolnie wazne w przypadkach
udostepniania zbioréw dla matych obszaréw — gmin, miast, a nawet
wojewodztw. Liczbe przypadkéw rzadkich nalezy zbada¢, przyjmujac za

podstawe zardwno poszczegllne cechy, jak i ich skorelowanie z innymi
cechami.

6.2.4. Zmiana grupowania danych

Inna metoda ograniczenia szczegotowosci danych stosowana jest w przy-
padkach, gdy dane jednostkowe zawierajg informacje wyrazone w wielkos-
ciach bezwzglednych zgrupowanych wedtug klas wielkosci, przyktadowo:

TABL. 2

Miesieczny dochéd w ztotych Liczba os6b

501— 1000
1001— 1500
1501—2000
2001—3000
3001—5000

Jesli w zbiorze liczba badanych jednostek w skrajnych grupach (najnizszej
i najwyzszej) jest niewielka, co zwieksza niebezpieczenstwo identyfikacji
posredniej, mozna wprowadzi¢ zmiany w grupowaniu, ograniczajac zwhasz-
cza zakres klas w najnizszych i najwyzszych grupach dochoddw, przy-
ktadowo:

TABL. 3

Miesieczny dochéd w ztotych Liczba oséb

Do 500

501— 1000
1001— 1500
1501—2000
Powyzej 2000 ...ccccevene

3
20
50
12

4

Podobny sposéb zmniejszenia liczby grup w celu zmniejszenia niebez-
pieczenstwa identyfikacji mozna zastosowa¢ w przypadku, gdy dane
jednostkowe zawierajg ujete w klasy informacje o wysokosci wydatkéw na
osobe, wysokosci wydatkow na cele kulturalne, na alkohol itp.
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6.2.5. Usuwanie

Metode te stosuje sie do przypadkéw, gdy dane jednostkowe zawierajg
cechy wyjatkowe i nietypowe lub tez kombinacje takich nietypowych
cech. Usuniecie ze zbioru takich przypadkéw jest niezbedne w celu
utrudnienia identyfikacji badanego podmiotu za pomocg identyfikacji
posredniej.

Przyktadem skrajnego przypadku sg osoby o wieku powyzej 100 lat,
a ilustracjg rzadkich i nietypowych lub nawet wyjgtkowych sytuacji
— niektére kombinacje pici, wieku, stanu cywilnego, dochodu itp.,
przyktadowo: kobieta — kapitan zeglugi wielkiej, emeryt posiadajacy
bardzo wysokie dochody, osoba w wieku powyzej 60 lat majgca matoletnie
dzieci, osoba dojezdzajaca do pracy powyzej 300 km itp.

Méwigc o sytuacjach nietypowych zaktadamy, ze wystepujg one
jako przypadki prawdziwe i ze nie wynikajg one z bleddéw rejestracji
lub przetwarzania, zwykle bowiem tego rodzaju nietypowe kombinacje
cech uwzglednia sie w zalozeniach do automatycznej kontroli i po-
zostawia w zbiorze po dokladnym sprawdzeniu. Metode usuwania
stosuje sie zwykle w dwoch odmianach.

Po pierwsze, ceche lub kombinacje cech uznanych za wyjgtkowe
zastepuje sie informacjg ,brak danych”. Uzytkownik otrzymujacy zbior
moze by¢ poinformowany, ze tego rodzaju zapis nie wynika z niedo-
skonatosci badania, lecz z koniecznosci ukrycia cech wyjatkowych, z tym,
ze uzytkownik nie bedzie wiedziat dokladnie na czym ta ,,wyjatkowos¢”
polegata, nie bedzie wiec w stanie cech tych wykorzysta¢ do identyfikacji
posredniej.

Po drugie, usuwa sie ze zbioru cate rekordy zawierajgce wyjatkowe cechy
lub kombinacje cech wyjatkowych. Te odmiane stosuje sie zwkaszcza wtedy,
gdy badaniem sg objete m.in. osoby powszechnie znane, identyfikacja
ktérych na podstawie identyfikatordw posrednich bytaby stosunkowo tatwa
[Sch93, s. 59].

6.2.6. Modyfikacja danych

Metoda ta sprowadza sie do dokonania takich zmian w treSci danych
zrodlowych, aby uniemozliwi¢ identyfikacje poszczeg6lnych badanych
jednostek.

Modyfikacji danych nalezy dokonywa¢ w taki sposéb, aby zapobiegajac
niebezpieczenstwu identyfikacji zachowac jednocze$nie maksymalne podo-
bienstwo do oryginalnego zbioru danych, tj., aby zminimalizowa¢ straty
w wartosci poznawczej modyfikowanego zbioru. Modyfikacje stosuje sie
najczesciej w dwoch wariantach:

» wprowadzanie zaktocen przypadkowych,
» zamiana danych.
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Woprowadzanie zakiocen przypadkowych (losowych)3) polega na wprowa-
dzeniu do zbioru danych jednostkowych informacji ,,zakldcajacej” lub tzw.
»Szumu informacyjnego”.

Ochrona danych przed ujawnieniem polega w tym przypadku na tym, ze
oryginalng wartos¢ cechy X zamienia sie cechg X', ktéra stanowi w tym
przypadku warto$¢ zakldcajaca.

Celem takiego postepowania jest utrudnienie potencjalnemu intruzowi
uzyskania rzeczywistych charakterystyk respondenta i zmniejszenie ryzyka
jego identyfikacji. Rzeczywiste zmniejszenie ryzyka identyfikacji zalezy od
wielkosci wprowadzonego do cechy X zakitdcenia e. Zaklocenie e ma
charakter zmiennej losowej. Im wieksze jest to zaktocenie, tzn. im wieksza
jest wariancja Vm tego zaklocenia, tym silniej zostang zakldcone pierwot-
ne dane w wyniku zamiany X przez X' Istnieje zatem odwrotna relacja
miedzy zakidceniem i ochrong z jednej strony oraz miedzy zakidceniem
i uzytecznoscig danych — z drugiej. Im wieksza jest wariancja zaktdcenia
(szumu) i tym samym znieksztatcenie danych, tym lepiej chroniona jest
poufno$¢ respondenta, poniewaz znieksztalcenie to zmniejsza mozliwosé
identyfikacji za pomocg identyfikatordw posrednich, ale jednoczesnie maleje
uzyteczno$¢ znieksztatconych w ten sposdb danych do dalszych analiz
[Schas, s. 62].

Woprowadzanie zakldcen e do cech X badanych jednostek nie moze by¢
dokonywane w sposéb mechaniczny. Zanim dokonamy wyboru odpowied-
niego algorytmu modyfikacji w zbiorze, musi by¢ on poddany szczegdtowej
analizie, zwlaszcza z punktu widzenia skali zmiennosci poszczegélnych cech
w wektorze zmiennych danego respondenta oraz stopnia zmiennosci danej
cechy u réznych respondentéw w modyfikowanym zbiorze. Dlatego dla
kazdej zmiennej wielko$¢ zaktdcenia e musi by¢ okreslana niezaleznie.3)

Nalezy zauwazy¢, ze metoda wprowadzania zaktocen losowych moze by¢
stosowana wytacznie w odniesieniu do modyfikacji zmiennych (cech)
mierzalnych (ilosciowych). Jej zastosowanie do modyfikacji cech niemierzal-
nych (jakoSciowych) mogloby spowodowaé zasadnicze znieksztatcenie
struktury zbioru lub nawet wprowadzenie do zbioru sprzecznych pod
wzgledem logicznym wartosci cech. Przyktadowo, proba modyfikowania tg
metoda cechy ,,pte¢” o symbolach: 1— ,mezczyzni” i 2 — , kobiety”, przy
wprowadzeniu w charakterze wielkosci zaktécajacych e=—I, 0, + 1,
otrzymalibySmy: przy e=0 symbol pici by sie nie zmienit — nie
wprowadzilibySmy wiec ani modyfikacji, ani ochrony informacji jedno-
stkowej; przy e= —1, pozycje dotyczace kobiet zamienilibySmy na mezczyzn,
natomiast w pozycjach dotyczacych mezczyzn (pte¢ = 1) otrzymalibySmy nie

8) Ang.: random perturbation.

5) Metody modyfikacji zbioréw danych jednostkowych poprzez wprowadzanie zaktdcen sg
przedmiotem wielu badan specjalistycznych. Czytelnikéw zainteresowanych w pogtebieniu wiedzy
na ten temat mozemy odesta¢ do specjalistycznych pozycji literatury, m.in.: [Cox86, Gre90].
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istniejagcy symbol 0. Podobnie, przy e= + 1, pozycje dotyczace mezczyzn
zamienilibysmy na symbol 2 (kobiety), natomiast dla pozycji ,kobiety”
(symbol = 2) otrzymaliby$my nie istniejacy symbol 3.

Z powyzszych wzgledéw, omawiana w tym punkcie metoda nie moze by¢
stosowana do modyfikacji cech jakosciowych, a inne sposoby ochrony
pozycji jednostkowych muszg w tym przypadku wynika¢ z analizy rodzaju
i liczby cech jakosciowych w poszczeg6lnych pozycjach zbioru i ryzyka
identyfikacji. Jesli dane jednostkowe nie zawierajg duzej liczby cech
jakosciowych oraz nie wystepujg wsrdd nich cechy rzadkie i nietypowe,
mozna pozostawi¢ je w zbiorze bez modyfikowania. Jesli natomiast cech
tych jest wiele oraz sg wsrod nich cechy o wartosciach nietypowych, co
mogtoby utatwi¢ identyfikacje posrednig, wtedy nalezy w stosunku do tych
cech zastosowa¢ inng metode ochrony, tzn. jedng z metod omawianych
poprzednio wzglednie metode zamiany danych, o ktorej bedzie mowa nizej.

Zamiana danych.5) Modyfikujagc zbi6ér danych jednostkowych metoda
zamiany danych, traktujemy ten zbior jako macierz, w ktorej mamy do
czynienia z liczbg n wierszy dla n jednostek badanych oraz z liczbg
m zmiennych charakteryzujgcych kazdg badang jednostke. Dane jedno-
stkowe majg w tym przypadku postaé macierzy o rozmiarach nxm.

Metode zamiany danych rozpatrzymy na przyktadzie macierzy zawieraja-
cej 8 pozycji jednostkowych (8 rekordéw) pozbawionych juz identyfikatorow
bezposrednich, przy czym kazda pozycja jednostkowa zawiera 4 zmienne:
X — pte¢ z 2 wariantami: mezczyzna — 1, kobieta — 2,

Y — stan cywilny z 4 wariantami: wolny — 1, Zonaty/zamezna — 2,
wdowiec/wdowa — 3, rozwiedziony/rozwiedziona — 4,

Z — wyksztalcenie z 4 wariantami: bez wyksztatcenia — 0, podstawowe
— 1, $rednie — 2, wyzsze — 3,

N — liczba dzieci z Kk wariantami: 0, 1, 2, 3, .., k

Przyjmijmy, ze macierz pierwotna (oryginalna) ma nastepujacg postac
(macierz M,):

TABL. 4

Pte¢ Stan cywilny Wyksztatcenie Liczba dzieci
i i 2 0

2 2 3 4

1 4 1 2

2 3 0 0

1 2 2 5

2 1 1 3

1 2 3 1

2 1 1 6

n) Ang.: data swapping. Metoda ta w literaturze nazywana jest réwniez metodg transformacji
wielowymiarowej.
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W pierwszym wierszu macierzy znajduje sie informacja o respondencie
ptci meskiej, kawalerze, ze Srednim wyksztatceniem i liczbie dzieci = 0
w wierszu drugim: kobieta, zamezna, z wyzszym wyksztatceniem, posiadajg-
ca 4 dzieci itd.

Metoda zamiany danych zmierzajgca do uniemozliwienia lub powaznego
utrudnienia identyfikacji posredniej i ujawnienia danych polega na
przeksztatceniu macierzy oryginalnej na nowg macierz, w ktdrej dokonano
zamiany niektdrych cech miedzy poszczeg6lnymi wierszami macierzy.
Dokonujac tej zamiany nalezy zadba¢ o to, aby w tablicach wynikowych
opracowanych na podstawie przeksztatconego zbioru, zbiorcze wyniki byty
maksymalnie zblizone do wynikéw uzyskanych na podstawie macierzy
oryginalnej.

Metoda zamiany danych zostata opracowana poczatkowo w celach
modyfikacji cech jakosciowych. Obecnie stosowana jest rowniez do
modyfikowania cech ilosciowych (mierzalnych).

Opierajgc sie na danych zamieszczonych w macierzy M zawierajacej dane
oryginalne o 8 jednostkach badanych mozemy obliczyc¢:

TABL. 5. LICZBA 0SOB WEDLUG WYKSZTALCENIA | STANU CYWILNEGO

Stan cywilny
JOT—. Liczba
Wyszczego6lnienie . ; .
yszezeg 0sob wolny /zzgrﬂg%/a "‘/’gv%"g";g/ rozwiedziony/a
Razem ..o 8 3 3 i i
mezczyzni . . . 3 2 0 i 0
kobiety . . . . 5 1 3 0 i

Modyfikujac zbidr metoda zamiany symbolu stanu cywilnego mozemy
utworzy¢ nowg macierz M;.

TABL. 6 MACIERZ M

Pte¢ Stan cywilny Wyksztatcenie Liczba dzieci

NN N e N —
NEEN R PRPWERLN
RPWRNORLWN
D WUIONA~O

Obliczajac obecnie na podstawie zmodyfikowanej macierzy analogiczng
tablice o liczbie osob wedtug pici i stanu cywilnego otrzymamy (patrz
tabl. 7).
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TABL. 7

Stan cywilny
e Liczba
Wyszczegdlnienie : ; :
oséb wolny /Zzgr?]g%/a V\/"?V%Vg"ﬁgl rozwiedziony/a
Razem ... 8 3 3 i i
mezczyzni . . . 3 1 i i 0
kobiety 5 2 2 0 i

Po zmodyfikowaniu zbioru metodg zamiany otrzymali$my nieco znieksztatco-
ng strukture zbioru wedtug pici i stanu cywilnego. Oznacza to, ze kazdorazowo
przed udostepnieniem zbioru po dokonaniu zamiany w poszczegolnych jego
pozycjach nalezy przeprowadzi¢ analize, czy z punktu widzenia celéw
poznawczych, jakim ma stuzy¢ udostepniany zbior, wprowadzone modyfikacje
sg dopuszczalne, a jesli nie — to nalezy poszukiwaé innych sposobow za-
miany. Rzeczywiste algorytmy modyfikacji zbiordw metodg zamiany sg dos¢
skomplikowane. Nie jesteSmy w stanie w tej pracy ich szerzej omowic.
Zainteresowanych Czytelnikow mozemy odesta¢ m.in. do [Dal82], [Rei84].

Wprowadzanie zakldcern metodg kompensacji. Metoda ta polega na
modyfikowaniu danych jednostkowych w przypadkach, gdy w zbiorze
wystepuje zbyt mata liczba jednostek odznaczajacych sie identyczng
kombinacjq okreslonych cech jakosciowych, co mogtoby ukatwi¢ identyfika-
cje badanej jednostki. Jako minimalng liczbe identycznych kombinacji cech
jakosciowych (czestos¢) przyjmuje sie liczbe progowa 3.

W zaleznosci od konkretnej liczby jednostek o rzadkich kombinacjach
cech w zbiorze metode kompensacji stosuje sie w kilku wariantach.

Wariant 1. Jesli w zbiorze czestos¢ wystepowania identycznych kombinacji
cech jakosciowych wyniesie 2 oraz 1, to pozycje o czestosci 1 dodaje sie do
pozycji 0 czestosci 2, a pozycji 0 czestosci 1 nadaje sie wartos¢ O.

Wariant 2. Jesli w zbiorze wystepujg trzy pozycje o unikalnej kombinacji
cech jakosciowych, to liczebnos¢ pierwszej zamienia sie na 3, a dwdch
pozostatych na O.

Wariant 3. Jesli w zbiorze wystepuje wytacznie jedna pozycja o okreslonej
kombinacji cech, to do pozycji tej dodaje sie pozycje o najwiekszej
liczebnosci, a pozycje o liczebnosci 1 zamienia sie na O.

Wariant 4. JeSli w zbiorze wystepuja 2 przypadki o identycznej
kombinacji cech (liczebnos¢ tych pozycji=2), to odejmuje sie jeden rekord
od pozycji o najwiekszej czestosci wystepowania i dodaje sie go do
rekorddw o czestosci wystepowania 2.

Wariant 5. Jesli czestos¢ wystepowania okreSlonej kombinacji cech
wyniesie 2 (dwie identyczne pozycje w zbiorze) oraz kilka pozycji 0 czestosci
3, to pozycjom o czestosci wystepowania 2 nadaje sie wartos¢ 0 oraz
zwieksza sie 0 2 pozycje 0 czestosci wystepowania 3.

Metode zaktdcen metodg kompensacji mozna stosowaC nie tylko
w stosunku do cech jakosciowych, ale i do cech ilosciowych (mierzalnych).
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Omawiany sposob wprowadzania zaklocen metoda kompensacji mozna
zilustrowa¢ nastepujagcym przyktadem:

Oryginalny zbiér danych skkadajacy sie z 50 pozycji i zawierajacy 4 cechy
jakosciowe (A/l1— MA) oraz jedng ceche ilosciowg W, po zagregowaniu
wedtug wartosci cech M\—MA ma postac:

TABL. 8
p%zr. Al M2 M3 MA Czestosc %gg&%j plrjzgg?eotgy
1 i i 1 i 10 6000 600
2 i i 1 2 5 3600 720
3 i i 1 3 3 3000 1000
4 i i 2 ! 1 850 850
5 i i 2 2 1 800 800
6 i 2 1 1 2 1800 900
7 i 2 1 2 15 14000 934
8 2 1 1 1 1 900 900

W celu zmniejszenia niebezpieczenstwa identyfikacji zbioru metoda
identyfikacji posredniej na skutek matej liczby pozycji odznaczajacych sie
rzadkg kombinacjg cech MI— MA:

1) pozycje unikalne nr 4, 5 i 8 zmodyfikujemy wedlug wariantu 2,
zwigkszajgc czestos¢ pozycji nr 4 na 3 i wprowadzajagc do poz.
51 8 czestos¢ 0;

2) pozycje nr 6 mozemy zmodyfikowa¢ wedtug wariantu 4, zmniejszajac
pozycje nr 7 o 1 oraz zwiekszajac pozycje 6 o 1
Po wprowadzeniu tych modyfikacji, zmodyfikowany zbi6ér bedzie miat

postac:

TABL. 9
pgg. Al M2 M3 MA Czestosc Egg}g?# plrjzggihe?gy
1 i i 1 i 10 6000 600
2 1 i 1 2 5 3600 720
3 i i 1 3 3 3000 1000
4 i i 2 1 3 2550 850
5 i i 2 2 0 X X
6 i 2 1 1 3 2734 911
7 i 2 1 2 14 13066 933
8 2 1 1 1 0 X X

UsuneliSmy w ten sposéb ze zbioru wszystkie pozycje, w ktdrych
wystepowaty rzadkie kombinacje cech, a ktérych obecno$¢ w zbiorze
mogtaby utatwi¢ ujawnienie danych indywidualnych metodg identyfikacji
posredniej.
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Omawiany sposob wprowadzania zaklocen metodg kompensacji zostat
opracowany przez stuzby statystyczne duzych miast w Niemczech na
poczatku lat dziewiecdziesigtych dla umozliwienia wykorzystania danych
spisu ludnosci do celéw badan naukowych z jednoczesnym zapewnieniem
petnej ochrony danych indywidualnych [App92].

Mikroagregowanie. Metoda ta polega na tworzeniu ze zbioru danych,
zawierajgcego wytgcznie pojedyncze pozycje danych, zbioru danych czes-
ciowo zagregowanych w taki sposob, aby poszczeg6lne pozycje odpowiadaty
kryteriom progowym oraz kryterium przewazajacego udziatu, o ktorych
byla mowa w p. 52. Po przeprowadzeniu modyfikacji zbioru metoda
mikroagregowania, zamiast zbioru jednostkowego udostepnia sie zbiér
czesciowo zagregowany wedlug minimalnej wielkosci progowej m (w Polsce
m=3) oraz zasady przewazajgcego udziatu k (w Polsce k= 75%).

Uzyskane w ten sposob ,,mikroagregaty” spetniajg dla uzytkownika role
fikcyjnych pozycji jednostkowych zwanych w literaturze danymi quasi-
-jednostkowymi (ang. pivot). Tworzac takie quasi-jednostkowe pozycje
nalezy dazy¢ do tworzenia maksymalnie jednorodnych grup danych, aby
uzyskiwane wyniki analizy takiego ,spreparowanego” zbioru byly ma-
ksymalnie zblizone do wynikéw analizy zbioru oryginalnego.

Z matematycznego punktu widzenia problem ten polega na minimalizacji
»,wariancji miedzygrupowych”. Im mniejsza bedzie wariancja wewnatrz
grup, tym bardziej jednorodne beda dane grupowe i tym mniejsze straty
informacji powodowane operacjg mikroagregowania.

Bardziej szczeg6towe informacje na ten temat zainteresowany Czytelnik
moze znalez¢ w [Def92] oraz [Anw93].

6.3. Metody zapobiegania identyfikacji danych w informacjach
zagregowanych (w makrodanych)

Zgodnie z tym, co przedstawiono w rozdziale 5, udostepnianie przez
statystyke zbiordw danych zrodtlowych (mikrodanych) po ich catkowitej
anonimizacji wynika z dazenia statystykow do maksymalnego zaspokojenia
specyficznych potrzeb informacyjnych niektérych grup uzytkownikéw,
ktérzy majg tradycyjnie dobrg wspOtprace ze stuzbami statystycznymi
i w ktdrej statystycy sg szczeg6lnie zainteresowani. Do takich uzytkownikdw
nalezg przede wszystkim pracownicy naukowi oraz instytucje nauko-
wo-badawcze.

Ostatnio coraz czesciej w uzyskiwaniu mikrodanych zainteresowane sg
rowniez rozne instytucje naukowe i badawcze z zagranicy. Ten ostatni
rodzaj zapotrzebowania bedzie wzrastaC w miare rozszerzania sie analiz
zwigzanych z procesami integracji spoteczno-gospodarczej w Europie
i w Swiecie.

Przypomnie¢ rowniez nalezy, ze kiedy mowiliSmy o udostepnianiu
zbiordw mikrodanych, zawsze mieliSmy na mysli zbiory mikrodanych
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pochodzace z badan spotecznych, w ktoérych podmiotami badania sg osoby,

gospodarstwa domowe lub rodziny. Mikrodane charakteryzujace dziatalnosé

gospodarcza podmiotow sg traktowane jako catkowicie poufne i nie sg

z zasady udostepniane nikomu, nie majg wiec do nich zastosowania metody

zapobiegania identyfikacji, o ktorych byla mowa w p. 6.2.

Inaczej przedstawia sie sprawa w przypadku udostepniania wynikdw
badan statystycznych zaréwno w dziedzinie badan spofecznych, jak i badan
dziatalnosci gospodarczej.

Z jednej strony, statystycy pragng jak najlepiej wywigza¢ sie z cigzacych
na nich zadan, jak najpetniejszego udostepniania wynikéw badan, z drugiej
jednak strony muszg bezwzglednie zapobiega¢ zagrozeniom identyfikacji
i ujawnienia danych w udostepnianych wynikach.

Glowne zagrozenie stwarza w tej dziedzinie naruszenie wielkosci progowej
oraz zasady przewazajacego udziatu (patrz p. 5.2).

Najwieksze niebezpieczenstwo ujawnienia danych w wynikach badan
powstaje w nastepujacych trzech przypadkach:

1) w przypadku udostepniania wynikéw badan jednostek gospodarczych
w dziedzinach o duzej koncentracji dziatalnosci (transport, tgcznosc,
niektore grupy i klasy dziatalnosci przemystowej),

2) w przypadku szczegdtowych wynikéw badan wedtug rodzaju dziatalnosci
(klas i podklas EKD),

3) w przypadku opracowan w szczegotowych uktadach terytorialnych,
zwihaszcza w kombinacji z rodzajami dziatalnosci.

Przepisy art. 38, ust. 2 ustawy o statystyce publicznej o ograniczeniach
w publikacjach i udostepnianiu danych charakteryzujgcych wyniki ekonomi-
czne dziatalnosci podmiotéw gospodarczych (patrz p. 3.3) oraz wyktadnia
»Komisji do spraw ochrony tajemnicy statystycznej w zakresie udostep-
niania danych statystycznych” stanowig, ze danymi charakteryzujgcymi
wyniki ekonomiczne dziatalnosci podmiotow gospodarczych sg dane
wartosciowe5) powinny zacheci¢ (a wihasciwie zmusi¢) statystykow do
poszukiwania takich rozwigzan, aby przestrzegajac Scisle przepisdw ustawy,
nie dopusci¢ jednoczesnie do istotnego zubozenia publikowanych informacji.

Sygnalizowany dylemat nie jest dylematem specyficznym dla polskiej
statystyki. Poniewaz nasze rozwigzania prawne dotyczace statystyki,
a zwlaszcza przepisy odnoszace sie do ochrony danych, wzorowane s3
w duzym stopniu na rozwigzaniach stosowanych w innych Kkrajach
demokratycznych o gospodarce rynkowej, to rdwniez w trakcie realizacji
tych przepisow napotykamy na podobne trudnosci jak statystycy wielu
krajow.

Podstawowym obowigzkiem statystykéw przed udostepnieniem informacji
jest sprawdzenie, czy w jakiejkolwiek pozycji tablicy wynikowej nie wyste-

A) Ustalenia Komisji do spraw ochrony tajemnicy statystycznej w zakresie udostepniania
danych statystycznych, Warszawa 1996.05.15.
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puja informacje naruszajagce zasade wielkosci progowej lub zasade
przewazajgcego udziatu. Ten obowigzek cigzy w jednakowym stopniu na
statystykach we wszystkich krajach i nie budzi, na ogdt, wiekszych
watpliwosci i zastrzezen. Problemy i watpliwosci oraz sposoby ich
rozwigzywania zaczynajg sie natomiast od momentu, kiedy takie pozycje
w tablicach rzeczywiscie wystepuja, w zwigzku z czym statystycy muszg
podja¢ decyzje, czy przestrzegajac formalnie litery przepiséw prawnych maja
zrezygnowa¢ catkowicie z publikacji szczegdtowych tablic, czy poszukiwaé
sposobow takiej modyfikacji uktadu i tresci tablic lub zbiorow danych
bedacych podstawg opracowania tablic, aby nie naruszajac przepisow
0 tajemnicy statystycznej, nie rezygnowa¢ z publikowania szczeg6towych
danych, nawet za cene wprowadzenia do tresci tablic pewnych zmian, ktore
wprawdzie nieco obnizajg warto$¢ poznawcza publikowanych informacji, ale
ktére nie pozbawiajg uzytkownika catkowicie oczekiwanej przez niego
informacji.

W literaturze statystycznej oraz w praktycznej dziatalnosci wielu
urzeddéw statystycznych mozna znalez¢ szereg metod zapobiegania
naruszeniu tajemnicy statystycznej w praktyce publikowania informacji
w szczegbtowym uktadzie. Metody te charakteryzuje schemat pokazany na
wykr. 4.

Z wykresu 4 wynika, ze w dazeniu statystykow do znalezienia kom-
promisu miedzy obowigzkiem bezwzglednego przestrzegania przepisow
0 tajemnicy statystycznej a checig maksymalnego zaspokojenia potrzeb
uzytkownikéw informacji, wypracowano szereg metod zapobiegania ujaw-
nieniu danych w publikowanych tablicach. Metody te podzieli¢ mozna na
dwie podstawowe grupy:

» metody ograniczania szczeg6towosci informacji,
» metody wprowadzania zakidcen.

Obie wymienione grupy metod zmierzajgcych do zapobiezenia iden-
tyfikacji mikrodanych mogag by¢ realizowane zaréwno w odniesieniu do
zagregowanych danych (do poszczegdlnych pozycji tablic), jak i do danych
zrodtowych, na podstawie ktérych tablice te sg opracowywane. W tym
drugim przypadku zasady zapobiegania identyfikacji sg identyczne jak przy
bezposrednim udostepnianiu mikrodanych uzytkownikom, o czym byta
mowa obszerniej w poprzednich punktach.

Przedstawiajgc w niniejszej pracy omowienie stosowanych metod na
podstawie dostepnych opracowan, nalezy podkresli¢, ze na obecnym etapie
rozwoju naszej statystyki, wobec catkowitego braku doswiadczen w tej
dziedzinie, trudno bytoby zasugerowa¢, ktdre z omawianych metod
zastugujg na preferencje w poszczeg6lnych dziedzinach naszej statystyki.
Watpliwe, czy w ogole mozna mowi¢ o bezwzglednych zaletach jednej
metody nad inng. Wszystko zalezy od rodzaju danych, jakimi dysponujemy
w poszczegblnych tematach badar, wymaganego poziomu zachowania
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poufnosci oraz rzeczywistych potrzeb informacyjnych uzytkownikow w kaz-
dym temacie badan i opracowan. Podstawowym celem prezentacji tych
metod jest che¢ zapoznania Czytelnikéw z kierunkami prac w tej dziedzinie
na S$wiecie oraz zasygnalizowanie koniecznosci podjecia szerszych badan
W oparciu 0 nasze wiasne zasoby informacyjne i potrzeby naszych
najwazniejszych uzytkownikdéw.

Wykres 4 METODY ZAPOBIEGANIA UJAWNIANIA DANYCH W TABLICACH STATYSTYCZNYCH



6.3.1. Metody ograniczajgce szczeg6towo$¢ informacji

Ze schematu na wykr. 4 wynika, ze metoda ograniczania szczegoto-
wosci informacji w tablicach moze by¢ stosowana w dwoch warian-
tach:

— metodg usuwania pozycji podlegajacych ochronie oraz
— metodg zmian w grupowaniu cech.

Metoda usuwania. Jesli z analizy treSci opracowania wynika, ze
w tablicach opracowanych w jakims bardziej szczeg6lowym przekroju
wedlug rodzajow dziatalnosci lub w ukfadzie terytorialnym (wedhug
wojewoOdztw, miast, gmin) wystepuja pozycje, ktore naruszaja przyjete
kryterium progowe lub kryterium przewazajacego udziatu, to zgodnie
z ustawowym obowigzkiem ochrony danych, tablice takie nie moga by¢
nikomu udostepniane.

Jesli tego rodzaju pozycji podlegajacych ochronie jest w danym ukfadzie
tablicy bardzo duzo, to rzeczywiscie zakaz jej udostepniania jest jedynym
wyjsciem i nie powinien on budzi¢ zastrzezen. W rzeczywistosci jednak
bardzo czesto spotykamy sie z sytuacjg, w ktorej pozycje podlegajace
ochronie wystepuja w danym uktadzie tablicy jedynie wyjatkowo Iub
sporadycznie. Przykfadowo, w tablicach w uktadzie wojewddzkim pozycje
podlegajace ochronie mogg wystapi¢ w przypadku najwyzej kilku najmniej-
szych wojewodztw, w tablicach wedtug grup lub klas dziatalnosci dane
poufne mogga wystapi¢ jedynie w rzadkich przypadkach niektérych rodzajow
dziatalnosci, w ktorych istnieje duza koncentracja dziatalnosci w niewielkiej
liczbie jednostek itp.

W tego rodzaju przypadkach zakaz publikowania i udostepniania tablic
moze sie spotka¢ ze stuszng krytyka uzytkownikow i statystycy powinni
w takich sytuacjach poszukiwaé pozytywnych drég wyjscia.

Jednym z bardzo prostych, a jednoczesnie efektywnych sposobdw wyjscia
z trudnosci w sygnalizowanych wyzej sytuacjach jest zastosowanie metody
usuwania poufnych pozycji (celi suppression).

Metoda ta polega na usunieciu z tablicy wszystkich pozycji poufnych
i umieszczeniu w tych pozycjach odpowiedniego symbolu (np. ,u”
— usuniecie) sygnalizujacego uzytkownikowi, ze pozycja ta ze wzgledu na
konieczno$¢ zachowania tajemnicy statystycznej zostata usunieta, natomiast
wszystkie inne pozycje tablicy nie naruszajgce tajemnicy sg dla uzytkow-
nikow dostepne.

Stosujac te metode musimy pamieta¢, ze w niektdrych przypadkach,
wynikajacych ze specyficznego ukladu tablicy zawierajgcej, oprocz pozycji
szczegOtowych réwniez sumy w wierszach i w rubrykach, usuniete wielkosci
mogg by¢ ujawnione metodg uzupetnienia ukrytej wielkosci do sumy. Jest to
tzw. ,ujawnienie resztowe” (residual disclosure).

Przyktadowo, w tablicy wystepuja nastepujace pozycje (patrz tabl. 10).
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TABL. 10

1 13 20 34
5 10 30 45
8 25 35 68
4 12 18 34
18 60 103 181

Pozycja pierwsza (rubr. 1, wiersz 1) tabl. 10 nie moze by¢ publikowana ze
wzgledu na niebezpieczenstwo ujawnienia posredniego. Usuniemy wiec te
pozycje i otrzymamy (tabl. 11):

TABL. 11
) 13 20 34
5 10 30 45
8 25 35 68
4 12 18 34
18 60 103 181

UsuneliSmy 1 z poz. pierwszej tabl. 10, zastepujac jg symbolem ,u
sygnalizujgcym fakt usuniecia jej ze wzgledu na koniecznos¢ ochrony przed
ujawnieniem, ale jesli od sumy w wierszu 1 oraz w rubryce 1 odejmiemy
poszczegolne sktadniki, to tatwo ujawnimy metoda reszty usunietg pozycje
poufng [Sch93, s. 15]. W takich przypadkach musimy z danej tablicy lub
z danego segmentu tablicy usung¢ dodatkowo pozycje niepoufne, aby
uniemozliwi¢ identyfikacje posrednig metodg resztowa. Mozna to zrobic,
przyktadowo, w nastepujacy sposdb:

TABL. 12
U u 20 34
5 10 30 45
8 25 35 68
U u 18 34
18 60 103 181

lub

TABL. 13
U u 20 34
u u 30 45
8 25 35 68
u U 18 34
18 60 103 181



Dodatkowe usuwanie pozycji jawnych w celu uniemozliwienia iden-
tyfikacji pozycji poufnych metodg resztowg nosi nazwe usuwania uzupel-
niajacego (complementary suppression) [Sch93, s. 15], [Cox86, s. 139].

Usuwanie uzupehlniajgce nie moze by¢ przeprowadzane w sposéob
mechaniczny. Najczesciej zaleca sie zastosowanie takiej metody usuwania,
aby zminimalizowa¢ ogélng liczbe usuwanych pozycji oraz zminimalizowa¢
0g6lng warto$¢ usunietych pozycji. W zamieszczonym wyzej przykiadzie,
stosujagc metode usuwania uzupetniajagcego w obu przypadkach (tabl. 12
i 13) usuneliSmy 4 pozycje elementarne tablicy, natomiast jesli chodzi
0 0g6lng wartos¢, to w tabl. 12 usunieta warto$¢ wynosi 14, natomiast
w tabl. 13 usunieta warto$¢ wyniesie 16.

Wielu autoréw uwaza, ze przy stosowaniu usuwania uzupetniajgcego
wieksze znaczenie ma minimalizowanie liczby usuwanych pozycji, a nie ich
wartosci, natomiast usuwajagc dane wartosciowe nalezy preferowa¢ metode
zachowywania wartosci skrajnych i usuwania raczej pozycji o wartosciach
zblizonych do $redniej lub mediany [Sch93, s. 16].

Woprowadzanie zmian w klasyfikacji. Metoda ta polega na wprowadzaniu
zwiekszonej agregacji do tablic i tym samym na zmniejszeniu praw-
dopodobienstwa pozycji poufnych.

Metoda ta ma zastosowanie zarowno do pozycji zawierajgcych liczebnosci
badanych podmiotéw, jak i dane wartosciowe. Omawiana metoda moze by¢
stosowana w dwdch wariantach:

a) metodg zmniejszania szczeg6towosci tablicy,
b) metodg zmiany w grupowaniu cech [Dal88].

Zmniejszanie szczegGtowosci tablic. W przypadku gdy ze wzgledu na
bardzo szczeg6towy ukiad tablicy wystepuje w niej znaczna liczba pozycji
podlegajacych ochronie bytoby nieracjonalne stosowanie metody usuwania.
Tablica taka bylaby mato uzyteczna, zwlaszcza gdyby obok usuwania
pierwotnego musielibySmy zastosowa¢ usuwanie uzupehniajace.

W takich przypadkach bardziej racjonalng metodag unikniecia ujawnienia
pozycji podlegajagcych ochronie jest metoda zmniejszania szczeg6towosci
ukfadu tablicy. Polega ona na zmniejszeniu liczby wierszy i rubryk tablicy,
co w wielu przypadkach pozwala zlikwidowa¢ lub znacznie ograniczy¢ liczbe
pozycji poufnych.

Jesli, przyktadowo, mamy tablice, w ktdrej wystepuje 5 cech: U, W, X, Ki Z:

TABL. 14

Wyszczegdlnienie u w X Y z Razem
Razem ISP 5 8 10 12 16 51
mezczyzni . . . . 2 7 5 7 9 30
kobiety e 3 1 5 5 7 21

i wrubr. Ui W wystepujg mate liczebnosci jednostek podlegajace ochronie,
mozna potgczy¢ rubryki z cechami Ui W, w ktérych wystepuja te niewielkie
liczebnosci i opracowac tablice mniej szczegdlowg — patrz tabl. 15.
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Jesli pokazany w tabl. 14 stopieri zmniejszenia szczegdtowosci tablicy nie
wystarcza, gdyby bowiem nadal wystepowaty w niej mate liczebnosci pozycji
stwarzajace niebezpieczenstwo ujawnienia podmiotow metodg identyfikacji
posredniej, to niestety trzeba by jeszcze bardziej zmniejszy¢ rozmiar
I szczegdtowos¢ tablicy.

TABL. 15
Wyszczeg6lnienie u+w X Y z Razem
Razem ... 13 10 12 16 51
mezczyzni . . . 9 5 7 9 30
kobiety . . . . 4 5 5 7 21

Zmniejszenie szczegGtowosci tablicy moze mie¢ rowniez miejsce w przypa-
dku prezentowania w tablicy wskaznikdw wartosciowych. Przyktadowo, jesli
tablica obrazuje warto$¢ produkcji wedtug klas EKD w uktadzie regional-
nym i, na skutek duzego rozdrobnienia wielkosci liczbowych oraz
koncentracji produkcji w niewielkiej liczbie jednostek, wystapi bardzo duzo
pozycji podlegajacych ochronie, to mozna zmniejszy¢ szczegGtowose
zarowno w podziale terytorialnym, jak i w uktadzie klasyfikacji, np. zamiast
uktadu wojewddzkiego opracowaé dane wedtug grup wojewddztw, a zamiast
4-cyfrowych klas EKD wyodrebni¢ jedynie 3-cyfrowe grupy rodzaju
dziatalnosci.

Jesli w wyniku wspomnianych wyzej zabiegdw zmniejszenia szczeg6towo-
§ci uktadu tablicy nadal pozostang w niej pojedyncze pozycje poufne, to
mozna je utajni¢ metodag usuwania.

Metoda zmian w grupowaniu cech. Metode te rozpatrzymy na przykladzie
zamieszczonym w pracy Danieli Schackis [Sch93, s. 22].

Przypus¢my, ze mamy zbiér zrédtowy zawierajacy nastepujace dane
— patrz tabl. 16.

TABL. 16
Wiek <12 12 13 14 15 16 17 18 19 20 Vfiecej Razem
Razem . . 25 5 4 8 8 5 6 6 8 5 20 100
nie karani 23 3 3 7 7 3 4 4 7 4 15 80
karani . . 2 2 1 1 1 2 2 2 1 1 5 20

Na podstawie zbioru zrodtowego przedstawionego w tabl. 16 opracujemy
tablice zawierajgca informacje zagregowane:

TABL. 17
Wiek <12 12—15 16—19 2 i wiecgj Razem
Razem . 25 25 25 25 100
nie karani . . . 23 20 18 19 80
karani e 2 5 7 6 20



Z analizy poszczegolnych pozycji zamieszczonych w tabl. 17 wynika, ze
w wierszu ,,karani”, w rubryce ponizej 12 lat wystepuje pozycja zawierajgca
liczebno$¢ 2 podlegajgca ochronie ze wzgledu na duze niebezpieczenstwo
identyfikacji posredniej. Musimy wiec dokona¢ zmiany w grupowaniu cech,
jak to pokazano w tabl. 18.

TABL. 18
Wiek Ponizej 13 13—16 17—20 21 i wiecej Razem
Razem ..o 30 25 25 20 100
nie karani . . . 26 20 19 15 80
karani Coe 4 5 6 5 20

W ilustrowanym przykfadzie tabl. 18 szczegbtowo$¢ tablicy nie zostata
zmieniona, tj. zachowaliSmy identyczng liczbe wierszy i rubryk. Dokonalis-
my jedynie zmian w grupowaniu cech, co pozwolito unikng¢ ujawnienia
pozycji poufnej. Poniewaz zmiany w grupowaniu Sg nieznaczne, to mozna
sqglzié, ze nie spowodujg one istotnego zubozenia wartosci informacyjnej tej
tablicy.

Jesli z analizy konkretnego uktadu danych w tablicach wyniknie taka
konieczno$¢, to oczywiscie obie omdwione wyzej metody: zmniejszania
szczegOtowosci uktadu tablicy i dokonywanie zmian w grupowaniu cech
mozna zastosowac¢ jednocze$nie.

6.3.2. Metody wprowadzajgce zakiocenia

Zaokraglanie. Metoda zaokraglania danych w szczeg6towych pozycjach
tablicy jest jedng z metod wprowadzania zaktécen do danych wynikowych
w celu utrudnienia identyfikacji posredniej, bez wprowadzania jakichkolwiek
modyfikacji do zbioru zrodtowego, na podstawie ktorego zostata opracowa-
na tablica. W niektérych przypadkach metoda ta uznawana jest za lepsza,
w poréwnaniu do metody usuwania.

Metoda ta polega na zaokraglaniu kazdej liczebnosci w pozycjach tablicy
wymagajacych ochrony do najblizszej liczby catkowitej przyjetej w charak-
terze liczby bazowej do zaokraglania.

Teoretycznie, w charakterze liczby bazowej do zaokraglania, mozna
przyja¢ dowolng liczbe wiekszg od wielkosci progowej, ponizej ktérej dane
tablicy traktowane sg jako poufne.®y Im wiekszg liczbe przyjmiemy

%) Jak wiadomo, w Polsce zgodnie z art. 38 ustawy o statystyce publicznej, w przypadku gdy
dane charakteryzujg dziatalno$¢ gospodarczg jednostek, wielko$¢ progowa wynosi 3. Dla innych
danych brak doktadnego ustalenia wielkosci progowej, zalezy to bowiem od liczby i rodzaju cech
charakteryzujacych badane podmioty. Mozna wspomnie¢ przy okazji, ze Biuro Spiséw USA przy
publikowaniu wynikéw spiséw ludnosci stosuje wielkos¢ progowa =5 dla gospodarstw domowych
oraz 15 dla oséb [Cox86, s. 139].

86



w charakterze liczby bazowej, tym lepiej bedzie chroniona poufna liczebnos¢
w tablicy, ale tym wieksze znieksztatcenie wprowadzimy do danych tablicy.
Specjalisci amerykanscy sugeruja, iz najlepiej w charakterze liczby bazowej
przyjac liczbe 5 [Cox86, s. 141], [Dal8s].

Zastosowanie tej metody rozpatrzymy na prostym przyktadzie zaczerp-
nietym z pracy Danieli Schackis [Sch93],

Przyjmijmy, ze mamy tablice lub segment tablicy, w ktorej wystepujg
nastepujace liczebnosci jednostek:

TABL. 19
0 4 0 15 20
15 10 10 20 55
2 10 10 3 25
2 6 15 12 35
20 30 35 50 135

Wystepujace w tabl. 19 male liczebnosci podlegajace ochronie wy-
drukowano pogrubiong czcionka. Pewne watpliwosci moze budzi¢ nie-
pogrubienie liczebnosci 0 wystepujacej w wierszu 1 rubr 3. Jak twierdzi
L. Cox w [Cox86, s. 140] w okreSlonych przypadkach liczebnos¢ zerowa
moze pomdc intruzowi w identyfikacji innych jednostek.

Przyjmujac za bazowg liczbe do zaokraglen liczbe 5, zaokraglimy
wszystkie liczby do najblizszego 0 lub 5, tj. liczebnosci koriczace sie na cyfre
1 i 2 zaokraglimy w dot i zamienimy na liczby konczace sie na O,
a wszystkie liczebnosci konczace sie na 3 lub 4 — zaokraglimy w gore
i zamienimy na liczby konczace sie na 5. Liczebnosci konczace sie na 0 lub
5 pozostajg bez zmian. Otrzymamy w ten spos6b ,zaktocony” zbior
pokazany w tabl. 20.

TABL. 20
0 5 0 15 20
15 10 10 20 55
0 10 10 5 25
0 5 15 10 35
20 30 35 50 135

W pokazanym w tabl. 20 przyktadzie, zaokraglen dokonalismy wytgcznie
w pozycjach tablicy obrazujacych liczebnosci jednostek charakteryzujacych
sie okreslonymi cechami. Nie dokonaliSmy modyfikacji w pozycjach
sumarycznych wedtug wierszy i rubryk. Na temat tego, czy modyfikowaé
metodg zaokraglen réwniez pozycje sumaryczne nie ma wsréd specjalistow
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jednolitego pogladu. Czesciej jednak zaleca sie¢ pozostawianie pozycji
sumarycznych bez modyfikowania. Powoduje to oczywiscie brak aryt-
metycznej zgodnosci w tablicach, do ktdrej jesteSmy w Polsce tak
przyzwyczajeni. Jednoczesnie jednak, uzytkownicy otrzymujg w tym
przypadku sumaryczne dane bez znieksztatcen, co w wielu przypadkach
moze by¢é wiecej warte anizeli petna zgodno$¢ arytmetyczna uzyskana
w wyniku znieksztatcenia informacji.

Dzieki zmodyfikowaniu tablicy metodg zaokraglen usuneliSmy z nigj
pozycje podlegajace ochronie, ale wprowadziliSmy pewne znieksztatcenia
rzeczywistych informacji przedstawionych w tablicy.

Pokazana na zamieszczonym wyzej uproszczonym przykiadzie metoda
zaokrgglania nosi nazwe zaokraglania tradycyjnego (comentional rounding).
Wyraza sie ona w tym, ze zawsze stosuje jednakowy algorytm zaokraglania
w gore lub w dot wedtug schematu pokazanego wyzej. Zaletg tej metody jest
fatwosc¢ jej realizacji pod wzgledem obliczeniowym oraz to, ze nie powoduje
ona duzych strat informacji. Za mankament tej metody uwaza sie to, ze
w rezultacie zastosowania jednakowych i sztywnych regut zaokraglania,
moze w niektérych przypadkach umozliwi¢ ,,odtworzenie” pierwotnych
wielkosci i zrekonstruowac tablice do jej pierwotnej postaci umozliwiajacej
ujawnienie danych podlegajacych ochronie [Cox86, s. 141]. Aby unikngé
tego mankamentu stosuje sie inne warianty metody zaokrgglania, a miano-
wicie zaokraglanie losowe oraz zaokrgglanie sterowane.

Zaokraglanie losowe. Stosujac metode zaokraglania tradycyjnego zawsze
ostatnie cyfry liczebnosci zaokraglaliSmy w dot do 0 — w przypadku, gdy
liczby konczg sie na 1 lub 2 oraz zawsze w gore (do 5), gdy réwnajg sie one
3 lub 4. Stosujgc metode zaokraglania losowego (random rounding)
liczebnosci zaokraglane sg w dot z prawdopodobienstwem réwnym p oraz
w gore z prawdopodobiefstwem réwnym 1—p, zapewniajacym, ze
zaokraglanie bedzie nieobcigzone.

Korzystajac z przyktadu zamieszczonego w [Sch93, s. 30]%) procedura
zaokraglania losowego realizowana jest wedtug nastepujgcego schematu:

o Gdy ostatnia cyfra liczebnosci wynosi
Wyszczeg6lnienie

0 1 2 3 4 5
Zaokragla sie na 0 z praw-
dopodobienstwem p= . 1 4/5 3/5 2/5 1/5 0
Zaokragla sie na 5 z praw-
dopodobieristwem 1—p= . . 0 1/5 2/5 3/5 4/5 i

Zastosowanie tej procedury daje lepsze zabezpieczenie danych tablicy
przed ujawnieniem, w porownaniu z zaokraglaniem tradycyjnym dokonywa-

% Przykiad ten oparty jest na schemacie zaproponowanym przez [Nar72],
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nym wedtug statego algorytmu. Ujemna cechg zaokraglania losowego jest
to, ze powoduje ono wieksze straty informacji, w porownaniu z zaokrag-
laniem tradycyjnym, poniewaz liczebnosci w tablicy nie zawsze s
zaokraglane do najblizszej wielkosci liczby przyjetej za liczbe bazowg (w
naszym przyktadzie liczbe 5).

Zaokraglanie sterowane. Metoda zostata opracowana przez I. Fellegi’ego
[Fel75]. Umozliwia ona modyfikowanie pozycji tablicy wedtug kazdorazowo
okreslanego przez uzytkownika algorytmu w taki sposéb, aby zminimalizo-
wac straty informacji oraz zapewni¢ zgodno$¢ sum czesci sktadowych tablicy
z obliczonymi sumami w rubrykach i wierszach. Zainteresowanych
Czytelnikdw w szerszym zapoznaniu sie z tymi metodami wykorzystujacymi
m. in. metody sieciowe oraz metody programowania liniowego odsytam do
specjalistycznej literatury, zwiaszcza [Cox83], [Cau85], [Fag88].

Niezaleznie od przyjetego wariantu zaokraglania, metoda ta krytyko-
wana jest za to, ze powoduje ona duze straty informacji. Utrudnia
rowniez dalsze przetwarzanie danych na podstawie ,zaokraglonych”
tablic.

6.3.3. Metody wprowadzania zaktocen losowych do informacji
zagregowanych

O modyfikowaniu zbiorébw metodg wprowadzania zaktocen losowych
mowiliSmy w p. 6.1.6 w odniesieniu do zapobiegania ujawnieniu zbioréw
danych zrédtowych (mikrodanych).

Znacznie szerzej metoda ta jest stosowana w przypadku udostepniania
wynikéw badan w ukladach szczeg6towych zagrazajacych ujawnieniu
danych podlegajacych ochronie. W omawianym przypadku informacje
zaktécajace (szum informacyjny) wprowadza sie¢ do okreslonych wielkosci
w tablicach, pozostawiajagc w nienaruszonym stanie zbiér z danymi
zrodlowymi. Mozna sobie rowniez wyobrazi¢ opracowanie tablic na
podstawie zbioru zrédtowego, do ktérego wprowadzono uprzednio informa-
cje zaktocajagce. W tym przypadku jednak przed udostepnieniem tablicy
nalezy réwniez sprawdzi¢, czy nie zawiera ona pozycji podlegajacych
ochronie.

Informacje zakldcajagce moga by¢ wprowadzane w tablicach zaréwno
w pozycjach, w ktorych wystepuja liczebnosci badanych jednostek (jesli
naruszajg one zasade wielkosci progowej), jak i w pozycjach wartosciowych
(np. warto$¢ produkcji, wielko$¢ kosztow), jezeli zamieszczona w okreslonej
pozycji wielko$¢ narusza zasade przewazajacego udziatu.

Wielkos¢ zaktdcajaca e stanowi zmienng losowa, rozktad ktorej musi by¢
dobrany w dostosowaniu do specyfiki danego opracowania. Zwykle
opracowuje sie state zbiory wielkosci zaktdcajacych e wraz ze zwigzanym
z nimi prawdopodobienstwem p{e) w taki sposob, aby wielkos¢ zaktocajgca
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miata oczekiwang wartos¢ E(e)= [p(e)xe]=0 oraz znang wariancje
Var{e) = b2 [Sch93, s. 38].

Wielkos¢ wariancji nalezy wybiera¢ w drodze kompromisu miedzy
maksymalng pewnoscig ochrony danej pozycji tablicy a wielkoScig
znieksztatcenia informacji w rezultacie wprowadzonego zaktdcenia.

Czytelnikéw zainteresowanych w uzyskaniu szerszej informacji na temat
praktycznych aspektéw zastosowania tej metody odsytam do [Sch93] oraz
[Cox86],



7. PROBY AUTOMATYZACJI PROCEDUR OCHRONY
INFORMACJI PRZED UJAWNIENIEM

Z przedstawionego w rozdziatach 5 i 6 omodwienia metod ochrony
informacji w procesie jej udostepniania oraz metod zapobiegania iden-
tyfikacji i ujawnienia wynika, ze zadania jakim w tej dziedzinie statystycy
muszg sprosta¢ nie sg tatwe.

Kazdorazowo przed udostepnieniem zaréwno zbioru danych zrédio-
wych (mikrodanych), jak i opracowania wynikowego (tablicy) statystycy
musza:

a) najpierw doktadnie sprawdzi¢ czy w zbiorze lub w tablicy nie wystepuje
liczebnos¢ mniejsza od okreslonych wielkosci progowych, ktére mogtyby
umozliwi¢ identyfikacje posrednig5) podmiotu lub, czy zawarte w zbiorze
lub w tablicy informacje nie grozg naruszeniem zasady przewazajgcego
udziatu;

b) podja¢ realizacje procedur zapobiegajgcych identyfikacji i ujawnieniu
danych podlegajacych ochronie.

Duza trudnos$¢, a zwhaszcza bardzo duza pracochtonnos$é realizacji tych
zadan oraz $wiadomos¢ odpowiedzialnosci za ewentualne dopuszczenie do
ujawnienia danych i naruszenie tajemnicy statystycznej moze prowadzi¢ do
nadmiernego ograniczenia dziatalnosci informacyjnej stuzb statystycznych,
zwhaszcza w przekrojach terytorialnych, w ktérych na skutek duzego
rozdrobnienia informacji istnieje szczegdlnie duze niebezpieczenstwo ujaw-
nienia.

Dlatego tak wazne jest poszukiwanie metod i sposobow takich rozwigzan,
aby znalez¢ racjonalne wyjscie gwarantujgce zardwno pelne przestrzeganie
zasad tajemnicy statystycznej, jak i prowadzenie aktywnej dziatalnosci
w dziedzinie udostepniania informacji.

Poniewaz zrealizowanie obu wymienionych wyzej w p. a) i b) zadan jest
bardzo pracochtonne, zwhaszcza w przypadku duzych zhioréw i szczeg6to-
wego programu opracowan, to statystycy od dawna poszukujg rozwigzania,
aby oba te zadania mozna byto wykona¢ przy uzyciu komputerdw. Zadanie

”) Nie wspominam tu o identyfikacji bezposredniej, poniewaz identyfikatory bezposrednie
zawsze powinny by¢ usunigte ze zbioru po tym, jak przestaly by¢ one niezbedne w procesie
kontroli i opracowania zbioru.
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najwazniejsze — to opracowanie odpowiedniego oprogramowania, ktére

zapewnitoby:

1) odczytanie dowolnego zbioru zrédtowego lub zbioru tablic, niezaleznie
od przyjetej w konkretnym przypadku organizacji zbioru i systemu
zapisu;

2) umozliwienie wprowadzenia do programu zmiennych parametréw kont-
roli zbioru w zaleznosci od rodzaju zbioru i wymaganego stopnia
ochrony;

3) ujawnienie wszystkich przypadkdw grozacych niebezpieczenstwem ujaw-
nienia danych;

4) zrealizowanie dowolnej procedury modyfikacji zbioru lub tablicy
minimalizujacej zagrozenie ujawnienia.

Najbardziej znang prdba opracowania oprogramowania, ktére mogtoby
zrealizowaé przynajmniej niektore z wymienionych wymagan jest pakiet
ARGUS opracowany przez specjalistow z CBS Holandii.

Opracowanie tego oprogramowania wtasnie w Holandii nie jest przypad-
kowe. Urzad ten zastuzenie szczyci sie posiadaniem wysoko kwalifikowane-
go zespotu informatykow-programistéw. Wyrazem tego jest m.in. opracowa-
nie cenionego wsrdd statystykdw wielu krajow i znanego réwniez w Polsce
pakietu BLAISE przeznaczonego do projektowania i opracowania wynikow
badan statystycznych. Urzad ten poswieca rowniez duzo uwagi opracowaniu
takich rozwigzan, ktore zapewniajagc pelng ochrone informacji, nie
prowadzityby jednocze$nie do nadmiernego ograniczania dziatalnosci infor-
macyjnej stuzb statystycznych.

Pakiet jest przeznaczony do automatycznej kontroli zbioru jednostkowego
(zbioru mikrodanych) i wykrywania tzw. rzadkich kombinacji cech, tj.
takich kombinacji cech, ktére wystepujg w zbiorze mniejszg liczbe razy od
uznanej za dopuszczalng. Jesli okreslona kombinacja cech wystepuje
w zbiorze liczbe razy mniejszq od liczby dopuszczalnej, tj. od okreslonej
wielkosci progowej n, to taka kombinacja cech uznawana jest za rzadkga
i niebezpieczng z punktu widzenia mozliwosci identyfikacji posredniej i musi
by¢ poddana okreslonej ,,obrébce” zapobiegajacej ujawnieniu.

W aktualnej wersji pakiet ARGUS zapewnia analize kombinacji do
5 cech, chociaz praktycznie w Holandii przy analizie zbioréw analizuje sie
czestos¢ wystepowania jedynie kombinacji 3 cech (przyktadowo, miejsce
zamieszkania x pte¢ x zawdd). Wigze sie to z tym, ze w Holandii analizie
poddaje sie jedynie zbiory, ktére nie zawierajg tzw. cech wrazliwych,
ktorych nie udostepnia sie w ogéle [Waa95].

Pierwsza wersja pakietu ARGUS zostata opracowana w 1992 r. W 1995 r.
opracowano czwartg kolejng wersje oznaczong ARGUS 1.1. Ma ona nadal
status prototypu. Pakiet zapewnia kontrole zbioréw Zzrodtowych przed
ujawnieniem na skutek wystepowania w zbiorze nietypowych i rzadkich
kombinacji cech, a w przypadku ich wykrycia zapewnia automatyczng
realizacje procedury zapobiegajacej ujawnieniu.
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Zarowno wielkosci progowe liczebno$ci cech, jak i procedury zapobiega-
nia ujawnieniu okreslajg sami statystycy w zaleznosci od rodzaju zbioru (j.
stopnia wrazliwosci cech zawartych w zbiorze) oraz oceny rzeczywistego
niebezpieczenstwa identyfikacji posredniej (np. w zalezno$ci od rozeznania
co do dostepnosci dodatkowych informacji utatwiajacych identyfikacje).

Obecna wersja ARGUS umozliwia automatyczne wykrywanie kombinacji
cech, ktorych liczebno$¢ w zbiorze jest mniejsza od wartosci progoweyj.
Pozwala rowniez zastosowa¢ odpowiednig procedure zapobiegania iden-
tyfikacji. Procedurami tymi moga by¢ ograniczenie szczegdtowosci poprzez
grupowanie kodéw lub/oraz usuwanie (patrz p. 6.1). Wigczenie w pierwszej
kolejnosci do pakietu tych dwoch procedur ttumaczy sie tym, ze CBS
Holandii preferuje te dwie metody zapobiegania ujawnieniu jako metody
powodujagce stosunkowo najmniejsze znieksztatcenie zbioréw.

Kontrola zbioréw danych jednostkowych za pomocg programu ARGUS
przebiega w dwdch etapach. W pierwszym etapie zmienne, ktdre powoduja
powstawanie rzadkich kombinacji cech (np. rzadkie zawody w Kkorelacji
z plcig lub miejscem zamieszkania) sg przekodowywane (np. poprzez
faczenie kilku zawodéw), a nastepnie, w drugim etapie, pozostajace
w zbiorze (zaktada sie, ze juz nieliczne) kombinacje rzadkich cech usuwa sie
ze zbioru (patrz p. 6.1.5)

Program ARGUS wymaga uzycia mikrokomputera co najmniej z proce-
sorem 386, pracujgcego pod DOS oraz co najmniej 4 MB RAM [Waa95].

W 1994 r. pakiet ARGUS uzyskat poparcie Eurostatu oraz kilku krajow
UE, ktére wyrazity che¢ wspétpracy z CBS Holandii w kierunku dalszego
rozwoju tego pakietu. Wyraza sie réwniez nadzieje, ze wspdlne stosowanie
i rozwdj tego pakietu sprzyja¢ bedzie ujednoliceniu metod kontroli danych
przed ujawnieniem i metod ochrony danych. Wspdtpraca wigkszej liczhy
urzedow statystycznych nad dalszym rozwojem pakietu pozwoli takze
poprawi¢ jego funkcjonalnos¢, tj. uwzgledni¢ w nim roéwniez inne metody
zapobiegania ujawnieniu poza metodami rozpowszechnionymi w praktyce
holenderskich stuzb statystycznych. Istotnym argumentem na korzys¢ tego
podejscia jest rdwniez znaczne utatwienie szkolenia statystykdw w ramach
programu szkolenia europejskich statystykow (TES) [Waa94]. Sa to sprawy,
0 ktdrych powinni pamieta¢ rowniez polscy statystycy.



8. PODSUMOWANIE 1 WNIOSKI

Przedstawiona uwadze Czytelnikow praca stanowi pierwsza w polskiej
literaturze statystycznej probe przedstawienia szeregu problemow z jakimi
majg do czynienia statystycy w czasie realizacji swoich zadan informacyj-
nych wobec witadz i spofeczenstwa. Pragng oni, z jednej strony, zaspokoic
jak najlepiej zapotrzebowanie na informacje, a jednoczesnie sa zdecydowani
chroni¢ w pelni powierzone im informacje jednostkowe, co w stosunku do
niektdrych uzytkownikéw oraz w stosunku do niektérych informacji nie
zawsze realizuje sie w sposob bezkonfliktowy.

Zagadnienia ochrony danych, w tym zwiaszcza danych osobowych nie sg
w polskiej statystyce niczym nowym. Swiadczg o tym zaréwno rozwigzania
prawne, poczawszy od pierwszej ustawy o0 organizacji statystyki administ-
racyjnej z 1919 r. po obecng ustawe o statystyce publicznej, jak i wieloletnia
praktyka stuzb statystycznych od ich utworzenia, w 1918 r., po dzienA
dzisiejszy.

Obecnie wystepuje jednak caly szereg nowych elementow zwigzanych
zarowno z aktualnymi warunkami i potrzebami krajowymi, jak i z konsek-
wencjami zacie$niajacej sie wspOtpracy naszego kraju ze spolecznoscia
miedzynarodowa.

Sytuacja ta zmusza nas do nowego spojrzenia na szereg aspektdw naszej
statystyki, w tym zwlaszcza na zagadnienia bezpieczefistwa i ochrony
danych.

Nie pretendujgc do wyczerpania tego skomplikowanego tematu, pragne
na zakonczenie podda¢ pod rozwage kilka spraw, ktére, jak sie wydaje,
mozna wyprowadzi¢ logicznie z prezentowanej Czytelnikom pracy, a ktdre
zastugujg na szczeg6lng uwage.

Zamieszczone nizej uwagi i sugestie nie wyrazajg oczywiscie oficjalnego
stanowiska Gldwnego Urzedu Statystycznego. Sa jedynie wynikiem wias-
nych obserwacji autora sformutowanych z mys$la o poszukiwaniu bardziej
skutecznych metod gospodarowania zasobami informacyjnymi w nowych
warunkach, w jakich pracuje i bedzie pracowac statystyka, tj. w warunkach,
gdy coraz to wiecej badan statystycznych musi by¢ prowadzonych nie na
podstawie przymusu administracyjnego, ale w oparciu 0 zrozumienie i za-
ufanie respondentow, ktdrym w zamian za opartg na dobrej woli i zaufaniu
wspotprace ze stuzbami statystycznymi, naleza sie pelne gwarancje, ze
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przekazywane przez nich dane bedg w petni chronione i wykorzystywane
wylgcznie w celach, ktérym stuzg badania statystyczne.

1. Sprawy ochrony danych muszg by¢ traktowane jako jeden z elementow
sktadowych procesu badan statystycznych, obejmujgcych projektowanie,
zbieranie, przesylanie, przetwarzanie, przechowywanie i udostepnianie
danych. Oznacza to, ze dla kazdego tematu badania, uwzgledniajgc jego
cechy szczegolne, zagadnienia bezpieczenstwa i ochrony danych musza
znajdowa¢ wyrazne uregulowanie, w tym zwlaszcza zagadnienia obiegu
dokumentow w trakcie rejestracji, przesytania i kontroli. Tych zagadnien nie
da sie rozwigza¢ w sposob jednolity, niezalezny od tematu badan, w kazdym
badaniu istniejg bowiem rézne warunki i rézne zagrozenia. Inaczej,
przyktadowo, trzeba zapewni¢ obieg dokumentéw w badaniach, ktére
wymagajg specjalistycznych metod kontroh (np. kwestionariusze z ochrony
Srodowiska, statystyczne karty zgonow, karty wypadkow przy pracy),
a inaczej w przypadku spisu ludnosci. Sprawy ochrony danych muszg takze
znalez¢ odzwierciedlenie w kalkulacji kosztéw badan.

2. Sprawy bezpieczenstwa danych i zapobiegania przypadkom ujawnienia
danych podlegajacych ochronie muszg zyska¢ odpowiednio wysoka range
w catoksztatcie dziatalnosci informacyjnej stuzb statystycznych. Niezbedne
jest zwiaszcza opracowanie metod kontroli wszystkich tablic przed ich
udostepnieniem lub opublikowaniem z punktu widzenia niebezpieczefstwa
posredniej identyfikacji danych. Dotyczy to zwiaszcza tablic opracowywa-
nych w bardziej szczegdtowych uktadach wedtug rodzaju dziatalnosci oraz
w uktadach terytorialnych. Niezbedne jest réwniez podjecie (nie prowadzo-
nych dotad) prob zapobiegania identyfikacji danych, stosujgc poczatkowo
najprostsze procedury, np. poprzez ograniczenie szczeg6towosci metodg
grupowania kodéw lub przez usuwanie.

3. Opracowania wymagajg metody komputerowej kontroli danych za-
gregowanych z punktu widzenia zagrozen ujawnienia danych ze wzgledu na
niebezpieczenstwo naruszenia wielkosci progowych oraz zasady przewazaja-
cego udziatu. Caly wysitek statystykow i informatykéw byt dotad
skierowany na kontrole i korygowanie btedéw w danych jednostkowych.
W tej dziedzinie mamy w naszej statystyce, zastugujacy na podkreslenie,
dorobek. Nie wypracowano natomiast dotagd automatycznych metod
kontroli danych zagregowanych wystepujgcych w tablicach statystycznych,
a stanowi to niezbedny warunek unikniecia ujawnienia danych na etapie
udostepniania.

4. Nowych uregulowan i rozwigzan wymagajg sprawy przechowywania
dokumentow badar statystycznych (sprawozdan, ankiet, dokumentéw
jednostkowych, takich jak: zgtoszenie urodzenia, karta statystyczna do karty
zgondw, karta statystyczna zawarcia matzenstwa, tablic kontrolnych, tablic
roboczych itp.). Chodzi nie tylko o petne ich zabezpieczenie przed nie
upowaznionym dostepem, ale réwniez o realizacje zalecern Rady Europy,
ktore przewiduja, ze ,,dane osobowe zbierane do celéw statystycznych winny

95



by¢ pozbawione czesci identyfikacyjnej niezwtocznie po zakoniczeniu operacji
zbierania, kontroli i tgczenia...” (por. p. 7 bis 1 ,Zalecer” zamieszczonych
w aneksie). Zadanie to mozna zrealizowa¢ w dwojaki sposob”: a) przez
takie zaprojektowanie dokumentow statystycznych, aby po zakorczeniu
operacji, o ktérych mowa wyzej, mozna bylo oddzieli¢ od nich czes¢
identyfikacyjng (np. przez oderwanie perforowanej czesci dokumentu)
wzglednie b) przez zmiane zasad przechowywania dokumentéw, przewidujac
ich niszczenie niezwlocznie po zakoriczeniu opracowania. Oba te roz-
wigzania moglyby takze uwolni¢ stuzby statystyczne od zdarzajgcych sie
sporadycznie przypadkéw naciskdw na udostepnienie dokumentow badan
statystycznych do réznych celéw administracyjnych. Odrebnym problemem
powstajacym przy tej okazji jest ewentualne zachowanie niektorych
dokumentow statystycznych (np. kwestionariuszy spisow powszechnych) dla
celéw archiwalno-historycznych. Mozna by ewentualnie rozwazy¢ za-
chowanie dla tych celéw minimalnej reprezentacji dokumentow.

5. Opracowujac kompleksowy system ochrony danych, o ktorym mowa
w p. 1 nalezy zwréci¢ szczegblng uwage na zapewnienie bezpieczenstwa
danych znajdujacych sie w komputerowych systemach przechowywania
i przetwarzania, tj. na ochrone danych na nosnikach maszynowych oraz na
ochrone informacji w sieciach komputerowych, w systemach wielodostep-
nych itp.

6. Ogolny wzrost zainteresowania problemami bezpieczefstwa i ochrony
informacji jednostkowych, ktéry da sie zapewne jeszcze silniej odczu¢ po
przyjeciu przez Parlament ustawy o ochronie danych, uzasadnia podjecie
badan naukowych, dotyczacych metod wykrywania zagrozen ujawnienia
danych przez potencjalnych intruzow z uwzglednieniem zwiaszcza mozliwo-
§ci  wykorzystywania przez nich rdéznych dostepnych danych zaréwno
z systemu statystyki publicznej, jak i z innych zréddet. W ramach tych prac
niezbedne jest opracowanie najbardziej skutecznych metod zapobiegania
ujawnienia danych, opartych na analizie tresci poszczegélnych zbioréw
informacji i rzeczywistych zagrozen. Prace te, jak sie wydaje, muszg by¢
podjete przez pracownikéw naukowych przy Scistej wspdtpracy z pracow-
nikami stuzb statystycznych. Ze wzgledu na ogromne znaczenie tych prac
dla przysztosci statystyki udatoby sie prawdopodobnie uzyska¢ finansowgq
pomoc na ich prowadzenie ze $rodkdw panstwowych przeznaczonych na
badania naukowe.

7. Sprawy bezpieczefnstwa i ochrony danych zastugujg na szersze ich
prezentowanie opinii publicznej. Stanowig one jedng z podstawowych
przestanek zdobycia zaufania spolecznego do statystyki i tagodzenia
niecheci do wudzialu w badaniach statystycznych. Dobrg okazjg do
szerszego zaprezentowania opinii publicznej podstawowych problemow
statystyki oraz jej roli we wspdlczesnym zmieniajacym sie  Swiecie
mogtoby by¢ opracowanie i przyjecie deklaracji w sprawie etyki zawodu
statystyka.
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8.  Na zakonczenie sygnalizuje potrzebe pogtebienia prac nad uscisleniem
interpretacji niektdrych przepisow ustawy o statystyce publicznej. Niewy-
kluczone, ze prace te mogg doprowadzi¢ do uznania Kkoniecznosci
przygotowania pewnych zmian w tej ustawie. Z takg propozycjg mozna by
ewentualnie wystgpi¢ po przyjeciu przez Komitet Ministrow Rady Europy
»Zalecenia w sprawie ochrony danych osobowych zbieranych i prze-
twarzanych do celéw statystycznych”, aby doprowadzi¢ do zgodnosci
brzmienie art. 42, ust. 2 ustawy z tym zaleceniem (por. p. 3.3). Przy-
gotowujac ewentualne propozycje zmian do ustawy nalezatoby przeanalizo-
wac doktadniej sformutowania dotyczace ochrony danych jednostkowych.
W czesci dotyczacej ochrony danych osobowych przepisy sa bardzo jasne
i precyzyjne i nie wymagajg zmian. Pewne trudnosci nasuwa mozliwosé
roznej interpretacji pojecia ,danych indywidualnych charakteryzujgcych
wyniki dziatalnosci podmiotéw gospodarczych” (art. 38, ust. 2)B. Przy tej
okazji nalezatoby takze rozwazy¢ takie sformutowanie postanowier ustawy,
aby bylo mozliwe publikowanie danych indywidualnych o dziatalnosci
niektérych podmiotéw gospodarczych za ich zgodg. Mam tu na mysli
nieliczne podmioty o zasiegu ogo6lnokrajowym lub podmioty bardzo
nieliczne, jak np. PKP, Polska Poczta, pojedyncze przedsiebiorstwa
0 zasiegu krajowym, parki narodowe itp.

B Nie wyjasniaja tego réwniez do konca ,Ustalenia Komisji do Spraw Ochrony Tajemnicy
Statystycznej”, o ktérej mowa w p. 6.3. niniejszej pracy. Watpliwosci dotyczg zaréwno
interpretacji pojecia ,wyniki ekonomicznej dziatalnosci gospodarczej”, jak i samo pojecie
»podmiotu gospodarczego”.
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ANEKS

KONWENCJA

z 28 stycznia 1981 r. dotyczaca ochrony os6b w zwigzku
z automatycznym przetwarzaniem danych osobowych, podpisana
w Strasburgu

(Ogtoszona D.n. 85— 1203, 15 list. 1985, — JO 20 list. 1985. Weszta
w zycie 1.10.1985))

Preambuta

Panstwa cztonkowskie Rady Europy, sygnatariusze niniejszej Konwencji.

Zwazywszy, ze celem Rady Europy jest osiggniecie wiekszej jednosci jej
cztonkéw w poszanowaniu zwlaszcza prymatu prawa oraz praw cziowieka
i podstawowych wolnosci;

Zwazywszy, 7e pozadane jest poszerzenie ochrony praw i podstawowych
wolnosci  kazdego cziowieka, w szczegdlnosci prawa do poszanowania
prywatnosci, biorgc pod uwage zwiekszajacy sie przeptyw przez granice
danych osobowych przetwarzanych automatycznie;

Potwierdzajagc jednocze$nie ich zobowigzanie na rzecz swobodnego
przeptywu informacji bez wzgledu na istniejgce granice;

Uznajac konieczno$¢ pogodzenia podstawowych wartosci poszanowania
prywatnosci ze swobodnym obiegiem informacji miedzy narodami;

Uzgodnity, co nastepuje:

Rozdziat |
Postanowienia ogolne
Artykut 1
Przedmiot i cel
Niniejsza Konwencja ma na celu zagwarantowanie, na terytorium kazdej
ze stron, kazdej osobie fizycznej, niezaleznie od jej narodowosci i miejsca

") Przedruk tekstu zamieszczonego w pracy [Med95].
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zamieszkania, poszanowanie jej praw i podstawowych wolnosci, w szczegdl-
nosci jej prawa do prywatnosci, w zwigzku z automatycznym prze-
twarzaniem dotyczacych jej danych osobowych (,,ochrona danych”).

Artykut 2
Definicje

Przy stosowaniu niniejszej Konwencji:

a) wyrazenie ,,dane osobowe” oznacza kazdg informacje dotyczacg osoby
fizycznej o ustalonej tozsamosci albo dajacej sie zidentyfikowac (,,0s0ba
zainteresowana”);

b) wyrazenie ,zbior zautomatyzowany” oznacza og6t informacji auto-
matycznie przetwarzanych;

C) wyrazenie ,automatyczne przetwarzanie” oznacza nastepujace operacje
wykonywane w catosci lub czesci przy pomocy metod zautomatyzowa-
nych: rejestracja danych, stosowanie do tych danych operacji logicznych
i/albo arytmetycznych, ich modyfikowanie, usuwanie, wybieranie lub
rozpowszechnianie;

d) wyrazenie ,zarzadzajacy kartotekg” oznacza osobe fizyczng lub
prawng, wihadze publiczna, stuzbe lub kazdy organ wiasciwy, w mysl
prawa miejscowego, dla podejmowania decyzji dotyczacych celu
jakiemu ma stuzy¢ zautomatyzowana kartoteka kategorii danych
osobowych jakie majg by¢ rejestrowane oraz operacji jakim beda one
poddawane.

Artykut 3
Zakres stosowania

1 Strony zobowigzujg sie do stosowania niniejszej Konwencji do
kartotek i do automatycznego przetwarzania danych osobowych w sektorze
publicznym i prywatnym.

2. Kazde panstwo moze, przy podpisaniu niniejszej Konwencji lub przy
skfadaniu dokumentéw ratyfikacji, przyjeciu, potwierdzeniu albo przy-
stapieniu, lub w kazdym p6zniejszym terminie, powiadomi¢ w o$wiadczeniu
ztozonym Sekretarzowi Generalnemu Rady Europy:

a) ze nie bedzie stosowac niniejszej Konwencji do niektorych kategorii
zautomatyzowanych kartotek danych osobowych, ktérych lista zostanie
ztozona. Jednakze na liscie tej nie moze umiesci¢ zautomatyzowanych
kartotek danych osobowych, ktére w mysl jego prawa wewnetrznego
podlegaja przepisom o ochronie danych. Bedzie wiec musiato zmodyfiko-
wac te liste poprzez zlozenie nowego oswiadczenia, jeSli dodatkowe
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kategorie zautomatyzowanych kartotek danych osobowych zostang

objete przepisami o ochronie danych;

b) ze bedzie stosowa¢ niniejsza Konwencje réwniez do innych informacji
dotyczacych ugrupowan, stowarzyszen, fundacji, spotek, korporacji

i wszelkich innych organizacji gromadzacych bezposrednio lub posrednio

osoby fizyczne i posiadajagcych lub nie osobowos$¢ prawng;

c) ze bedzie stosowac niniejsza Konwencje rowniez do kartotek danych
osobowych nie objetych automatycznym przetwarzaniem.

3. Panstwo, ktore poszerzylo zakres stosowania niniejszej Konwencji
w mysl o$wiadczenia wymienionego w ustepach 2 b) lub ¢) moze zaznaczy¢
w tym os$wiadczeniu, ze wymienione poszerzenie stosuje sie jedynie do
niektérych kategorii danych kartotek osobowych, ktérych wykaz zostanie
ztozony.

4. Strona, ktora wylaczyta niektore kategorie kartotek danych zautomaty-
zowanych w mysl o$wiadczenia, o ktérym mowa w ustepie 2a, nie moze
zada¢ stosowania niniejszej Konwencji do takich kategorii przez Strone,
ktéra ich nie wylaczyta.

5. Podobnie Strona, ktdéra nie poszerzyta stosowania Konwencji tak, jak
to przewiduja paragrafy 2b) i c), nie moze powotywaé sie na jej
zastosowanie w tym zakresie wobec Strony, ktdéra takiego poszerzenia
dokonata.

6. Oswiadczenia, o ktérych mowa w paragrafie 2 wywotujg skutek
w chwili wejscia w zycie Konwencji w odniesieniu do panstwa, ktore je
ztozyto przy podpisaniu lub przy sktadaniu dokumentow ratyfikacji,
przyjeciu, potwierdzeniu albo przystapieniu, albo w trzy miesigce po
otrzymaniu o$wiadczen Sekretarza Generalnego Rady Europy, jesli zostaty
wycofane w catosci lub w jego czesci drogg notyfikacji skierowanej do
Sekretarza Generalnego. Wycofanie o$wiadczenia wywotuje skutek w trzy
miesigce od chwili otrzymania notyfikacji.

Rozdziat 11
Podstawowe zasady ochrony danych
Artykut 4
Zobowigzania Stron

1 Kazda Strona zastosuje niezbedne $rodki dla wprowadzenia w swoim
prawie wewnetrznym podstawowych zasad ochrony danych, wymienionych
W niniejszym rozdziale.

2. Srodki te powinny by¢ zastosowane najpézniej w chwili wejscia w zycie
niniejszej Konwencji w odniesieniu do danej Strony.
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Artykut 5
Jako$¢ danych

Dane osobowe poddawane automatycznemu przetwarzaniu powinny byc:

a) uzyskane i przetwarzane rzetelnie i zgodnie z prawem;

b) rejestrowane dla okreslonych i zasadnych celéw oraz nie powinny by¢
wykorzystywane w sposéb niezgodny z tymi celami;

c) stosowne, rzeczowe oraz nie wykraczajgce poza potrzeby wynikajgce
z celéw, dla ktorych zostaly zarejestrowane;

d) dokfadne i, w razie potrzeby, aktualizowane;

e) przechowywane w sposéb pozwalajacy na identyfikacje oséb zaintereso-
wanych przez okres nie dtuzszy niz ten, ktdry jest niezbedny dla realizacji
celéw, dla ktorych zostaty zarejestrowane.

Artykut 6
Szczegolne kategorie danych

Danych osobowych ujawniajacych przynalezno$¢ rasowa, poglady poli-
tyczne, przekonania religijne lub inne oraz danych osobowych dotyczacych
zdrowia lub zycia seksualnego nie mozna przetwarza¢ automatycznie, chyba
Ze prawo wewnetrzne przewiduje odpowiednie gwarancje. Przepis niniejszy
stosuje sie rdwniez do danych osobowych dotyczacych wyrokéw karnych
skazujacych.

Artykut 7
Bezpieczenstwo danych

Nalezy podja¢ odpowiednie $rodki bezpieczenstwa w celu ochrony danych
osobowych zarejestrowanych w zautomatyzowanych kartotekach chronigce
przed zniszczeniem przypadkowym lub dokonanym bez zezwolenia oraz
przed przypadkowg utratg, oraz przed udostepnieniem, zmiang Ilub
rozpowszechnieniem bez zezwolenia.

Artykut 8
Gwarancje dodatkowe dla osoby zainteresowanej
Kazda osoba powinna mie¢ zapewniong mozliwos¢:
a) posiadania wiadomosci o istnieniu zautomatyzowanej kartoteki danych

osobowych, o jej zasadniczych celach oraz o tozsamosci i zwyklym
miejscu zamieszkania lub siedzibie zarzadzajgcego kartoteka;
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b) otrzymywania w rozsadnych odstepach czasu, bez nadmiernych kosztéw
i w niezbyt dlugim terminie, potwierdzenia, ze w kartotece znajdujg sie
lub nie znajdujg jej dane osobowe oraz uzyskiwania tych danych
w czytelnej formie;

c) uzyskania, w razie potrzeby, sprostowania lub usuniecia tych danych,
jesli zostaty przetworzone z naruszeniem przepisow prawa wewnetrznego
wprowadzajgcych w zycie wymienione w art. 5 i 6 niniejszej Konwencji;

d) zlozenia zazalenia w razie nieuwzglednienia jej prosby o potwierdzenie
albo udostepnienie, sprostowanie lub usuniecie danych w mysl pkt. b)
i €) niniejszego artykutu.

Artykut 9
Wyjatki i ograniczenia

1 Wyjatki od przepisow art. 5, 6 i 8 niniejszej Konwencji dopuszczalne sg
jedynie w granicach okreslonych w niniejszym artykule.

2. Odstgpienie od stosowania art. 5 6 i 8 niniejszej Konwencji jest
mozliwe, jesli przewidywane jest ustawa umawiajacej sie Strony jako Srodek
konieczny w spoteczenstwie demokratycznym;

a) dla ochrony panstwa, bezpieczenstwa publicznego, intereséw walutowych
panstwa lub zwalczania przestepczosci;
b) dla ochrony osoby zainteresowanej oraz praw i wolnosci innych osob.

3. Ustawa moze przewidywa¢ ograniczenia realizacji praw, o ktdrych
mowa w art. 8, paragraf b, c i d, gdy chodzi o zautomatyzowane kartoteki
danych osobowych wykorzystywane dla celéw statystycznych lub nauko-
wych, jesli zachodzi oczywisty brak ryzyka naruszania prywatnosci
zainteresowanych osob.

Artykut 10
Sankcje i zazalenia
Kazda ze stron zobowigzuje sie do wprowadzenia odpowiednich sankcji
i zazaler dotyczacych naruszen przepiséw prawa wewnetrznego wprowadza-
jacych w zycie podstawowe zasady ochrony danych, wymienione w niniej-
szym artykule.
Artykut 11

Ochrona poszerzona

Zaden z przepis6w niniejszego rozdziatu nie moze byé interpretowany
jako ograniczajacy lub naruszajacy prawo kazdej ze Stron do przyznania



osobom zainteresowanym ochrony szerszej niz przewidziana w niniejszej
Konwencji.

Rozdziat 111
Przeptyw danych ponad granicami

Artykut 12

Przeptyw danych osobowych ponad granicami a prawo wewnetrzne

1 Ponizsze przepisy dotycza przekazu poprzez granice panstwowe,
niezaleznie od nosnika, danych osobowych automatycznie przetwarzanych
lub zbieranych w celu takiego przetwarzania.

2. Umawiajgca sie Strona nie moze zabroni¢ ani uzalezni¢ od specjalnego
zezwolenia, wylgcznie w celu ochrony prywatnosci, przeptywu danych
osobowych poprzez granice terytorium innej Strony.

3. Jednakze kazda ze Stron moze odstgpi¢ od stosowania przepisow
pkt. 2;

a) o tyle, o ile jej ustawodawstwo reguluje odrebnie sprawy danych
osobowych lub kartotek zautomatyzowanych takich danych ze wzgledu
na rodzaj tych danych lub kartotek, chyba ze regulacja drugiej Strony
zapewnia ochrone réwnowazng;

b) jesli przekazu dokonuje sie z terytorium Strony na terytorium
Pafnstwa nie bedacego Strong, poprzez terytorium innej Strony,
w celu niedopuszczenia do ominiecia ustawodawstwa Strony wysyla-

jacej.
Rozdziat 1V
Pomoc wzajemna
Artykut 13
Wspotpraca miedzy Stronami

1 Strony zobowigzujg sie do udzielania sobie wzajemnej pomocy przy
wprowadzaniu w zycie niniejszej Konwencji.
2. W tym celu:
a) kazda ze Stron wyznacza jeden lub wiecej organdw, ktdrych nazwe
i adres podaje Sekretarzowi Generalnemu Rady Europy;
b) kazda ze Stron, ktora wyznaczyla kilka organdéw wskazuje w doniesieniu,
o ktérym mowa w poprzednim ustepie, kompetencje kazdego z tych
organow.
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3. Na zyczenie organu wyznaczonego przez jedng ze Stron, organ
wyznaczony przez inng Strong;

a) udzieli informacji dotyczacych prawa i praktyki administracyjnej
w zakresie ochrony danych;

b) podejmie, zgodnie ze swym prawem wewnetrznym i wytgcznie w celu
ochrony zycia prywatnego, wszelkie odpowiednie $rodki w celu
udzielenia informacji dotyczacych okre$lonego przetwarzania danych
dokonanego na jego terytorium, z wyjgtkiem danych osobowych
ulegajacych temu przetworzeniu.

Artykut 14
Udzielenie pomocy osobom zainteresowanym zamieszkatym za granica

1 Kazda ze Stron udziela pomocy kazdej osobie mieszkajgcej za granica
w realizacji praw przewidzianych przez jej prawo wewnetrzne wprowadzaja-
ce w zycie zasady wymienione w art. 8 niniejszej Konwencji.

2. Jesli taka osoba mieszka na terytorium innej Strony, powinna ona
mie¢ prawo do zgloszenia swego wniosku za posrednictwem organu
wyznaczonego przez te Strone.

3. Whniosek o udzielenie pomocy powinien zawiera¢ wszelkie niezbedne
dane, a w szczegélnosci:

a) nazwisko, adres i wszelkie inne wilasciwe dane dotyczace tozsamosci
whnioskodawcy;

b) wskazanie kartoteki danych osobowych, ktorej wniosek dotyczy, albo
zarzadzajgcego tg kartoteka;

c) cel wniosku.

Artykut 15
Gwarancje dotyczace pomocy udzielanej przez wyznaczone organy

1 Organ wyznaczony przez jedng ze Stron, ktdry otrzymat informacje od
organu wyznaczonego przez inng Strone badZz jako poparcie wniosku
0 udzielenie pomocy, badz jako odpowiedZz na swoj wniosek, moze
wykorzysta¢ te informacje wylgcznie w celu wskazanym we wniosku.

2. Kazda ze Stron bedzie czuwa¢ nad tym, aby osoby nalezace do
wyznaczonego organu albo wystepujgce w jego imieniu byly zwigzane
obowigzkiem zachowania tajemnicy lub poufnosci tych informacji.

3. W kazdym przypadku wyznaczony organ nie bedzie upowazniony do
skfadania wniosku o udzielenie pomocy, w my$l art. 14, pkt 2, w imieniu
osoby zainteresowanej mieszkajacej za granica, z wiasnej inicjatywy i bez
wyraznego zezwolenia tej osoby.



Artykut 16
Odmowa udzielenia pomocy

Woyznaczony organ, ktory otrzymat wniosek o udzielenie pomocy w mysl
art. 13 lub 14 niniejszej Konwencji moze odmdwic¢ uwzglednienia wniosku
jedynie w nastepujacych przypadkach:

a) jesli wniosek nie miesci sie w zakresie kompetencji, dotyczacych ochrony
danych, organéw uprawnionych do udzielenia odpowiedzi;

b) jesli wniosek nie jest zgodny z przepisami niniejszej Konwencji;

c) jesli uwzglednienie wniosku byloby sprzeczne z suwerennoscia, bez-
pieczenstwem lub porzadkiem publicznym Strony, ktéra wyznaczyta
organ lub z prawami i podstawowymi wolnosciami oséb podlegajacych
jurysdykcji tej Strony.

Artykut 17
Koszty i postepowanie

1 Pomoc jaka Strony sobie przyznaja wzajemnie w mysl art. 13 oraz
pomoc jakiej udzielajg zainteresowanym osobom mieszkajgcym za granicg
w mysl art. 14, nie pocigga za sobg innych kosztow i optat niz ustugi
rzeczoznawcow i tlumaczy. Te koszty i oplaty obcigzajg Strone, ktora
wyznaczyta organ, ktdry zglosit wniosek o udzielenie pomocy.

2. Osoba zainteresowana nie moze by¢ zobowigzana do pokrywania,
w zwigzku z zabiegami podjetymi w jej imieniu na terytorium innej Strony,
innych kosztow i optat niz te, jakie sg wymagane od 0séb zamieszkatych na
terytorium tej Strony.

3. Inne warunki dotyczace udzielenia pomocy, w szczegdlnosci za$ jej
form i procedury oraz uzywanych jezykéw zostang ustalone bezposrednio
przez zainteresowane Strony.

Rozdziat V
Komitet Doradczy
Artykut 18
Skiad Komitetu
1 Po wejsciu w zycie niniejszej Konwencji zostaje powotany Komitet
Doradczy.
2. Kazda ze Stron wyznacza w tym Komitecie swego przedstawiciela

i jego zastepce. Panstwo bedace cztonkiem Rady Europy, ktéra nie jest
Strong Konwencji moze by¢ reprezentowane w Komitecie przez obserwatora.
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3. Komitet Doradczy moze, mocg jednomysinie podjetej uchwaty, zaprosi¢
kazde panstwo, ktdre nie jest cztonkiem Rady Europy ani Strong Konwencji,
aby na jednym z posiedzenn Komitetu byto reprezentowane przez obserwatora.

Artykut 19
Funkcje Komitetu

Komitet Doradczy:

a) moze zgtaszaC propozycje majace na celu utatwienie lub usprawnienie
stosowania Konwencji;

b) moze skiada¢ wnioski o nowelizacje niniejszej Konwencji, zgodnie
z art. 21;

c) wydaje opinie o kazdym wniosku o nowelizacje niniejszej Konwencji,
ktory jest mu przedktadany stosownie do art. 21, pkt. 3;

d) moze, na wniosek jednej ze Stron, wydawa¢ opinie w kazdej sprawie
dotyczacej stosowania niniejszej Konwencji.

Artykut 20
Procedura

1 Komitet Doradczy jest zwolywany przez Sekretarza Generalnego Rady
Europy. Komitet odbywa swe pierwsze posiedzenie w ciggu dwunastu
miesiecy od wejscia w zycie niniejszej Konwencji. Nastepnie zwotywany jest
co najmniej raz na dwa lata, a w kazdym razie na wniosek jednej trzeciej
przedstawicieli Stron.

2. Wiekszo$¢ przedstawicieli Stron stanowi guorum niezbedne dla odbycia
posiedzenia Komitetu.

3. Po kazdym posiedzeniu, Komitet doradczy przedstawia ministrom Rady
Europy sprawozdanie ze swych prac i z funkcjonowania Konwencji.

4. Z zastrzezeniem stosowania przepisOw niniejszej Konwencji, Komitet
Doradczy uchwala swoj regulamin wewnetrzny.

Rozdziat VI
Nowelizacje
Artykut 21
Nowelizacje
1 Whnioski o nowelizacje niniejszej Konwencji mogg wnosi¢: jedna ze

Stron, Komitet Ministrow Rady Europy lub Komitet Doradczy.
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2. Sekretarz Generalny Rady Europy przekazuje wniosek o nowelizacje
Konwencji  pafnstwom czlonkowskim Rady Europy oraz kazdemu
panstwu nie bedacemu jej czionkiem, ktére przystapito lub zostato
zaproszone do przystgpienia do niniejszej Konwencji stosownie do
przepisow art. 23.

3. Poza tym wniosek o nowelizacje zgtoszony przez Strone lub Komitet
Ministréw jest przekazywany do Komitetu Doradczego, ktory przedstawia
Komitetowi Ministrow swa opinie na temat tego wniosku.

4. Komitet Ministrow rozpatruje wniosek oraz opinie Komitetu Dorad-
czego i moze zatwierdzi¢ proponowang nowelizacje.

5. Tekst zatwierdzony przez Komitet Ministréw stosownie do pkt.
4 niniejszego artykutu jest przekazywany Stronom do akceptacji.

6. Nowelizacja zatwierdzona stosownie do pkt. 4 niniejszego artykutu
wchodzi w zycie trzydziestego dnia od chwili, gdy wszystkie Strony
powiadomig Sekretarza Generalnego o ich akceptacji.

Rozdziat VII

Postanowienia koricowe

Artykut 22
Wejscie w zycie

1 Niniejsza Konwencja jest otwarta do podpisu dla wszystkich panstw
cztonkéw Rady Europy. Podlega ona ratyfikacji, przyjeciu lub potwier-
dzeniu. Dokumenty ratyfikacji, przyjecia lub potwierdzenia skiada sie
Sekretarzowi Generalnemu Rady Europy.

2. Niniejsza Konwencja wejdzie w 2zycie pierwszego dnia miesigca
nastepujacego po uptywie trzech miesiecy od chwili, w ktérej pie¢ panstw
cztonkéw Rady Europy wyrazi zgode na zwigzanie niniejszag Konwencjg
stosownie do postanowien poprzednich ustepéw.

3. W odniesieniu do kazdego panstwa, ktére wyrazi zgode na zwigzanie
Konwencjg w dalszej kolejnosci, Konwencja wchodzi w zycie pierwszego
dnia miesigca nastepujagcego po uptywie trzech miesiecy od dnia ztozenia
dokumentéw ratyfikacji, przyjecia lub potwierdzenia.

Artykut 23
Przystgpienie panstw nieczionkowskich
1 Po wejsciu w zycie niniejszej Konwencji Komitet Ministrow Rady

Europy moze zaprosi¢ kazde panstwo nie bedace cztonkiem Rady Europy
do przystgpienia do niniejszej Konwencji drogg decyzji podjetej wiekszoscig
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gtoséw, przewidziang w art. 20 do Statutu Rady Europy oraz jednomysinie
przez umawiajace sie panstwa majagce prawo zasiadania w Komitecie.

2. W odniesieniu do kazdego panstwa przystepujacego, Konwencja
wejdzie w zycie pierwszego dnia miesigca nastepujacego po uplywie trzech
miesiecy od chwili zlozenia dokumentow ratyfikacyjnych u Sekretarza
Generalnego Rady Europy.

Artykut 24
Klauzula terytorialna

1 Kazde panstwo moze, przy podpisaniu niniejszej Konwencji lub przy
skladaniu dokumentéw ratyfikacji, przyjecia, potwierdzenia lub przy-
stapienia, wskaza¢ terytorium lub terytoria, na ktérych niniejsza Konwencja
bedzie stosowana.

2. Kazde panstwo moze w kazdym pOzniejszym czasie, w o$wiadczeniu
skierowanym do Sekretarza Generalnego Rady Europy, rozszerzy¢ stosowa-
nie Konwencji na inne terytorium wskazane w o$wiadczeniu. W odniesieniu
do tego terytorium, Konwencja wejdzie w Zycie pierwszego dnia miesigca
nastepujacego po uptywie trzech miesiecy od chwili otrzymania o$wiadczenia
przez Sekretarza Generalnego.

3. Kazde oswiadczenie dokonane na podstawie dwoch poprzednich
punktow moze by¢ wycofane, odnoscie terytorium wskazanego w o$wiad-
czeniu, drogg notyfikacji skierowanej do Sekretarza Generalnego. Wycofanie
staje sie skuteczne pierwszego dnia miesigca nastepujgcego po uplywie
szesciu miesiecy od dnia otrzymania notyfikacji przez Sekretarza General-
nego.

Artykut 25
Zastrzezenia do przepisdw niniejszej Konwencji nie sg dopuszczalne.
Artykut 26
Wypowiedzenie
1 Kazda ze Stron moze wypowiedzie¢ w kazdym czasie niniejszg
Konwencje, w notyfikacji skierowanej do Sekretarza Generalnego Rady

Europy.

2. Wypowiedzenie staje sie skuteczne pierwszego dnia miesigca na-
stepujagcego po uptywie szesciu miesiecy od chwili otrzymania notyfikacji
przez Sekretarza Generalnego.
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Artykut 27
Notyfikacje

Sekretarz Generalny Rady Europy notyfikuje panstwom cztonkowskim
Rady oraz kazdemu panstwu, ktére przystapito do niniejszej Konwencji:
a) jej podpisanie;

b) ztozenie dokumentow ratyfikacji, przyjecia, potwierdzenia lub przy-
stapienia;

c) date wejscia w zycie mniejszej Konwencji stosownie do art. 22, 23 i 24;

d) kazdy inny akt, notyfikacje lub wiadomos¢ dotyczacq niniejszej

Konwencji.

W dowdd czego, nizej podpisani, nalezycie umocowani, podpisali niniejsza
Konwencje.

Sporzadzono w Strasburgu, dnia 28 stycznia 1981, w jezykach angielskim
i francuskim, przy czym oba teksty sg jednakowo autentyczne, w jednym
egzemplarzu, ktéry zostanie ztozony w archiwum Rady Europy. Sekretarz
Generalny przekaze uwierzytelnione podpisy kazdemu z panstw czionkow
Rady Europy oraz kazdemu panstwu zaproszonemu do przystgpienia do
niniejszej Konwencji.

ZALECENIE

w sprawie ochrony danych osobowych zbieranych i przetwarzanych
do celéw statystycznych?

Preambuta

Komitet Ministréw, w ramach przepiséw artykutu 15b Statutu Rady

Europy.

1 Zwazywszy, ze celem Rady Europy jest osiggniecie wiekszej jednosci jej
cztonkoéw;

2. Majac Swiadomo$¢ potrzeb w dziedzinie rzetelnej statystyki zaréwno
sektora publicznego, jak i prywatnego do analiz i lepszego zrozumienia
wspotczesnego spoteczenstwa oraz do okreSlenia polityki i strategii
w zarzadzaniu praktycznie wszystkimi aspektami codziennego zycia;

3. Uznajac, ze opracowanie rzetelnej statystyki zalezy w znacznym stopniu
od zbierania mozliwie najbardziej szczegétowych informacji z zastosowa-
niem zwiekszajacych swa efektywno$¢ technologii informatycznych;

4. Majac Swiadomos¢ tego faktu, ze informacja moze dotyczy¢ ziden-
tyfikowanych lub dajacych sie zidentyfikowa¢ osob (,,dane osobowe”);

2 Projekt z czerwca 1996 r., ttumaczenie z angielskiego T. W.
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10.

11

12,

13.
14.

. Majac $wiadomos¢ potrzeb rozwoju metod umozliwiajacych gwarancje

anonimowosci podmiotéw, ktérych dane dotycza;

. Uwzgledniajgc  troske miedzynarodowej spotecznosci — statystykow

0 ochrone danych osobowych oraz opracowanie miedzynarodowych
zalecen uwzgledniajgcych zasady etyki zawodowej statystykow;

. Uwzgledniajgc rowniez podstawowe zasady statystyki oficjalnej przyjete

przez spotecznos¢ miedzynarodowg w ramach Narodéw Zjednoczo-
nych;

. Biorgc pod uwage wspotczesny rozwoj narodowych i ponadnarodowych

standardéw prawnych zaréwno w dziedzinie dziatalnosci statystycznej,
jak i w dziedzinie ochrony danych;

. Nawiazujac do ogdlnych zasad w sprawie ochrony danych przyjetych

w Konwencji dotyczacej ochrony o0s6b, w zwiazku z automatycznym
przetwarzaniem danych (Strasburg 1981, ETS 108);

Nawigzujac rowniez do odstepstw dopuszczonych na korzy$¢ dziatalno-
Sci statystycznej w odniesieniu do korzystania z niektérych praw przez
podmioty danych ustalonych w Konwencji;

Zauwazajac, ze odstepstwa tego rodzaju sg réwniez przewidziane
w istniejgcym prawodawstwie szeregu krajow czionkowskich lub
w prawodawstwie, bedgcym w trakcie przygotowania dotyczacym
ochrony danych;

Majac na uwadze, ze nalezy zapewni¢ rdwnowage miedzy potrzebami
badan i statystyki z jednej strony i koniecznoscig ochrony jednostki,
szczegblnie kiedy mamy do czynienia z automatycznym przetwarzaniem
danych, z drugiej;

Majac Swiadomos¢ potrzeby okreslenia wiasciwych procedur zmierzaja-
cych do pogodzenia intereséw roznych zainteresowanych stron;

Majac Swiadomosé, ze postep jaki nastgpit w metodach statystycznych
1 technologii przetwarzania informacji od 1983 r. spowodowat koniecz-
no$¢ dokonania rewizji postanowien zawartych w Zaleceniu nr R(83)10
w sprawie ochrony danych osobowych wykorzystywanych do badan
naukowych i statystyki.

Zaleca, aby rzady krajéw cztonkowskich:

1

Podjety kroki zapewniajgce, aby zasady zawarte w zalgczniku do
niniejszego Zalecenia znalazty odzwierciedlenie w ich przepisach pra-
wnych i w praktyce;

. Zapewnity szerokie rozpowszechnienie zasad zawartych w zatgczniku do

niniejszego Zalecenia wsrdd 0s6b, wiadz publicznych oraz instytucji
zajmujgcych sie zbieraniem i przetwarzaniem danych osobowych do
celéw statystycznych zardwno w sektorze publicznym, jak i prywatnym,
jak réwniez wsrdd wiadz odpowiedzialnych za ochrone danych;

. Zachecity te osoby, wkadze publiczne i instytucje, jesli tego dotychczas nie

uczynity, do wprowadzenia zasad etycznych opartych o zasady sfor-
mutowane w zalgczniku do niniejszego Zalecenia.
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Niniejsze Zalecenie zastepuje Zalecenie R(83)10 w sprawie ochrony
danych osobowych wykorzystywanych do badan naukowych i statystycz-
nych, o ile Zalecenie to dotyczy zbierania i automatycznego przetwarzania
danych osobowych do celéw statystycznych.

Zalgcznik do Zalecenia
1. Definicje

Przy stosowaniu niniejszego Zalecenia:

Wyrazenie dane osobowe oznacza dowolng informacje odnoszacg sie do
zidentyfikowanej lub dajacej sie zidentyfikowaé osoby fizycznej (podmiot
danych). Osoby fizycznej nie nalezy traktowaé jako ,dajacej sie ziden-
tyfikowac”, jesli identyfikacja wymaga nieracjonalnie duzego nakfadu czasu
i pracochtonnosci. Jesli osoba fizyczna nie daje sie zidentyfikowaé, dane
uwaza sie za anonimowe.

Dane identyfikacyjne obejmujg te dane osobowe, ktore umozliwiajg
bezposrednig identyfikacje podmiotu danych i ktére sa niezbedne w celu
zbierania, kontroli i fgczenia danych, lecz nie sg nastepnie wykorzystywane
do opracowania wynikdow.

Dane wrazliwe oznaczajg dane osobowe ujawniajgce pochodzenie rasowe,
poglady polityczne, wierzenia religijne lub inne dane osobowe dotyczace
stanu zdrowia, zycia piciowego lub wyrokéw karnych skazujagcych, a takze
inne dane okreslane jako wrazliwe w prawie krajowym.

Przetwarzanie oznacza dowolng operacje lub zespdt operacji wykonywa-
nych czesciowo lub calkowicie z pomocg procesow automatycznych
w odniesieniu do danych osobowych, takie jak: przechowywanie, konserwa-
cja, adaptacja lub dokonywanie zmian, selekcja, przegladanie, wykorzys-
tywanie, przesylanie, tgczenie i kasowanie lub niszczenie.

Przesytanie odnosi sie do czynnosci, ktére powoduja, ze dane osobowe
stajg sie dostepne dla osob trzecich, niezaleznie od rodzaju zastosowanych
sposobdw lub nosnikdéw.

Do celéw statystycznych odnosi sie do wszelkich operacji zbierania
i przetwarzania danych osobowych niezbednych do badarn statystycznych
i opracowania wynikdw. Czynnosci te wykluczajg jakiekolwiek wykorzy-
stanie uzyskanych informacji do podejmowania decyzji lub przedsiewzie¢
dotyczacych okreslonej osoby.

Wyrazenie ,wyniki badan statystycznych” oznacza informacje, ktére
uzyskano za pomocg przetwarzania danych osobowych w celu scharak-
teryzowania zbiorowych zjawisk w badanej populacji.

Zarzadzajacy oznacza osobe fizyczng lub prawng, wiadze publiczng lub
kazdy inny organ, ktory sam lub we wspotpracy z innymi okresla cele, sposoby
i w szczegdlnosci organizacje zbierania i przetwarzania danych osobowych.
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2. Zakres stosowania

2.1. Niniejsze Zalecenie odnosi sie do zbierania i automatycznego prze-
twarzania danych osobowych do celéw statystycznych. Odnosi sie ono
rowniez do wynikéw badan statystycznych, jesli umozliwiajg one identyfika-
cje podmiotow.

2.2. Zaleca sie krajom cztonkowskim rozciggna¢ zastosowanie niniejszego
Zalecenia na nieautomatyczne przetwarzanie danych osobowych do celéw
statystycznych.

2.3. Nie nalezy przetwarza¢ danych osobowych w sposob nie zautomatyzo-
wany w celu ominiecia zasad ustalonych w niniejszym Zaleceniu.

2.4. Kraje cztonkowskie moga rowniez rozszerzy¢ zastosowanie zasad
okreslonych w niniejszym Zaleceniu do zbierania i przetwarzania danych
odnoszacych sie do grup oséb, stowarzyszen, fundacji, przedsiebiorstw,
korporacji oraz wszelkich innych organow sktadajacych sie bezposrednio lub
posrednio z osob, niezaleznie od tego czy posiadaja one czy nie osobowosé
prawna.

3. Poszanowanie prywatnosci

3.1. Poszanowanie praw i podstawowych swobdd, w szczeg6lnosci prawa do
prywatnosci, winno by¢ zagwarantowane, jesli dane osobowe sg zbierane
I przetwarzane do celdéw statystycznych oraz
a) jesli dane te sg przechowywane do celéw wykorzystania w przysztosci;
b) jesli wyniki badan statystycznych sg rozpowszechnianed oraz
c) jesli w celu zapewnienia lepszej reprezentatywnosci danych statystycznych
lub z przyczyn poufnosci, dane osobowe muszg by¢ modyfikowane.
3.2. Osoby, ktére w zwiazku z prowadzong dziatalnoscig statystyczng
uzyskuja dostep do danych osobowych, winny by¢ zobowigzane do
zachowania tajemnicy zawodowej przez prawo krajowe lub praktyke krajowsa.
3.3. Dane osobowe zbierane i przetwarzane do celéw statystycznych winny
by¢ pozbawione identyfikatorow, jak tylko nie sg juz one niezbedne
w postaci zidentyfikowanej.

4. Ogoblne warunki legalnego zbierania i przetwarzania danych
do celéw statystycznych

4.1. Dane osobowe zbierane lub przetwarzane do celéw statystycznych
winny stuzy¢ wytgcznie do tych celow. W szczeg6lnosci, nie moga by¢ one

3 Podkreslic w Memorandum wyjasniajagcym, ze rozpowszechnianie obejmuje réwniez
publikacje.



wykorzystywane do podejmowania decyzji lub do oceny w odniesieniu do
podmiotu, lub do uzupetnienia, lub korekty zbiordw zawierajgcych dane
osobowe, ktdre sg przetwarzane dla celéw niestatystycznych.

4.2. Przetwarzanie do celéw statystycznych danych osobowych zbieranych
do celéw niestatystycznych nie jest niezgodne z celami, dla ktorych dane
byly poczatkowo zebrane, jesli sg podjete wihasciwe zabezpieczeniad),
zwhaszcza przed wykorzystaniem danych do podejmowania decyzji w od-
niesieniu do podmiotu.

Legalnos¢

4.3. Dane osobowe moga by¢ zbierane i przetwarzane do celéw statystycz-

nych, jezeli:

a) jest to przewidziane w prawie krajowym lub

b) prawo krajowe na to pozwala, pod warunkiem Zze:

i) podmiot lub jegol/jej prawny przedstawiciel wyrazit/wyrazita

zgode stosownie do p. 5 lub

i) (bis) podmiot zostat poinformowany o zbieraniu lub przetwarzaniu

dotyczacych go danych i nie zgtosit sprzeciwu oraz, o ile
przetwarzanie nie dotyczy danych wrazliwych

ii) warunki, w ktdrych dane sg zbierane oraz cel badania majg taki

charakter, ze dajg mozliwo$¢ udzielania odpowiedzi w imieniu
i z upowaznienia innych oséb, stosownie do p. 6 i o ile w sposdb
oczywisty nie istnieje ryzyko naruszenia prywatnosci tych osob.

4.4. W celu unikniecia powtornego zbierania danych, dane osobowe zebrane

w celach niestatystycznych moga by¢ przetwarzane do celéw statystycznych,

jesli jest to niezbedne:

a) do wykonania zadania realizowanego w interesie publicznym lub
wykonania obowigzku stuzbowego;

b) w uprawnionym interesie zarzadzajgcego danymi, z wyjatkiem przypad-
kéw, gdy prawa i podstawowe wolnosci podmiotu majg pierwszenstwo
wobec tych interesow.

Dane zebrane w jednym celu statystycznym mogg by¢ rowniez
przetworzone do innych celéw statystycznych, przy zachowaniu warunkéw
opisanych wyzej.

4.5. Dane osobowe mogg byc¢ zbierane i przetwarzane na zasadzie obowigzku

do celow statystycznych wyltgcznie, jesli jest to wymagane przez prawo krajowe.

4.6. Dane osobowe lub zbiory danych osobowych moga by¢ taczone lub

dobierane do celéw statystycznych, jesli prawo krajowe zapewnia wihasciwe

Srodki ochrony zapobiegajgce ich przetwarzaniu lub przekazywaniu do

celéw niestatystycznych.

4 W Memorandum wyjasniajgcym nalezy wyjasni¢ jakie rodzaje zabezpieczeri winny byé
podjete.
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Proporcjonalnosé

4.7. Tylko te dane osobowe winny by¢ zbierane i przetwarzane, ktore sg
niezbedne do osiggniecia celéw statystycznych. W szczegélnosci dane
identyfikacyjne winny by¢ zbierane i przetwarzane tylko wtedy, kiedy jest to
niezbedne.

Dane wrazliwe

4.8. Jesli dane wrazliwe podlegajg przetwarzaniu do celéw statystycznych,
muszg by¢ one zbierane w formie, w ktérej podmioty nie sa mozliwve do
zidentyfikowania.

Jesli przetwarzanie danych wrazliwych prowadzone w okreslonych,
prawnie uzasadnionych, celach statystycznych wymaga identyfikacji pod-
miotow badania, to prawo krajowe winno zapewni¢ wiasciwve Srodki
ochrony, w tym specyficzne S$rodki zapewniajace oddzielenie danych
identyfikujacych, poczawszy od etapu zbierania danych, chyba ze jest to
w spos6b oczywisty nieracjonalne lub nie praktykowane.

5. Informacja
Pierwotne zbieranie danych

5.1. Jesli do celow statystycznych zbierane sa dane osobowe, badane osoby

winny by¢ poinformowane o:

a) obowigzkowym lub dobrowolnym charakterze udzielania odpowiedzi
oraz o podstawie prawnej okreSlajacej zbieranie danych;

b) celu lub celach zbierania i przetwarzania;

c) nazwisku i statusie prawnym osoby lub organu odpowiedzialnego za
zbieranie i/lub przetwarzanie;

d) tym, ze dane bedg utrzymywane w tajemnicy i wykorzystywane wykacznie
do celéw statystycznych;

e) mozliwosci uzyskania dalszych informacji na zadanie.

Na zadanie oraz/lub stosownie do metod i sposobow okreslonych

w prawie krajowym, podmioty winny by¢ poinformowane réwniez o:

f) sposobach dobrowolnych badan, w ktérych moze by¢ wyrazona odmowa
lub cofnieta zgoda oraz, w przypadku badan obowiazkowych, jakie
sankcje grozg za odmowe udziatu w badaniu;

g) w stosownych przypadkach — warunkach korzystania z prawa dostepu
oraz z prawa do sprostowania danych;

h) rodzajach osob lub organéw, ktérym dane osobowe moga by¢
przekazane;

i) gwarancjach zapewniajacych poufnos¢ i ochrone danych osobowych;

j) rodzajach zbieranych i przetwarzanych danych.
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5.2. Jesli podmioty nie podlegajg obserwacji metodg bezposrednig winny
by¢ informowane o prowadzeniu badan, chyba ze jest to w oczywisty
sposob nieuzasadnione lub niepraktyczne. Winny one byé w stanie
poinformowaé¢ sie odpowiednio za pomocg elementow wyszczegélnionych
w p. 5.1

5.3.p Badane osoby, niezaleznie od tego, czy sg one podmiotami danych czy
nie, winny zosta¢ poinformowane najp0zniej w czasie zbierania danych.
Sposob i zakres tej informacji winien by¢ wihasciwy oraz dostosowany do
warunkow.

Jesli jest to niezbedne dla osiggniecia wihasciwych celéw badania
w opinii jego podmiotéw oraz istoty badania, przedstawienie informacji
lub jej czesci moze by¢é opoznione. Informacja musi by¢ jednakze
udostepniona zanim dane osobowe zostang przetworzone, chyba ze
koniecznos¢ nieujawnienia czesci  lub catosci informacji w  sposob
oczywisty istnieje nadal lub, je$li przekazanie tej informacji jest jawnie
nierozsadne lub niepraktyczne.

Wtdrne zbieranie danych

54. Informacja o przetwarzaniu lub przesytaniu do celéw statystycznych

danych osobowych zebranych do celéw niestatystycznych powinna

zosta¢ odpowiednio upowszechniona. Podmioty badan winny mie¢

mozliwo$¢ uzyskania we wihasciwy sposdb informacji, o ktérych mowa

w p. 51, chyba ze

a) dostarczenie tej informacji jest niemozliwe lub wymaga nieproporcjonal-
nie duzego wysitku lub

b) przetwarzanie lub przesytanie danych do celéw statystycznych jest
wyraznie okreslone w prawie krajowym.

Osoby pozbawione zdolnosci do dziatan prawnych

5.5. Jesli podmiot danych jest osobg pozbawiong catkowicie zdolnosci do
dziatan prawnych, niezdolng do podejmowania Swiadomych decyzji oraz
prawo krajowe nie pozwala tej osobie dziata¢ w jej wiasnym imieniu,
informacja winna by¢ przekazana osobie prawnie upowaznionej do
wystepowania w interesie podmiotu.

Jesli osoba pozbawiona zdolnosci do dziatan prawnych jest w stanie
rozumie¢, winna by¢ ona poinformowana przed tym, zanim dotyczace jej
dane bedg zbierane lub przetwarzane.

6. Zgoda
6.1. Jesli wymagana jest zgoda podmiotu, to winna by¢ ona wyrazona

w sposéb wolny i Swiadomy.
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Podmiot winien mie¢ mozliwos¢ wycofania swojej zgody na udziat w badaniu,
0 ile zgodnie z p. 8 dane identyfikacyjne nie zostaty oddzielone od pozostatych
zebranych danych lub wstrzymania zgody w dowolnym czasie i bez retroaktyw-
nych skutkéw jego wspdipracy w badaniu trwajacym przez diuzszy okres.
6.2. Jesli wymagana jest zgoda podmiotu na zbieranie lub przetwarzanie
wrazliwych danych, winna by¢ ona wyrazona w spos6b nieprzymuszony
1Swiadomy, o ile nie zaszkodzi to osiggnieciu prawnie uzasadnionych celow
badania, ktore odpowiada waznym interesom publicznym.
6.3. Jesli przewiduje sie przetwarzanie do celéw statystycznych danych
osobowych od os6b pozbawionych zdolnosci do dziatan prawnych,
niezdolnych do podejmowania swobodnych decyzji oraz jesli prawo krajowe
nie pozwala podmiotowi wystepowa¢ w swoim imieniu, nalezy uzyskac
zgode osoby uznanej za prawnie upowazniong do dziatan w imieniu
podmiotu lub wiadzy, lub innej osoby, lub organu przewidzianego prawem.

Jesli, stosownie do wymienionego wyzej p. 5.5, osoba pozbawiona
zdolnosci do dziatan prawnych zostata poinformowana o zamiarze zbierania
i przetwarzania jej danych osobowych, jej zyczenie moze by¢ wziete pod
uwage, o ile prawo krajowe nie przewiduje inaczej.

7. Prawo do dostepu i do prostowania

7.1. W celu ochrony swoich interesow kazda osoba moze otrzymac
dotyczace jej dane osobowe przechowywane przez zarzadzajacego danymi,
a w razie potrzeby moze je sprostowac.

7.2. Prawo to moze by¢ jednak ograniczone zgodnie z prawem krajowym, jesli
dane osobowe sg przetwarzane wylacznie w celach statystycznych i istniejg
wihasciwe i specyficzne Srodki zapobiegajace jakiejkolwiek identyfikacji przez
osoby trzecie na podstawie danych indywidualnych lub wynikéw statystycznych.

7.bis. Usuwanie identyfikatoréw

7. bis 1 Dane osobowe zbierane do celéw statystycznych winny byc

pozbawione czesci identyfikacyjnej niezwlocznie po zakoriczeniu operacji

zbierania, kontroli i fgczenia, z wyjatkiem przypadkow, gdy:

1) dane identyfikacyjne sg nadal niezbedne do celow statystycznych,
a Srodki ostroznodci przewidziane w punkcie 9.1 sa zachowane lub

2) sama istota przetwarzania danych statystycznych wymaga rozpoczecia
innych operacji przetwarzania przed usunieciem identyfikatoréw i o ile
Srodki ostroznosci przewidziane w punktach 14.1—14.3 sa zachowane.

8. Pierwotne zbieranie danych osobowych do celéw statystycznych

8.1. Zbieranie danych osobowych winno by¢ rzetelne, zwtaszcza jesli chodzi
o informacje o osobach indywidualnych oraz o ich swobode udzielania
odpowiedzi.
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8.2. Dane osobowe winny by¢ uzyskiwane od podmiotu lub, w zaleznosci
od rodzaju badania, od cztonka jego gospodarstwa domowego. Dane
osobowe mogg by¢ zbierane od innej osoby niz podmiot badany lub od
kogo$ spoza jego gospodarstwa, lub od osoby prawnej, takiej jak
przedsiebiorstwo lub instytucja publiczna, jesli prawo krajowe to przewiduje
oraz zawiera odpowiednie gwarancje lub jesli nie istnieje zadne ryzyko
naruszenia praw i podstawowych wolnosci badanego podmiotu.

8.3. Zbieranie danych osobowych do celéw statystycznych bez prze-

prowadzania bezposredniego wywiadu nie moze zawiera¢ danych iden-

tyfikacyjnych lub by¢ laczone z danymi identyfikacyjnymi, z wyjatkiem

przypadkéw, gdy prawo krajowe zawiera odpowiednie gwarancje oraz.

a) przewiduje zbieranie danych z danymi identyfikacyjnymi lub

b) pozwala tgczy¢ zbierane dane z danymi identyfikacyjnymi, w celu
tworzenia préb do badan reprezentacyjnych.

8.4. Dane dotyczace respondentéw odmawiajgcych udzielenia odpowiedzi,
majgce znaczenie dla planowania lub przeprowadzania badania, wzglednie
informacje na temat przyczyn braku odp0W|edZ| mogg by¢ wykorzystane
wylacznie w celu zapewnienia reprezentatywnosci badania.

8.5. W przypadku gdy zbieranie danych osobowych wymaga zatrudnienia
ankieteréw lub innych osob, ktore beda musiaty zna¢ tres¢ odpowiedzi,
nalezy podja¢ szczegblne starania dotyczace doboru oséb oraz organizacji
i metod badania, aby zapewni¢ przestrzeganie celow badania, poufnosci
danych oraz ochrony prywatnosci.

8.6. Zarzadzajacy winien podja¢ odpowiednie srodki umozliwiajace bada-
nym osobom przekonanie sie¢ co do uprawnien osoby zbierajacej dane.

9. Dane identyfikacyjne

9.1. W przypadku gdy w badaniach statystycznych zbierane i przetwarzane
sg dane identyfikacyjne, winny by¢ one oddzielone i przechowywane
oddzielnie od pozostatych danych osobowych, z wyjatkiem przypadkéw, gdy
jest to jawnie niecelowe lub niepraktyczne.

9.2. Dane identyfikacyjne mogg by¢ jednakze wykorzystywane do tworzenia
zbioréw adresowych do celow statystycznych, jesli zezwala na to prawo
krajowe, jesli podmiot zostat o tym poinformowany oraz nie zglosit
sprzeciwu lub jesli dane pochodza z powszechnie dostepnego Zrodia.

10. Przechowywanie danych
10.1. Z wyjatkiem przypadkoéw, gdy dane osobowe zostaly pozbawione

identyfikatorow lub gdy prawo krajowe zezwala na przechowywanie takich
danych, dane osobowe zbierane i przetwarzane do celéw statystycznych
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winny by¢ zniszczone lub skasowane, jesli nie sg juz niezbedne do tych
celow.

W szczegolnosci dane identyfikacyjne winny by¢ zniszczone lub skasowa-
ne niezwtocznie po tym, jak przestaly by¢ niezbedne:
a) w celu zbierania, kontroli i tgczenia danych,
b) dla zapewnienia reprezentatywnosci badania lub
c) w przypadku powtarzania badania z udzialem tych samych oséb.

11. Przekazywanie danych

11.1. Dane osobowe zbierane do celéw statystycznych nie mogg by¢

przekazywane do celéw niestatystycznych.

11.2. Dane osobowe przetwarzane do okreslonego celu statystycznego moga

by¢ przekazywane do innych celow statystycznych, o ile sg one wyraznie

okreslone i majg krotkotrwaty charakter.

11.3. Jesli odpowiednie zabezpieczenia, w sprawie przechowywania danych,

nie sa zapewnione przez prawo krajowe, przekazywanie o ktérym mowa

w pkt. 11.2. winno odbywa¢ sie na podstawie dokumentu okreslajacego

prawa i obowigzki stron. Jesli dane te s przekazywane, zarzadzajacy winien

w szczegolnosci:

a) zastrzec, ze strona trzecia moze te dane przekazywac wytgcznie za jego
wyrazng zgodg;

b) zastrzec, ze strona trzecia podejmie odpowiednie $rodki bezpieczenstwa,
zgodnie z p. 14.1. do 14.3. niniejszego Zalecenia;

c) zapewni¢, aby jakakolwiek publikacja wynikow statystycznych uzys-
kanych przez te strone byfa zgodna z p.13 niniejszego Zalecenia.

11.4. Ponadto, dane wrazliwe moga by¢ przekazywane wytacznie w przy-

padkach przewidzianych przez prawo krajowe lub gdy podmioty lub ich

przedstawiciele prawni wyrazity na to formalng zgode i o ile prawo krajowe

sie temu nie sprzeciwia.

12. Transgraniczny przeptyw danych

12.1. Reguty niniejszego Zalecenia winny by¢ stosowane w odniesieniu do
transgranicznego przesyfania danych osobowych do celéw statystycznych.
12.2. Transgraniczne przesylanie danych osobowych do celéw statystycz-
nych do kraju, ktéry ratyfikowat Konwencje ETS 1085 oraz ktéry posiada
przepisy prawne zapewniajagce co najmniej réwnowazng ochrone, nie
powinno podlega¢ szczegdlnym warunkom odnosnie ochrony prywatnosci,
praw i podstawowych wolnosci oséb.

12.3. Nie nalezy wprowadza¢ ograniczen w transgranicznym przesyfaniu
danych osobowych do celéw statystycznych do kraju, ktory nie ratyfikowat

5 Konwencja dotyczaca ochrony oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych — patrz aneks.
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Konwencji ETS 108, ale zapewnia poziom ochrony odpowiadajacy regutom

tej Konwencji oraz niniejszego Zalecenia.

12.4. O ile prawo krajowe nie przewiduje inaczej, transgraniczne przesytanie

danych osobowych do celéw statystycznych do kraju, ktdry nie posiada

prawnych zabezpiecze zgodnych z regutami Konwencji ETS 108 oraz

z niniejszym Zaleceniem, w zasadzie nie powinno mie¢ miejsca, chyba ze:

a) podjeto Srodki, w tym S$rodki kontraktowe niezbedne do przestrzegania
regut Konwencji oraz niniejszego Zalecenia lub

b) podmiot danych wyrazit na to formalng zgode.

13. Wyniki badan statystycznych

13.1. Wyniki badan statystycznych mogg by¢ publikowane lub udostepniane
Stronom trzecim, jesli podjeto Srodki zapewniajace, ze podmioty danych nie
moga by¢ zidentyfikowane na podstawie tych wynikow, o ile rozpowszech-
nienie lub opublikowanie bezspornie nie przedstawia ryzyka naruszenia
prywatnosci podmiotéw.

14. Bezpieczenstwo danych osobowych

14.1. Zarzadzajacy winni podja¢ niezbedne srodki zaradcze dla zapewnienia
poufnosci danych osobowych. Sg oni zobowigzani w szczeg6lnosci podjaé
Srodki zaradcze przeciwko nie upowaznionemu dostepowi, wprowadzeniu
zmian, przekazaniu lub jakiejkolwiek innej formie nie upowaznionego
przetwarzania danych.

14.2. Jesli dane muszg by¢ zachowywane w formie zidentyfikowanej, nalezy
zastosowa¢ S$rodki organizacyjne i techniczne, w szczegdlnosci Srodki
automatyczne w celu zapobiezenia nie upowaznionemu zidentyfikowaniu
podmiotu.

14.3. Nalezy podejmowac S$rodki zapobiegajace reidentyfikacji podmiotow
oraz wykorzystywaniu do celéw pozastatystycznych danych osobowych
zbieranych do celow statystycznych.

14.4. Specjalisci statystycy, firmy oraz instytucje zajmujace sie opracowania-
mi statystycznymi winni rozwija¢ metody i procedury zapewniajace
anonimowo$¢ badanych podmiotow.

15. Kodeks etyczny

15.1. Specjalisci statystycy, firmy oraz instytucje zajmujace sie opracowania-

mi statystycznymi winni przyja¢ i opublikowa¢ kodeks etyczny, ktory

odpowiada regutom ustalonym w niniejszym Zaleceniu, obejmujacy informa-

cje w szczegolnosci o:

a) innych kategoriach o0séb i instytucji, ktére maja dostep do danych
osobowych;
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b) srodkach jakie nalezy podejmowa¢ w celu ochrony, zapewnienia
poufnosci i bezpieczenstwa danych oraz o S$rodkach zapewniajgcych
przestrzeganie etyki statystycznej;

€) zarzadzajacych procesem przetwarzania danych statystycznych.

16. Rozwoj techniczny, wspdtpraca i pomoc

W celu zapewnienia szerokiego dostepu do narzedzi informacyjnych oraz
do wiedzy technicznej, whasciwej dla efektywnej ochrony danych osobowych
zbieranych do celéw statystycznych, kompetentne stuzby rzadowe winny
Scisle wspotpracowa¢ w dziedzinie rozwoju tych narzedzi i wiedzy
technicznej oraz uruchomi¢ miedzynarodowy program wspétpracy, wymiany
doswiadczen, transferu wiedzy oraz pomocy technicznej.
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10.

11
12,
13.

14,
15.
16.

17.
18.

19.
20.
21.
22.

23.
24.

25.
26.

Dotychczas w serii
BIBLIOTEKA WIADOMOSCI STATYSTYCZNYCH
ukazaty sie nastepujace pozycje:

1967 r.

Wybrane problemy statystyki w Polsce

Zagadnienia statystyki rolniczej

Statystyka regionalna. Aktualny stan i problemy rozwoju
Problemy demograficzne Polski Ludowe)

1968 I.
Bilanse gospodarki narodowej
1969 r.

Problemy demograficzne Ziem Zachodnich i Poétnocnych PRL
Zastosowanie metod matematycznych w statystyce

Problemy demograficzne Kielecczyzny

Mierniki rozwoju regionow

1970 r.

Zatozenia programowe i organizacyjne Narodowego Spisu Powszechnego
w 1970 r.

Wybrane problemy prognoz statystycznych

Aktualne problemy statystyki regionalnej w krajach europejskich
Teoretyczne i metodologiczne problemy statystyki spotecznej

1971 TI.

Badania statystyczne metoda reprezentacyjng w krajach socjalistycznych
Wybrane problemy metodologiczne badan reprezentacyjnych

Rola i zadania statystyki panstwowej w planowaniu i zarzadzaniu
gospodarkg narodowg w krajach RWPG

1972 I.

Aktualne problemy statystyki panstwowej
Eksperymentalne badania budzetéw rodzinnych metodg rotacyjng

1973 TI.

Problemy demograficzne wojewo6dztwa zielonogdrskiego
Podstawowe problemy rozwoju statystyki regionalnej

Stan i perspektywy rozwoju statystyki w Polsce

Rozwdj regionalny Polski w S$wietle badania dochodu narodowego

1974 r.

Problemy miernikéw poziomu zycia ludnosci
Aktualne problemy demograficzne kraju

1976 r.

Statystyka i ekonometria w Polsce Ludowe;j
Zagadnienia metodologiczne statystyki spoteczno-demograficznej
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27.
28.

29.

30.
3L

32.

33.

34.
35.

36.
37.

38.

39.
40.
41.

42.
43.
44.
45,
46.

47.

48.
49.

50.

1978 r.

Rola miodziezy w zyciu spoteczno-gospodarczym kraju
Narodowy Spis Powszechny 7 grudnia 1978 r.
Metodologia i organizacja

Metodologia badan reprezentacyjnych w GUS

Prace Komisji Matematycznej

1979 I.

Narodowy Spis Powszechny 1978 jako zrodto informacji o migracjach
Statystyka i ekonometria w Polsce Ludowej (wyd. drugie — zmienione)

1981 I.

Tematyka i organizacja spisow powszechnych w Polsce
1983 I.

Problemy demograficzne wojewddztwa lubelskiego
1987 I.

Problemy integracji statystycznych badan gospodarstw domowych
Doktadnos¢ danych w badaniach spotecznych (autor Jan Kordos)

1989 I.

Problemy badan statystycznych metoda reprezentacyjng
Badanie budzetu czasu ludnosci

1990 I.
Statystyczne metody badania cen
1991 r.

Zarys metody reprezentacyjnej (autor Ryszard Zasepa)
Jakos$¢ zycia i warunki bytu
Wskazniki spoteczne

1994 T.

Rozwdj mysli i instytucji statystycznych na ziemiach polskich

Wyzwania polskiej statystyki

Rozwdéj metodologii badan statystycznych w Polsce

Statystyka regionalna

Obchody jubileuszowe 200-lecia statystyki polskiej i 75-lecia Gtownego
Urzedu Statystycznego

Podstawowe zasady statystyk oficjalnych oraz ich prawnych i etycznych
aspektow w krajach w okresie przejsciowym

1995 TI.

Przepisy prawne w statystyce
130 lat statystyki Warszawy 1864— 1994

1996 I.

Ochrona danych w systemie informacyjnym statystyki publicznej
(autor Tadeusz Walczak)
i-77-
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